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Vorwort

Dieses Buch versucht den Aufbau von Virtuellen Privaten Netzwerken
(VPN) mit Linux zu beschreiben. Dabei sollen dem Anwender die verschie-
denen unter Linux zur Verfiigung stehenden Werkzeuge und Vorgehenswei-
sen nahe gebracht werden. Um einen Einsatz in heterogenen Netzwerken zu
ermoglichen, beschrdnkt sich das Buch jedoch auf die anerkannte und seit
Jahren im Einsatz befindliche Protokollfamilie IPsec. Es wird vorausgesetzt,
dass Sie mit Linux oder einem anderen kommerziellen UNIX Derivat grund-
sétzlich vertraut sind. Aufferdem werden grundlegende Netzwerkkenntnisse
erwartet.

Das Buch ist in mehrere Teile gegliedert:

Grundlagen
Praktische Umsetzung

Fortgeschrittene Konfiguration und Fehlersuche

Teil 1 Grundlagen beginnt mit einer allgemeinen Einfiihrung in die Technik
und Grundlagen Virtueller Privater Netzwerke. Anschlieffend werden die
verschiedenen Verschliisselungsalgorithmen, die hier zum Einsatz kommen
erklart. Ihre Kenntnis ist bei der Anwendung eines VPN nicht zwingend not-
wendig, jedoch erlaubt ein gewisses Grundwissen eine Einschédtzung ihrer
Sicherheit.

SchliefSlich werden die eingesetzten Protokolle der IPsec Familie betrachtet
und analysiert. Auch dieses Wissen ist nicht zwingend erforderlich fiir einen
Betrieb eines VPNs. Bei einer Fehlersuche ist dieses Hintergrundwissen je-
doch sehr niitzlich, wenn nicht sogar obligatorisch.

Sollte das entsprechende Grundwissen bereits vorhanden sein, oder Sie un-
geduldig mit dem Aufbau eines VPNs beginnen wollen, so konnen Sie direkt
mit Teil 2 des Buches beginnen. Fiir das Verstdndnis, die Planung und die
Fehlersuche empfiehlt es sich jedoch zu einem spéteren Zeitpunkt Teil 1
nachzulesen.

Teil 2 Praktische Umsetzung beschreibt den Aufbau einfacher Virtueller Pri-
vater Netzwerke mit den momentan zur Verfiigung stehenden Implementie-
rungen fiir den Linux Kernel 2.4 und 2.6, FreeS/WAN, racoon und isakmpd.
Hierbei werden die Konfigurationsparameter beschrieben und einfache VPN
Losungen aufgebaut.
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Teil 3 Fortgeschrittene Konfiguration und Fehlersuche beschreibt besondere Ei-
genheiten der Implementierungen und stellt zusétzliche Funktionalitdten
vor, die fiir die eine oder andere Implementierung einzigartig sind. Hier wer-
den Funktionen besprochen, wie NAT Traversal, DHCP-over-IPsec und op-
portunistische Verschliisselung. Auch die Unterstiitzung von Hardware
Kryptoprozessoren zur Beschleunigung der Verschliisselung wird hier ange-
sprochen.

In Teil 3 werden auch die wichtigsten Werkzeuge zur Fehlersuche vor-
gestellt. Aufierdem enthélt dieser Teil auch die haufigsten Fehlermeldungen
und ihre wahrscheinlichsten Ursachen.

Bei der Strukturierung des Buches habe ich versucht, die Aufgabenstellun-
gen bei Aufbau eines VPNs in Schritt fiir Schritt Anleitungen durch zuspre-
chen. Sicherlich wird dabei nicht jedes Problem gekldrt. Um diesem Miss-
stand Rechnung zu tragen, behandelt Teil 3 komplizierte und besondere
Fragestellungen. Hierbei ist es jedoch nur mdglich Einblicke in bestimmte
Probleme zu geben. Sie sollen als Anregung aufgefasst werden und den Lo6-
sungsweg aufzeigen.

Beim Schreiben des Buches waren behilflich: Fridtjof Busse, Wilhelm Dolle
und Thomas Walpuski. Diesen Personen mdchte ich hierfiir danken.

Alles in allem hoffe ich, dass mir ein Buch gelungen ist, mit dem Sie in der
Lage sind, den Einsatz von Virtuellen Privaten Netzwerken auf der Basis
von Linux abzuwégen und umzusetzen. Schliefilich bleibt mir nur, Ihnen da-
bei Spafs und viel Erfolg zu wiinschen.

Kontakt fiir Riickfragen und Anmerkungen

Virtuelle Private Netzwerke sind ein sehr aktuelles Thema. Dies fiihrt dazu,
dass die entsprechenden Technologien und Produkte stindig weiterent-
wickelt werden. Die in diesem Buch besprochenen Themen sind dabei si-
cherlich keine Ausnahme. Wenn Sie also zum Inhalt dieses Buches Updates,
Korrekturen oder einfach Anregungen loswerden mochten, konnen Sie mich
unter ralf.spenneberg@mut.de erreichen. Sofern es das Volumen zulésst, bin
ich auch gerne bereit Fragen zum Thema zu beantworten. Unabhéangig da-
von werde ich versuchen unter http://www.spenneberg.com/ Updates und
Korrekturen zum Buch zu verdffentlichen.



Teil |
Grundlagen

Dieser Teil des Buches behandelt die allgemeinen und theoretischen Grund-
lagen bei dem Aufbau von virtuellen privaten Netzwerken mit Linux. Die In-
formationen in diesem Teil sind fiir das Verstindnis und die Wartung von
derartigen VPNs unbedingt erforderlich. Wenn Sie dieses Wissen bereits be-
sitzen oder Sie ungeduldig mit dem Aufbau eines VPNs beginnen wollen, so
koénnen Sie direkt zum Teil 2 vor blédttern. Ich méchte Thnen jedoch auch bei
entsprechender Erfahrung empfehlen spiter den Teil Eins nachzulesen. Viel-
leicht findet sich doch noch die eine oder andere Information die fiir Sie inte-
ressant ist.






1 Einleitung

Virtuelle Private Netzwerke (VPN) erlauben eine sichere, stabile und preis-
glinstige Kommunikation tiber das Internet. Mit ihrer Hilfe konnen verteilte
Unternehmensnetze verbunden werden oder Auflendienstmitarbeiter auf
Ressourcen und Daten in dem Unternehmensnetz zugreifen. Sie bieten eine
kostengtinstige und sichere Anbindung von Filialen an eine Zentrale und er-
lauben den Einsatz von Telearbeitspldtzen, bei denen die Angestellten von
Zuhause ihre Arbeit erledigen.

Die Implementierung eines VPNs erforderte bis vor wenigen Jahren immer
die Beteiligung eines Providers und den Einsatz komplizierter und kostspie-
liger Hardware. Seit einiger Zeit besteht jedoch die Moglichkeit derartige
VPNs komplett softwarebasiert auf der Basis des Internet Protokolls IP zu
implementieren. Es existieren eine ganze Reihe von kommerziellen Losun-
gen, die unterschiedlich gut und haufig sehr kostspielig sind.

Das Open Source Betriebssystem Linux wird in den letzten Jahren und Mo-
naten immer hdufiger als Alternative zur Senkung der Lizenzkosten bei pro-
prietdrer Software eingesetzt. Auch seine Firewallfdhigkeiten sind allgemein
anerkannt. Leider wissen bisher nur wenige, dass Linux auch in der Lage ist
anspruchsvolle VPN Losungen zu bieten. Dieses Buch versucht, die Moglich-
keiten und Grenzen der unter Linux existierenden Technologien aufzuzeigen
und eine Anleitung fiir die Praxis zu geben.

Um speziell den praktischen Gesichtspunkt nicht aufser Acht zu lassen, wer-
den im Rahmen dieses Buches verschiedene klassische Szenarien fiir den
Einsatz eines VPNs besprochen und die Linux Losungen beschrieben.

1.1 Was ist ein Virtuelles Privates Netzwerk?

Ein Virtuelles Privates Netzwerk (VPN) ermoglicht die private vertrauliche
Kommunikation tiber ein 6ffentliches und eigentlich unsicheres Netz. Hierzu
werden virtuelle Verbindungen genutzt, die ein Abhéren und Modifizieren
der Informationen unmoglich machen. Als offentliches Transfernetz wird
hier meist das Internet gewahlt.

Derartige VPNs erlauben eine kostengiinstige Kommunikation zwischen
Unternehmensnetzen weltweit. Wenn in der Vergangenheit eine dedizierte
Leitung durch einen Kommunikationsanbieter bereitgestellt werden musste,
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geniigt nun die Anbindung iiber einen lokalen Internet Service Provider
(ISP). So kénnen auch lokale Netze (Local Area Network, LAN) an vollkom-
men unterschiedlichen Standorten, etwa Berlin und New York, ohne dedi-
zierte Leitung, bei der der Telefonanbieter die Vertraulichkeit durch sein ei-
genes Netzwerk bereitstellt, sicher und vertraulich kommunizieren.

Ein VPN ermdglicht auch den sicheren Zugang zu internen Ressourcen fiir
Aufiendienstmitarbeiter die von unterschiedlichen Standorten zugreifen wol-
len. Bisher wurden hierzu meist Modem Pools durch die Unternehmen zur
Verfiigung gestellt, bei denen sich der AufSendienstmitarbeiter — meist tiber
ein Ferngesprach — einwédhlen konnte. Die Verbindungskosten sind jedoch
hoch und garantieren dennoch nicht die Vertraulichkeit, wenn die Informa-
tionen nicht verschliisselt tibertragen wurden.

Ein VPN kann hier eine Losung bieten, da die Auflendienstmitarbeiter sich
nun iiber nationale oder internationale ISPs in das Internet einwéhlen kon-
nen. Anschliefend kann ein VPN auf der Basis dieser Internetverbindung
aufgebaut werden. So kann die Vertraulichkeit und Integritdt der aus-
getauschten Informationen sichergestellt werden.

1.2 Aufgaben eines VPN

Ein Virtuelles Privates Netzwerk stellt ein Sicherheitsinstrument dar. Um die
Aufgaben eines VPN richtig verstehen zu kénnen, sollen zunéchst einige Ri-
siken im Internet aufgezdhlt und erldutert werden.

1.2.1 Gefahren im Internet

Ein lokales Netzwerk (LAN) ist iiblicherweise relativ gut geschiitzt. Ein Zu-
griff von aufien ist nicht moglich. Wenn die Benutzer des Netzwerks vertrau-
enswiirdig sind, ist mit bosartigen Angriffen nicht zu rechnen. Haufig genti-
gen dann einfache Mafinahmen um die Sicherheit und Funktionalitdt des
Netzwerkes zu gewihrleisten. Hierbei handelt es sich um Mafsnahmen zur
Sicherung der Daten (Backup), zum Schutz vor Viren und vor Hardwareaus-
fall. Es sollte jedoch nicht vergessen werden, dass allgemein davon aus-
gegangen wird, dass 40 bis 60 Prozent aller erfolgreichen Angriffe von Innen
ausgefiihrt werden. Hier kann die Intrusion Detection eine Hilfe sein (siehe
auch Intrusion Detection fiir Linux Server, Ralf Spenneberg, Markt+Technik
Verlag 2002, ISBN 3-8272-6415-4).
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Sobald dieses LAN jedoch mit dem Internet verbunden wird, kommen einige
wesentliche Gefahren hinzu. Das Internet ist ein anonymes Netzwerk, das
keine Schutzmechanismen bietet. Angriffe sind meist nicht verfolgbar und
sehr einfach auszufiihren. Samtliche Informationen, die im LAN transpor-
tiert und gespeichert werden, sind nun diesen Angriffen ausgesetzt. Dies gilt
insbesondere fiir die Daten, die {iber das Internet transportiert werden.

Im wesentlichen existieren vier verschiedene Gefahren im Internet:

Einbruch: Der Einbruch in ein Netzwerk ist eine sehr grofie Gefahr bei
der Anbindung dieses Netzwerkes an das Internet. Einbriiche sind mog-
lich, da die eingesetzten Produkte Sicherheitsliicken aufweisen oder bei
der Administration und Konfiguration dieser Produkte Fehler gemacht
wurden. Der Einbrecher entdeckt diese Liicken und Fehler und nutzt die-
se aus, um sich Zugang zum LAN zu verschaffen. Ublicherweise wird ei-
ne Firewall eingesetzt, um derartige Einbriiche zu vereiteln.

Sobald der Einbrecher aber erfolgreich eine Sicherheitsliicke ausgenutzt
hat (Exploit), ist er in der Lage samtliche Funktionen des LANs zu nutzen,
zu storen und moglicherweise auch umzukonfigurieren.

Falsche Identitit: Eine grofSe Gefahr im Internet besteht in seiner schein-
baren Anonymitdt. Es existiert nicht die Moglichkeit einwandfrei die
Identitat eines Kommunikationspartners zu garantieren. Dieser kann eine
falsche IP Adresse (IP Spoofing), eine falsche MAC Adresse (ARP Spoo-
fing) oder sogar einen falschen DNS Namen (DNS Spoofing) vortauschen.
So besteht grundsétzlich die Moglichkeit, dass ein Angreifer vortduscht,
den DNS Namen www.sparkasse.de zu besitzen. Mogliche Besucher der
Website werden dann auf die Website des Angreifers geleitet. Existieren
keine weiteren {iber die TCP/IP Protokolle hinausgehende Methoden zur
Feststellung der Authentizitdt der Website, kann dieser Angriff durch den
Besucher nicht erkannt werden.

Lauschangriff (Sniffen): Die TCP/IP Protokolle bieten keinen Schutz vor
dem Abhoren der iibertragenen Informationen. Alle klassischen Proto-
kolle der TCP/IP Familie in Version 4 {ibertragen die Informationen im
Klartext. Daher ist es die Aufgabe der Applikationsprotokolle oder des
Benutzers die Daten zu verschliisseln, bevor sie an die TCP/IP Protokolle
tibergeben werden. Dies ist recht umstandlich und erfordert einen zusétz-
lichen Aufwand durch den Benutzer. Erfolgt keine Verschliisselung, so
konnen die Daten entlang der gesamten Verbindungsstrecke mit gelesen
werden (siehe 1.1). Eine Vertraulichkeit der Daten ist nicht gewéhrleistet.

Modifikation der Daten: Sobald ein Mitlesen der Daten mdglich ist, kon-
nen diese Daten auch bei deren Transport verfdlscht oder zusatzliche Da-
ten eingeschleust werden. Die klassischen Protokolle der TCP/IP Familie
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bieten keinerlei Integritatsschutz der transportierten Informationen. Ein
Angreifer kann iibertragene E-Mails oder Word-Dokumente bei deren
Transport modifizieren oder erweitern. Diese Modifikation ist durch den
Empféanger nicht zu erkennen (siehe Abbildung 1.1).

Ein VPN hat die Aufgabe in Zusammenarbeit mit anderen Mafinahmen
einen Schutz vor diesen Gefahren zu bieten.

Dies sind geheime Informationen

Sniffer

Dies sind geheime = =
Informationen

Bob

Abbildung 1.1 Tauschen Alice und Bob geheime Informationen unverschlisselt aus,
kann Eve mit einem Sniffer diesen Austausch mitlesen

1.2.2 Schutz durch eine Firewall

Der Schutz vor einem Einbruch wird iiblicherweise durch eine Firewall ge-
wihrleistet. Die Aufgabe dieser Firewall ist es den Netzwerkverkehr tiber
die Firewall zu untersuchen und zu kontrollieren.

Der Begriff Firewall ist vermutlich grundsétzlich bekannt. Hier soll aber den-
noch kurz der Begriff und die verwendeten Technologien erldutert werden.
In der Autoindustrie kennzeichnet das Wort Firewall die Wand, die den Mo-
torraum von den Insassen trennt. Sie stellt einen Schutz vor einem moglichen
Motorbrand dar, und muss in der Lage sein, diesem zu widerstehen.

Ubertragen auf Computernetze stellt eine Firewall ein trennendes Gerét zwi-
schen mindestens zwei Netzen dar. Sie unterbindet den ungehinderten Aus-
tausch von Informationen. Lediglich ausgewéhlte Daten diirfen transportiert
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werden. Damit die Firewall diese Funktion erfiillen kann, darf keine zusatzli-
che Verbindung zwischen den beiden Netzen existieren, die eine Umgehung
der Firewall erlauben wiirde. Die Firewall muss die einzige Verbindung sein.

Es gibt nun verschiedene Techniken eine Firewall zu implementieren. Die
beiden am weitesten verbreiteten Techniken sind der Paketfilter und der Fil-
ter auf der Schicht des Applikationsprotokolls, hdufig auch als Proxy be-
zeichnet. In vielen Féllen setzen Firewallsysteme beide Techniken ein. Bei-
spiele fiir Open Source Produkte, die diese Techniken implementieren, sind
ipchains und iptables (netfilter) als Paketfilter und squid und httpf als Proxy.
Beide Ansidtze unterscheiden sich stark in ihrer Performanz und in ihren Fil-
termoglichkeiten.

Paketfilter

Wie es der Name schon sagt: Der reine Paketfilter ist in der Lage Pakete zu
filtern. Dazu betrachtet er die Header der IP Pakete. Die meisten Paketfilter
konnen den IP Header und, wenn vorhanden, auch den TCP, UDP und
ICMP Header lesen und verarbeiten. Bei diesen Informationen handelt es
sich um die IP Adressen, das IP Protokoll, zum Beispiel TCP, UDP, ICMP,
IGMP, ESP, AH, wenn vorhanden die TCP und UDP Ports und den ICMP
Code. Weitere Informationen im IP Header sind beispielsweise der Fragmen-
tierungszustand, Lange des Paketes, TTL und TOS Werte. Virtuelle private
Netzwerke auf der Basis von IPsec verwenden als IP Protokolle das Encapsu-
lated Security Payload Protokoll (ESP) und das Authentication Header Pro-
tokoll (AH). Dies sind die IP Protokolle 50 und 51 respektive. Diese Protokol-
le verwenden jedoch keine Portnummern.

Mit Hilfe dieser Kriterien konnen Regeln definiert werden, die zum Beispiel
nur Pakete zu einem Webserver durchlassen, wenn sie an seinen Port 80 ge-
richtet sind. Da ein Paketfilter normalerweise nicht in der Lage ist, den Inhalt
der Pakete zu betrachten, kann er jedoch nicht feststellen, ob diese Pakete tat-
sdchlich eine HTTP-Anfrage enthalten und ob das HTTP-Protokoll fehlerfrei
verwendet wird. Der Paketfilter arbeitet meist im Kernel des Betriebssystems
auf den Schichten 3 und 4 des OSI Modells. Er hat normalerweise keinerlei
Zugriff auf die Applikationsdaten. Die zu filternden Pakete miissen nicht an
eine Applikation im Userspace weitergegeben werden. Dadurch kann der
Paketfilter sehr schnell arbeiten.
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Es existieren zwei verschiedene Varianten eines Paketfilters: einfache zu-
standslose Paketfilter und zustandorientierte Paketfilter, sogenannte »State-
ful Packetfilter«.

Ein zustandsloser Paketfilter (zum Beispiel ipchains') ist in der Lage einzelne
Pakete zu filtern. Er ist jedoch nicht in der Lage einen Zusammenhang zwi-
schen verschiedenen Paketen herzustellen. Bei einem Paket, welches den Pa-
ketfilter von aufien erreicht, ist er nicht in der Lage festzustellen, ob dieses
Paket Teil einer bereits aufgebauten Verbindung ist oder eine neue Verbin-
dung offnet. Ein zustandsloser Paketfilter muss daher alle theoretisch mogli-
chen Antwortpakete von auflen erlauben, um eine reibungslose Kommunika-
tion zu unterstiitzen.

Ein zustandsorientierter Paketfilter (zum Beispiel iptablesz) priift bei jeder
neuen Verbindung, ob sie entsprechend den Regeln erlaubt ist. Er erzeugt
dann einen Eintrag in seiner Zustandstabelle. Anschlieffend konnen weitere
Pakete dieser Verbindung automatisch zugelassen werden. Es miissen nicht
mehr alle denkbar moglichen Antwortpakete erlaubt werden. Der Paketfilter
erlaubt nur noch diejenigen Pakete, die zu vorher aufgebauten und entspre-
chend den Regeln authentifizierten Verbindungen gehoren. Dies erhoht die
Sicherheit des Paketfilters. Damit ist ein zustandsorientierter Paketfilter ge-
wissermafien ein Verbindungsfilter.

Viele dieser Paketfilter unterstiitzen die »Stateful Inspection«. Hierbei be-
trachtet der Paketfilter auch den Inhalt einiger Pakete fiir die Verwaltung sei-
ner Regeln. Dieses Verhalten wird benétigt, da einige Protokolle vom f{ibli-
chen Standard einer IP Verbindung zwischen einem Client und Server ab-
weichen. Normalerweise kontaktiert der Client von einem hohen Port (Port
> 1024) den Server auf einem privilegierten Port (Port < 1024). Uber diese
Verbindung werden alle Informationen ausgetauscht.

Der bekannteste Vertreter der Protokolle, die sich nicht an diesen Standard
halten ist FTP. Der Client verbindet sich von einem hohen Port auf dem Port
21 (ftp control port) auf dem Server. Diese Verbindung wird verwendet um
die Informationen zur Anmeldung und die weiteren Befehle zu {ibertragen.

1. Der Paketfilter ipchains ist auch in der Lage Pakete zu maskieren. Hierbei wird die Absen-
der IP Adresse in den Paketen ausgetauscht. Damit die Antwortpakete spater den korrekten
Absendern und Ports zugeordnet werden konnen, muss ipchains eine Zustandstabelle pfle-
gen und stellt in dem Moment eine Art zustandsorientierten Paketfilter dar. Dies trifft je-
doch nur fiir die maskierten Verbindungen zu!

2. Der Paketfilter iptables ist nur dann ein zustandsorientierter Paketfilter, wenn das ip_conn-
track.o-Modul geladen wurde. Dies erfolgt automatisch, wenn der Paketfilter ein Network
Address Translation (NAT) durchfiihrt. Zusétzlich miissen jedoch diese Funktionalitdten
auch von den Regeln genutzt werden. Fiir die »Stateful Inspection« miissen ebenfalls wei-
tere Module geladen werden.
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Sobald der Server Daten auf den Client iibertragen muss (Verzeichnisinhalt
oder Datei), 6ffnet der Server eine Verbindung von Port 20 (ftp data port) auf
einen anderen hohen Port des Clients. Dies bezeichnet man als aktives FTP,
da der Server eine aktive Rolle einnimmt (siehe Abbildung 1.2). Der zu ver-
wendende hohe Port wird zuvor von dem Client an den Server in einem so-
genannten PORT Kommando iibertragen. Stateful Inspection bedeutet, dass
die Firewall in der Lage ist, das PORT Kommando zu erkennen und anschlie-
end spezifisch die aktive FIP Verbindung zu erlauben. Eine zustandslose
Firewall kann diesen Zusammenhang nicht herstellen und muss daher
grundsitzlich Pakete von jedem beliebigen Rechner und Port 20 auf jeden
hohen Port eines Clients zulassen, um aktives FTP zu unterstiitzen.

Die Stateful Inspection stellt die einzige Ausnahme dar, bei der ein Paketfil-
ter intelligent auf den Inhalt des Paketes zugreift. Dies kann auch fiir die Ap-
plikationsprotokolle Internet Relay Chat (IRC), Point to Point Tunneling Pro-
tocol (PPTP), H.323, ICMP und andere erfolgen. Ansonsten betrachtet jedoch
ein Paketfilter nur die Header der Pakete. Er ist mehr oder weniger ein intel-
ligenter Router! Das bedeutet, dass die Verbindung bei einem Paketfilter (im
Gegensatz zum Proxy) zwischen dem echten Client und dem echten Server
aufgebaut wird.

_ Port 3,0,7,21,4,38

1057 - 21 =

—

4*256+38= _:

S 1062 20 =@ =

— =

FTP Client

3.0.7.21 FTP Server

Abbildung 1.2 Aktive FTP Verbindung

Proxy-Firewall

Ein Filter auf der Schichten des 5 bis 7 des OSI Modells (Proxy) betrachtet die
Pakete nicht. Ein Proxy arbeitet im Userspace und das Betriebssystem berei-
tet ihm die Pakete zu einem Datenstrom auf. Diesen Datenstrom kann nun
der Proxy verarbeiten. Dabei ist er theoretisch in der Lage auf sémtliche In-
formationen des Datenstroms zuzugreifen, diese zu untersuchen und zu ver-
andern.
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Der Proxy fungiert hierbei als ein Mann in der Mitte (Man-in-the-Middle). Der
Proxy nimmt an Stelle des Servers die Anfragen des Clients als Datenstrom
entgegen. Er verarbeitet und filtert diese Anfrage und leitet sie anschlieffend
als Client an den echten Server weiter. Dieser sendet seine Antwort an den
Proxy, der erneut in der Lage ist, die Daten zu analysieren und zu filtern.
SchliefSlich wird der Proxy die Daten an den echten Client zustellen.

Ein Proxy erlaubt nicht den Aufbau von Netzwerkverbindungen zwischen
dem Client und dem Server. In Wirklichkeit werden zwei Netzwerkverbin-
dungen aufgebaut: Client-Proxy und Proxy-Server. Es existiert kein Paket-
austausch zwischen dem Client und dem Server!

Das grofste Problem bei der Implementierung einer Firewall rein auf der Ba-
sis von Proxies stellen die Applikationsprotokolle selbst dar. Diese weisen
keine gemeinsame Grundlage auf. Sie unterscheiden sich in ihren Befehlen,
ihrer Syntax, Sprache und Funktionalitdt sehr stark. Daher ist es erforderlich
fiir jedes Applikationsprotokoll einen eigenen Proxy zu entwickeln, der in
der Lage ist dieses Protokoll zu verstehen, zu filtern und weiterzuleiten. So
stellt das HTTP Applikationsprotokoll andere Anforderungen an einen
Proxy als das POP3 E-Mail Protokoll.

Kommerzielle Firewalllosungen auf der Basis eines Proxy als auch Open
Source Losungen sind daher nicht in der Lage samtliche Protokolle nativ zu
unterstiitzen. In solchen Fillen kommen héufig weitere generische Proxies
zum Einsatz, die lediglich die Verbindung auf einem Port entgegennehmen
und eine neue Verbindung aufbauen. Hierbei ist aber keine Analyse oder Fil-
terung des Datenstroms moglich. Diese Proxies werden auch als Circuit Re-
lay oder Plug Proxy bezeichnet.

Ein Proxy hat durch seine Sicht auf den Datenstrom wesentlich mehr Mog-
lichkeiten als ein einfacher Paketfilter. Dies soll am Beispiel eines HTTP-Pro-
xies fiir den WWW Zugriff beschrieben werden.

Der Proxy kann in Abhédngigkeit der URL filtern. Ein Paketfilter sieht le-
diglich die IP Adressen der Kommunikationspartner. Heute werden hédu-
fig viele verschiedene Websites auf einem Rechner gehostet. Ein Paketfil-
ter ist nicht in der Lage, zwischen diesen Websites oder zwischen ver-
schiedenen Bereichen eine Site zu unterscheiden.

Der Proxy kann in Abhingigkeit des Inhaltes der Datei filtern. Ein Proxy
erkennt den Beginn und das Ende der Dateien. Dadurch kann er den Da-
teityp erkennen und {iiberpriifen und den Inhalt auf bestimmte Eigen-
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schaften oder Viren testen. Bei einem Bild kann zum Beispiel gepriift wer-
den, ob es sich tatsidchlich um ein Bild handelt oder ob es doch eine aus-
fihrbare Datei ist.

Ein Proxy kann den Dateiinhalt verdndern. Dies ist zum Beispiel sinnvoll
bei aktiven Inhalten von Webseiten. Ein Proxy kann JavaScript Inhalte fil-
tern und so modifizieren, dass sie vom Client nicht ausgefiihrt werden.

Ein Proxy kann eine Authentifizierung eines Benutzers vor dem Zugriff
auf die Webseite verlangen.

Dies sind Fahigkeiten, die ein normaler Paketfilter nicht zur Verfiigung stel-
len kann. Der Proxy benétigt jedoch auf Grund der fortgeschrittenen Mog-
lichkeiten wesentlich mehr Ressourcen als ein Paketfilter. Speziell ein Viren-
scan ist sehr zeitaufwendig und ermoglicht teilweise auch Denial-of-Service
Angriffe.?

Diese Fahigkeiten stehen deshalb auch nicht bei allen Proxies zur Verfligung.
Besonders der generische Proxy ist nicht in der Lage derartige Filterfunk-
tionen zur Verfiigung zu stellen. In vielen Umgebungen ist die Implementie-
rung fortgeschrittener Filterfunktionen durch einen Proxy nicht mdoglich, da
die Anforderungen an die Bandbreite der Netzwerkverbindung nur von ei-
nem Paketfilter erfiillt werden kénnen.

Zusammenfassung

Eine Firewall ist also in der Lage die Kommunikation einzuschrianken und
nur in einer bestimmten Richtung bestimmte Inhalte zu erlauben. Dennoch
kann eine Firewall nur im Rahmen der Richtlinien ihre Filterfunktionen
wahrnehmen. Erlaubt eine Firewall den Zugriff auf JavaScript Inhalte ein-
zuschranken, so besteht meist nicht die Moglichkeit zwischen gutartigem
und bésartigem JavaScript zu unterscheiden. Ahnliche Einschrinkungen gel-
ten fiir Java und andere aktive Inhalte.

Eine Firewall ist nicht in der Lage die folgenden Punkte zu garantieren:
Integritdt der iibertragenen Daten Eine Firewall kann nicht erkennen, ob
die Daten bei ihrer Ubertragung verdndert oder ausgetauscht wurden.

Vertraulichkeit der iibertragenen Daten Eine Firewall ist nicht in der La-
ge einen verschliisselten Kanal aufzubauen, um die Vertraulichkeit der
tibertragenen Daten sicherzustellen.

Dies sind Funktionen, die von einem VPN bereitgestellt werden.

3. 42.zip fiihrt einen DoS Angriff gegen Mailserver mit Virusscanner durch. Diese etwa 42 kByte
grofie Datei erzeugt beim Auspacken 1.048.576 Dateien mit einer Gesamtgrofie von etwa
4 PentaByte (4.503.599.626.321.920 Byte).
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1.2.3 Schutz durch ein VPN

Ein VPN bietet Authentifizierung, Vertraulichkeit und Schutz der Integritit
der {ibertragenen Informationen. Diese Punkte sollen im weiteren genauer
betrachtet werden.

Authentifizierung

Die Authentifizierung ist ein sehr wichtiger Bestandteil beim Aufbau eines
virtuellen privaten Netzwerkes. Eine erfolgreiche Authentifizierung ist die
Voraussetzung fiir den Aufbau einer anschlieflenden verschliisselten Verbin-
dung. Wird die Authentifizierung iibersprungen so besteht die Gefahr eines
sogenannten Man-in-the-Middle-Angriffes (s.u.).

Fiir eine Authentifizierung konnen drei unterschiedliche Faktoren einzeln
oder in Kombination genutzt werden:

Wissen: zum Beispiel ein Kennwort. Die Authentifizierung kann erfolgen,
da der Benutzer etwas weif3.

Besitz: zum Beispiel eine Smartcard. Die Authentifizierung kann erfolgen,
da der Benutzer eine Smartcard besitzt. Dieser Besitz zeichnet ihn als kor-
rekten Benutzer aus.

Person: zum Beispiel ein Fingerabdruck. Die Authentifizierung erfolgt
biometrisch und testet die Person direkt. Die Identitat der Person wird so
eindeutig erkannt.

Haufig werden diese Verfahren in Kombination eingesetzt. So sind Smart-
cards meist zusdtzlich mit einem Kennwort geschiitzt. Die biometrischen
Verfahren haben leider noch nicht eine Reife erlangt, die ihren Einsatz im
Consumerbereich rechtfertigen wiirde.*

Im Folgenden soll nun die Wichtigkeit der Authentifizierung eines Kom-
munikationspartners an zwei Beispielen verdeutlicht werden.

Stellen Sie sich vor Sie mochten ein gebrauchtes Auto privat fiir 5000 Euro er-
werben. Dann werden Sie sicherlich nicht mit dem Verkdufer lediglich die
Schliissel gegen den Geldbetrag tauschen. Sie werden zusétzlich eine Authen-
tifizierung verlangen, dass das Fahrzeug auch tatsdchlich dem Verkaufer ge-

4. Siehe c't 11/2002, S. 114: Biometrie.
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hort. Diese Authentifizierung erfolgt zum Beispiel, indem der Verkdufer Ih-
nen sowohl den Fahrzeugbrief als auch seinen Personalausweis vorzeigt. Erst
dann konnen Sie sicher sein, dass er das Recht hat das Fahrzeug zu verkau-
fen, denn er besitzt den Brief. Und Sie wissen, dass er tatsdchlich derjenige ist,
der er vorgibt zu sein.

Stellen Sie sich nun vor, dass der Verkdufer Ihnen einen italienischen Fahr-
zeugbrief zeigt und selbst iiber einen spanischen Personalausweis verfiigt. Sie
werden sicherlich nicht leicht bereit sein, ihm das Fahrzeug abzukaufen, da
Sie zundchst nicht in der Lage sind, die Validitdt seiner Dokumente zu {tiber-
priifen. Im Falle der deutschen Dokumente stellt das jedoch kein Problem
dar, da das Layout eines Personalausweises und eines Fahrzeugbriefes
grundsatzlich bekannt sind.

Ein dhnliches Problem tritt auf, wenn Sie fiinf Tage vor Weihnachten feststel-
len, dass Thnen noch ein Geschenk fehlt. Sie haben leider keine Zeit mehr,
um lange durch Geschifte zu streifen und nach einem Geschenk zu suchen.
Sie erinnern sich, dass Online Shops wie zum Beispiel Amazon.de eine Ver-
sendung bis Weihnachten noch garantieren und suchen dort entsprechende
Geschenke aus. Nachdem Sie simtliche Geschenke in Ihrem virtuellen Ein-
kaufskorb gesammelt haben, gehen Sie zur virtuellen Kasse. Hier stellt Ama-
zon.de fest, dass Sie bisher noch nicht Kunde sind und bittet Sie um die Ein-
gabe Threr Konto- oder Kreditkarteninformationen.

Nun stehen Sie vor einem Problem. Zum einen mochten Sie ihre Informa-
tionen verschliisselt iibertragen. Hierzu miissen Sie einen verschliisselten
Tunnel aufbauen. Dies ist seit Diffie Hellman den nach ihnen benannten
Schliisselaustausch erfunden haben, (siehe Abschnitt 2.5.6, »Diffie Hellman«)
sehr einfach mit der Secure Socket Layer (SSL) des Hypertext Transport Pro-
tokolls (HTTP) moglich. Ihnen fehlt jedoch zuvor eine Authentifizierung von
Amazon.de. Nur weil die Website iiberzeugend aussieht, bedeutet das ja
noch lange nicht, dass Sie tatsdchlich auf der Website von Amazon gelandet
sind. Es konnte ja sein, dass ein Angreifer unsere Anfrage an Amazon.de ab-
gefangen hat und auf seinen Rechner umgeleitet hat (siehe Exkurs DNS-Spoo-
fing). Bei dem Autokauf konnten Sie sich den Personalausweis des Verkdu-
fers zeigen lassen. Ganz so einfach ist das in diesem Fall nicht moglich. Ein
Man-in-the-Middle Angriff ist moglich (siehe Abbildung 1.3).
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SSL

==

Web-Client www.amazon.de

Man-in-the-Middle
Abbildung 1.3 Ein Man-in-the-Middle Angriff

Exkurs: DNS-Spoofing

Computer im Internet kommunizieren miteinander tiber ihre IP Adresse.
Dies ist eine Nummer, die aus vier Bytes besteht. Zur einfachen Darstel-
lung werden die Bytes {iblicherweise durch Punkte voneinander ge-
trennt, zum Beispiel 10.5.171.253. Da es sehr schwer ist sich diese IP
Adressen zu merken, erhalten Computer zusdtzlich einen Namen. Fiir
die Auflosung des Namens in die entsprechende IP Adresse und umge-
kehrt haben sich im Laufe der Zeit verschiedene Systeme etabliert, von
denen das Domain Name System (DNS) das heute am meisten verwen-
dete System ist. Dieses System ist verantwortlich dafiir, dass ein Rechner
einen DNS Namen in die entsprechende IP Adresse auflosen und fiir eine
IP Adresse auch den entsprechenden Namen ermitteln kann.

Wenn ein Benutzer in seinem Browser die Adresse http://www.amazon.de
eingibt, so wird dieser Browser zundchst eine DNS Anfrage stellen um
die IP Adresse des entsprechenden Rechners in Erfahrung zu bringen. Er-
hélt er hierbei eine falsche IP Adresse, so spricht man von DNS-Spoofing.
So besteht zum Beispiel die Moglichkeit, dass ein Angreifer einen Benut-
zer auf eine andere Website umlenkt und ihm falsche Informationen un-
terschiebt.

Es existieren grundséatzlich zwei Methoden, mit denen das DNS-Spoofing
erfolgen kann:
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1. DNS Server kennen nicht alle DNS Namen des Internets. Daher miis-
sen Sie hdufig bei anderen DNS Servern nachfragen um die Auflésung
eines DNS Namens in eine IP Adresse zu gewéhrleisten. Um nicht fiir
denselben DNS Namen nach kurzer Zeit eine neue Anfrage zu starten,
cachen die DNS Server diese, von anderen DNS Servern gelieferten,
Ergebnisse. Die Dauer der Zwischenspeicherung bestimmt der liefern-
de DNS Server. Grundsatzlich erlaubt es das DNS Protokoll dem ant-
wortenden DNS Server zusétzliche Informationen, die nicht urspriing-
lich angefragt wurden, mitzuliefern. Diese werden von dem fragen-
den DNS Server dann héufig auch gecached. Das wird als DNS Cache
Poisoning (siehe Abbildung 1.4) bezeichnet. Moderne DNS Server bie-
ten tiblicherweise Funktionen um dies zu unterbinden.

IP www.hackers.org ?

-

DNS Cache:
www.hackers.org = 3.0.2.1
www.amazon.de =3.0.2.1

>

www.hackers.org = 3.0.2.1
www.amazon.de =3.0.2.1

Hackers.org DNS Angegriffener
DNS-Server

=5
Angreifer

Abbildung 1.4 DNS Cache Poisoning

Solch ein Angriff wurde in dem New Yorker Wahlkampf 1999 auf die
Website von Hillary Clinton angewendet, um Zugriffe auf Ihre Website
http:/fwww.hillary2000.0r¢ umzulenken auf die Website http://www
hillaryno.org. Genauso kann der Angriff genutzt werden, um Kunden
von Amazon.de auf eine andere Website umzuleiten.

2. Bei der zweiten Variante werden direkt die Anfragen des Browsers an
den DNS Server oder des DNS Servers an weitere DNS Server auf-
gefangen und durch ein Programm des Angreifers direkt beantwortet.
Da dieses Programm wahrscheinlich wesentlich schneller die Anfrage
beantworten kann als ein DNS Server, der zunachst in seiner Daten-
bank suchen muss, wird diese Antwort als korrekte Antwort akzep-
tiert. So kann ein Angreifer also warten, bis er eine entsprechende An-
frage im Netz erkennt und dann sein Opfer gezielt auf die falsche IP
Adresse lenken.
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Um dies im Zusammenhang mit einer SSL verschliisselten Verbin-
dung ausnutzen zu kénnen wird noch eine Anwendung bendétigt, die
auf dem Rechner des Angreifers lauft, den verschliisselten Tunnel auf-
baut und dem Opfer den Eindruck vermittelt dies sei der korrekte
Rechner. Dug Song hat derartige Werkzeuge bereits vor mehr als zwei
Jahren offentlich vorgestellt. Hierbei handelt es sich um die Werkzeu-
ge webmi tm und dnsspoof seines Programmpaketes dsniff.

Public Key Kryptografie bietet hier Hilfe. Eine genauere Betrachtung dieser
Methode erfolgt in den spateren Kapiteln. Bei der Public Key Kryptografie,
erzeugt ein Benutzer fiir sich immer zwei Schliissel. Der eine Schliissel wird
als privater Schliissel bezeichnet und stellt die Identitdt des Benutzers dar. Je-
der, der tiber diesen Schliissel verfiigen kann, kann sich als der entsprechen-
de Benutzer ausgeben. Haufig wird dieser Schliissel zum Schutz noch mit ei-
nem Kennwort verschliisselt und auf einer Smartcard gespeichert. Der zwei-
te Schliissel wird als offentlicher Schliissel bezeichnet. Dieser Schliissel kann
frei abgegeben werden.

Die Besonderheit der Public Key Kryptografie liegt nun in der Beziehung der
beiden Schliissel. Eine Nachricht, die mit dem privaten Schliissel verschliis-
selt wurde, kann nur mit dem entsprechenden offentlichen Schliissel ent-
schliisselt werden. Dies gilt dementsprechend auch in die andere Richtung.
Eine mit dem offentlichen Schliissel verschliisselte Nachricht kann nur mit
dem privaten Schliissel entschliisselt werden (siehe Abbildung 1.5).

Dieses Verfahren kann nun zur Authentifizierung von Amazon.de genutzt
werden. Fiir den Webserver von Amazon.de wird ein derartiges Schliissel-
paar erzeugt. Der offentliche Schliissel wird zum Kunden {iibertragen. An-
schliefend kann der Kunde bevor er sensitive Daten an Amazon {ibertragt
die Authentifizierung von Amazon verlangen. Hierzu kann er eine grofSe zu-
fallige Zahl an Amazon iibermitteln und Amazon.de auffordern, diese Zahl
mit ihrem privaten Schliissel zu verschliisseln. Amazon.de sendet diese ver-
schliisselte Herausforderung (Challenge) an den Kunden zurtick, der sie mit
dem offentlichen Schliissel entschliisseln und mit der Original-Zahl verglei-
chen kann.

Kommen wir zuriick zum Problem: Sie wollen wenige Tage vor Weihnachten
noch die Geschenke einkaufen. Wie erhalten Sie den 6ffentlichen Schliissel
von Amazon.de? Ganz einfach. Amazon.de sendet Thnen diesen Schliissel
iiber das Internet. Dies erfolgt noch nicht verschliisselt. Da es sich um den 6f-
fentlichen Schliissel handelt ist das auch nicht erforderlich. Woher wissen Sie
nun, dass der Schliissel tatsdchlich von Amazon.de ist und nicht von einem
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Man-in-the-Middle gesendet wurde? Dies stellt nun das zentrale Problem
dar.

offentlicher Schllissel

Dies ist eine Nach— kadfkadldfue7392
richt in Klartext. iuzews88930sk?2
sie kann ohne Pro- jfzwnc.lo34suzwx
bleme gelesen jfhizwuo97vc639s
werden. 7wdku4hsiie

p

privater Schlissel

Abbildung 1.5 Ver- und Entschlisselung mit dem Public Key Verfahren (vereinfacht)

Im Falle des Fahrzeugkaufs war es einfach, wenn der Verkdufer einen deut-
schen Personalausweis besafs. Dieser Personalausweis zertifizierte ihn als
deutschen Staatsbiirger und konnte sehr einfach tiberpriift werden, da das
Layout und die Stempel allgemein bekannt sind. Im Grunde vertraut der
Kaufer der ausstellenden Stelle des Personalausweises, dass sie die Identitat
der Person gepriift hat. Es wird also hier eine dritte Zertifizierungstelle (Cer-
tificate Authority, CA) genutzt.

Das Verfahren wurde auf das Internet iibertragen. Hierzu hat Amazon.de
den eigenen offentlichen Schliissel mit einer »Kopie des eigenen Personalaus-
weises« an eine Zertifzierungsstelle gesendet. Die Zertifizierungsstelle besta-
tigt die Echtheit des Schliissels, in dem sie ihn mit ihrem eigenen privaten
Schliissel signiert. Diese Signatur kann nun mit dem offentlichen Schliissel
der Zertifizierungstelle validiert werden. Ist die Signatur echt, dann ist auch
der offentliche Schliissel von Amazon.de echt und der Browser des
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Amazon.de Kunden kann den Challenge an Amazon.de senden. Wenn Ama-
zon.de den Challenge richtig verschliisselt, handelt es sich tatsdchlich um
den Webserver von Amazon.de.

Wie erhilt nun der Amazon.de Kunde den offentlichen Schliissel der Zertifi-
zierungsstelle um deren Signatur zu priifen? Hier besteht ja dasselbe Pro-
blem wie zuvor mit dem oOffentlichen Schliissel von Amazon.de. Der Trick
liegt in der Tatsache, dass die verwendeten Browser bereits samtliche 6ffent-
lichen Schliissel der anerkannten Zertifizierungsstellen enthalten. So kénnen
sie Zertifikate, die von diesen CAs unterzeichnet wurden, validieren.

Dieses Verfahren der Authentifizierung von Kommunikationspartnern mit
Zertifikaten wird in spéteren Kapiteln noch genauer erldutert. Im Grunde ar-
beiten die meisten guten Authentifizierungssysteme auf diese oder dhnliche
Weise. Jedoch sollte der Stellenwert der Authentifizierung deutlich gewor-
den sein. Ohne eine vorherige Authentifizierung der Kommunikationspart-
ner kann keine Datensicherheit garantiert werden. Die Authentifizierung ga-
rantiert den Ursprung der Daten und stellt damit sicher, dass die Daten von
dem gewiinschten Kommunikationspartner stammen.

Vertraulichkeit

Die Garantie der Vertraulichkeit der iibertragenen Daten ist eine weiterer
wichtiger Aspekt eines virtuellen privaten Netzwerkes. Diese Vertraulichkeit
kann technisch durch einen Provider in Form eines ATM Netzwerkes ge-
wahrleistet oder durch eine sichere Verschliisselung der Daten wiahrend des
Transports garantiert werden. Die Realisierung durch einen Provider in
Form eines ATM Netzwerkes ist nicht Thema dieses Buches und soll daher
hier vernachldssigt werden. Wenn heute von einem Software VPN Produkt
gesprochen wird, so garantiert dies die Vertraulichkeit durch eine Verschliis-
selung (meist mit IPsec) der iibertragenen Informationen.

Die heute eingesetzte Verschliisselungsverfahren werden in symmetrische
und asymmetrische Verfahren unterschieden. In beiden Féllen sind die ma-
thematischen Verfahren bekannt und werden dauernd auf Herz und Nieren
gepriift.

Bei den symmetrischen Verfahren wird fiir die Ver- und Entschliisselung der
identische Schliissel eingesetzt. Bei den asymmetrischen Verfahren handelt
es sich um Public Key Algorithmen, die mit zwei Schliisseln arbeiten. Dabei
wird die Nachricht mit einem Schliissel verschliisselt und kann nur mit dem
entsprechenden Pendant entschliisselt werden (vereinfacht, siehe Kapitel 2,
»Kryptografie«.
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Die heute im Einsatz befindlichen symmetrischen Verfahren wie DES, 3DES,
AES, Blowfish, Twofish, CAST, RC4, RC5, weisen bei richtiger Anwendung
keine wesentlichen Sicherheitsliicken auf, die es ermdglichen wiirden, aus ei-
nem verschliisselten Text auf den Klartext oder den verwendeten Schliissel
zu schlieffen. Ein Angriff ist lediglich durch einen sogenannten Brute Force
Angriff moglich. Hierbei muss der Angreifer saimtliche moglichen Schliissel
ausprobieren. Dies dauert in Abhdngigkeit des verwendeten Algorithmus,
der verwendeten Schliissellinge und der zur Verfligung stehenden Hard-
ware unterschiedlich lange. So errechnete das Projekt distributed.net
(http:/fwww.distributed.net), dass sie bei einer dauerhaften Rechenleistung von
45,998 2GHz AMD Athlon XP Rechnern 790 Tage benétigt hdtten um samitli-
che moglichen RC5-64 Schliissel auf einem verschliisselten Text anzuwen-
den. Diese fiir das Knacken aufzuwendene Zeit ldsst sich sehr einfach durch
einen langeren Schliissel exponentiell verlangern. So erfordert ein 1 Bit lange-
rer Schliissel den doppelten und ein 2 Bit langerer Schliissel bereits den vier-
fachen Aufwand. Heutzutage tibliche Langen eines symmetrischen Schliis-
sels sind 40, 56, 64, 128, 168 und 256 Bit. Schliissellaingen kleiner als 128 Bit
werden jedoch als nicht sicher eingestuft.

Die symmetrischen Verfahren haben jedoch den Nachteil, dass der verwende-
te Schliissel beiden Kommunikationspartnern bekannt sein muss. Das bedeu-
tet, dass der symmetrische Schliissel vor dem Aufbau der Verbindung auf
geheimem Weg ausgetauscht werden muss. Erhalten dritte Personen Zugang
zu diesem Schliissel, so sind sie in der Lage die Verbindung mitzulesen.

Diesen Nachteil weisen asymmetrische Public Key Verfahren (RSA, DSA, El-
Gamal, etc.) nicht auf. Hierbei erzeugt jeder Kommunikationspartner ein
Schliisselpaar aus offentlichem und privatem Schliissel. Anschliefiend wer-
den die 6ffentlichen Schliissel ausgetauscht und kénnen zur Verschliisselung
von Nachrichten genutzt werden. Da eine Nachricht, die mit einem 6ffent-
lichen Schliissel verschliisselt wurde, nur mit dem privaten Schliissel gelesen
werden kann, kénnen die so erzeugten Mitteilungen nur von der gewiinsch-
ten Person gelesen werden.

Damit die asymmetrischen Verfahren jedoch als sicher gelten konnen sind
wesentlich langere Schliissel erforderlich. Ubliche asymmetrische Schliissel-
langen sind 512, 768, 1024, 2048 und 4096 Bit. Schliissellaingen kleiner als 1024
konnen nicht mehr als sicher eingestuft werden. Diese Schliissellangen fiih-
ren jedoch dazu, dass eine asymmetrische Verschliisselung von rechentech-
nischer Sicht aufwandiger ist als eine symmetrische Verschliisselung. Daher
werden iiblicherweise beide Verfahren gemeinsam in einem sogenannten
Hybridverfahren eingesetzt. Dabei wird die Nachricht mit einem zufélligen
symmetrischen Schliissel verschliisselt und dieser mit einem o6ffentlichen
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Schliissel verschliisselt und angehéngt. Nur der Besitzer des entsprechenden
privaten Schliissels kann den symmetrischen Schliissel und damit die ganze
Nachricht entschliisseln.

Integritat

Schliefilich ist ein VPN auch in der Lage die Integritit der {ibertragenen Da-
ten zu sichern. Dies ist erforderlich, damit die {ibertragenen Daten nicht ver-
falscht oder zusitzliche Daten injiziert werden kdnnen.

Hierfiir werden {tiblicherweise kryptografische Priifsummen verwendet. Die-
se haben eine dhnliche Bedeutung wie zum Beispiel die Quersumme. Wenn
zwel Personen eine Zahl austauschen und sicherstellen mochten, dass bei
der Ubertragung kein Fehler passiert, so ermitteln sie eine Priifsumme zum
Beispiel in Form der Quersumme und iibertragen diese ebenfalls (siehe Ab-
bildung 1.6).

173462987364 173462987364
Quersumme=60 Quersumme=60

Eigene Berechnung=60

Abbildung 1.6 Schutz vor Ubertragungsfehlern mit einer Quersumme

Eine einfache Priiffsumme, wie eine Quersumme, ein Paritdtsbit oder die
CRC32 Priifsumme, geniigt iiblicherweise um zufillige Dateniibertragungs-
fehler zu entdecken. Fiir diese Anwendung geniigt ihre Komplexitiat. Wenn
jedoch bewusste Verdnderungen durch einen Angreifer erkannt werden sol-
len, so reichen diese Priifsummen nicht mehr. Hier sind kryptografische
Priiffsummen, wie MD5, SHA-1 oder RipeMD160 erforderlich. Diese Priif-
summen (Hash) verwenden derartige Algorithmen, dass es in praktikabler
Zeit unmoglich ist, einen Text so zu verdndern, dass er eine identische Priif-
summe ergibt.

Mit diesen Priifsummen konnen nun sogenannte Authentifizierungswerte
(Hash Message Authentication Codes, HMAC) erzeugt werden. Dazu er-
zeugt der Absender aus einem vorher ausgetauschten Geheimnis (Preshared
Key, PSK) und der Nachricht eine Priifsumme und héngt diese an. Der Emp-
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fanger liest die Nachricht und erzeugt auf identische Weise die Priifsumme.
Stimmen beide Priifsummen tiberein, so wurde die Nachricht nicht ver-
falscht und stammt aus der erwarteten Quelle. Ein Angreifer kann nicht die
Nachricht so verdndern, dass der Empféanger es nicht merkt, da ihm das PSK
zur Erzeugung des HMAC fehlt.

1.3 Vor- und Nachteile eines VPN

Der Einsatz eines Virtuellen Privaten Netzwerkes weist sowohl Vor- als auch
Nachteile auf. Zunachst scheint ein VPN nur Vorteile zu bieten. Seine Funk-
tionen umfassen den Schutz der Vertraulichkeit, der Integritdt und garantie-
ren die Authentifizierung der Kommunikationspartner. Damit wird die si-
chere und vertrauliche Ubertragung samtlicher Daten im VPN gewihrleistet.
Dies gilt fiir alle transportierten Informationen. Bei einem VPN ist es nicht er-
forderlich, jedes Applikationsprotokoll einzeln abzusichern.

In der Vergangenheit wurden haufig einzelne Applikationsprotokolle gegrif-
fen und mit zusatzlichen Methoden (zum Beispiel Secure Socket Layer, SSL)
gesichert. Diese zusétzliche Ebene garantierte die Vertraulichkeit, Integritat
und Authentifizierung der mit dem Applikationsprotokoll tibertragenen Da-
ten. Jedoch traf dies nur fiir die Daten zu, die mit dem entsprechenden Pro-
tokoll iibertragen wurden. Mit SSL kénnen HTTP, Telnet, POP, IMAP und
die meisten weiteren TCP Applikationsprotokolle gesichert werden. Zusitz-
lich wurden aber auch komplett neue Anwendungen entwickelt, die die Ver-
schliisselung bereits enthielten. Die Secure Shell ist ein Beispiel fiir eine der-
artige Anwendung. Sie ersetzt die klassischen UNIX r-Dienste durch entspre-
chende verschliisselnde s-Dienste.

Dennoch war fiir jedes Applikationsprotokoll die eigene Entwicklung einer
derartigen Verschliisselung oder eine Anpassung der Secure Socket Layer
oder ihrer Weiterentwicklung, der Transport Layer Security (TLS), erforder-
lich. Ein VPN ist nicht auf ein Applikationsprotokoll beschrankt. Samtliche
iibertragenen Daten werden unabhidngig von dem verwendeten IP Protokoll
verschliisselt tibertragen. Hierbei spielt es keine Rolle, ob es sich um eine
TCP Verbindung oder eine UDP Verbindung handelt. Auch ICMP Pakete
und selbst das Appletalk DDP Protokoll konnen {iiber ein VPN {ibertragen
werden (siehe Abbildung 1.7).
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VPN Tunnel
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Abbildung 1.7 Ein typischer VPN Tunnel

Der Aufwand fiir die sichere Ubertragung all dieser Protokolle hilt sich in
Grenzen. Es muss lediglich einmal der verschliisselte Tunnel aufgebaut wer-
den, anschlieffend koénnen {iiber diesen Tunnel jegliche Informationen aus-
getauscht werden.

Ein derartiges VPN hat jedoch nicht nur Vorteile. Die Verschliisselung ist
nur gewdhrleistet zwischen den entsprechenden Maschinen, die die Ver-
schliisselung durchfiihren. Der Bereich zwischen dem Client A und dem
Gateway A beziehungsweise zwischen dem Gateway B und dem Client B in
der Abbildung 1.7 ist nicht verschliisselt. Hier werden die Daten im Klartext
tibertragen.

Der Endbenutzer ist dariiber hinaus nicht in der Lage die korrekte Verschliis-
selung seiner Daten zu {iberpriifen. Beim Einsatz von zum Beispiel HTTPS
hat der Benutzer direkt eine positive Riickmeldung der Verschliisselung
durch den Browser. Dieser kennzeichnet den erfolgreichen Aufbau einer ver-
schliisselten Verbindung tiblicherweise mit einem geschlossenen Vorhdn-
geschlof3 in der unteren Ecke. Hierbei handelt es sich also um eine Ende
(Webserver) zu Ende (Webbrowser) Verschliisselung. Bei einem VPN muss
der Endbenutzer vertrauen, dass das VPN (Abbildung 1.7) seine Aufgabe
korrekt erfiillt.

Mochte der Endbenutzer gar sicherstellen, dass eine E-Mail von keinem au-
Ber dem gewiinschten Empfinger gelesen werden kann, so kann ein VPN
dies nicht leisten. Eine derartige Verschliisselung kann nur durch Werkzeuge
wie Pretty Good Privacy (PGP) oder GNU Privacy Guard (GnuPG) erreicht
werden.

1.3.1 VPNs und Firewalls

Die grofiten Probleme bei dem Einsatz eines VPN entstehen jedoch, wenn ein
VPN gemeinsam mit einer Firewall eingesetzt werden soll. Dabei ist dass zu-
nédchst gar nicht zu verstehen. Beide Systeme versuchen die Sicherheit der
Daten zu gewéhrleisten. Sie erhéhen die Sicherheit des Unternehmens. Bei
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genauer Betrachtung stellt man jedoch fest, dass eine Firewall und ein VPN
vollkommen unterschiedliche Methoden einsetzen um dieses Ziel zu errei-
chen.

VPN Firewall

Verschliisselung erlaubt keinen Einblick Untersucht den IP Header und den Inhalt
und protokolliert dies

Erlaubt iiblicherweise {iber das VPN Schriankt den Zugriff stark ein

ungehinderten Zugang

Erweitert das Netz um weitere Rechner Reduziert das zu schiitzende Netz auf einen

und Netze Single Point of Defense

Tabelle 1.1 Vergleich VPN - Firewall

Die Tabelle 1.1 versucht bereits die wesentlichen Unterschiede aufzuzeigen.

Die wesentliche Tatigkeit eines VPN liegt in der Verschliisselung samtlicher
tibertragener Informationen. Eine Firewall kann diese verschliisselten Daten
dann nicht mehr analysieren, unterscheiden oder protokollieren. Die Firewall
ist sozusagen blind. Eine Firewall kann lediglich die unverschliisselten Daten
filtern.

Ein weiterer wesentlicher Bestandteil eines VPNs ist hdufig der ungehinderte
Zugang zum Intranet iiber das VPN. Der Vorstandsvorsitzende eines Unter-
nehmens mochte von zu Hause iiber das VPN genauso arbeiten kénnen, als
ob er sich an seinem Arbeitsplatz in der Firma befindet. Hierzu benétigt er
ungehinderten Zugang zu allen Systemen und Resourcen, die die Firma bie-
tet, einschliefilich der Datenbanken, Mailserver oder Dokumentenreposito-
rien. Die Aufgabe einer Firewall ist es jedoch, derartige Zugdnge zu unterbin-
den oder auf ein Mindestmafs zu reduzieren. Auch hier kommt es zu einem
Interessenkonflikt zwischen dem Firewall- und dem VPN-Administrator.

Der letzte Punkt stellt jedoch nach meiner Ansicht das grofite Problem dar.
Sobald eine VPN Verbindung mit einem anderen Netzwerk oder einem Au-
endienstmitarbeiter aufgebaut wurde, werden die entsprechenden Rechner
Teil des eigenen Netzes. Die eigene Firewall ist plotzlich auch fiir den Schutz
dieser Rechner vor Angriffen von auflen verantwortlich. Diese Rechner be-
finden sich nun logisch hinter der Firewall. Die Sicherheit dieser Rechner de-
finiert plotzlich die Sicherheit des gesamten Rechnernetzes. Wenn die Fire-
wall von Netzwerk New York in Abbildung 1.7 nicht richtig konfiguriert ist
und ein Einbruch in Netzwerk New York erfolgte, so kann der Angreifer di-
rekt auf die Rechner in Netzwerk Berlin unter Umgehung der Firewall in
Netzwerk Berlin zugreifen.



36 1 Einleitung

Dies ist natiirlich nur moglich, wenn das VPN eine Umgehung der Firewall erlaubt.
Leider wird in vielen Féllen das VPN derartig konfiguriert, dass es einen Zu-
gang parallel zu Firewall erlaubt (Abbildung 1.8).

il
N

Internet —
r erlin
VPN Gateway
/
/
(= m—
7 =
/ —
Wy =
”’ VPN Gateway

Firewall

'~ 4

New York

Abbildung 1.8 Firewall und VPN sind parallel zueinander aufgebaut (schlecht)

Daher sollte sich immer zwischen dem VPN Geridt und dem internen Netz-
werk noch eine Firewall befinden, die den Zugriff auf das interne Netzwerk
uber das VPN kontrollieren und beschrianken kann. Sinnvollerweise befindet
sich auch vor dem VPN Gerit eine Firewall, die das VPN Gerit schiitzen
kann (Abbildung 1.9).

So sind die iiber das VPN transportierten Daten und das dahinterliegende
Netz optimal geschiitzt. Dieser logische Aufbau einer VPN /Firewall Struktur
wird auch von vielen kommerziellen Anbietern geschitzt. Diese bieten hau-
fig ein gebiindeltes Produkt an, welches beide Funktionen (VPN und Fire-
wall) bietet. Wird dieses Produkt auf einem physikalischen Gerét installiert,
so kann von der logischen Funktion die in Abbildung 1.10 dargestellte Struk-
tur realisiert werden.

Hierbei wird der normale Verkehr durch die Firewall 1 gefiltert. Parallel
hierzu existiert ein VPN Gateway, welches durch zwei weitere Firewalls (2
und 3) geschiitzt wird. Hierbei filtert die Firewall 2 den verschliisselten Ver-
kehr von und nach auflen und schiitzt die VPN Gateway Software vor An-
griffen. Die Firewall 3 filtert den entschliisselten Verkehr, der {iber das VPN
Gateway in das interne Netz gelangt.
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Abbildung 1.10 Ideale VPN/Firewall Struktur



38 1 Einleitung

Eine derartige Struktur kann mit Linux ebenfalls aufgebaut werden. Bei der
Besprechung der entsprechenden Szenarien und Implementierungen werden
Beispiel-Firewallregeln fiir Linux vorgestellt und erklart. Dabei kann leider
aus Platzgriinden nicht sehr in die Tiefe gegangen werden. Wenn Sie weitere
Hintergrundinformationen zum Thema Firewall und Linux benétigen, kon-
nen Sie diese in dem Buch »Linux Firewalls« von Robert Ziegler, auch im
Markt+Technik Verlag (ISBN 3-8272-6257-7) erschienen, nachlesen.

1.4 Open-Source und Sicherheit

Beim Einsatz von Sicherheitstechnologien kommt dem Stichwort Open-Sour-
ce besondere Bedeutung zu — besonders im Zusammenhang mit Verschliisse-
lungstechnologien. Die Vergangenheit hat mehrfach gezeigt, dass in vielen
Fallen Hersteller in Closed Source Produkten mangelhafte Verschliisselung
implementiert haben oder bewusst Hintertiiren eingebaut haben, die die Ver-
schiisselung aushebeln konnten. Dabei wéhlten die Hersteller hédufig sichere
Algorithmen, jedoch wurden die Parameter falsch gewéhlt.

Zundchst wird wahrscheinlich jeder normale Mensch aufschrecken, wenn er
hort, dass die gesamten Verschliisselungsalgorithmen und der gesamte
Quelltext fiir jedermann offenliegt. Wie kann eine derartige Software eine si-
chere Verschliisselung durchfiihren?

Wie jedoch im Kapitel zur Kryptografie noch ausgefiihrt werden wird, liegt
die Starke der modernen kryptografischen Algorithmen genau in diesem De-
tail. Der Algorithmus verwendet allgemein zugangliche Methoden und Al-
gorithmen um einen Klartext mit einem geheimen Schliissel in den soge-
nannten ciphertext zu wandeln. Dadurch kénnen samtliche Kryptoanalytiker
weltweit versuchen eine Sicherheitsliicke im Algorithmus zu finden. Solange
dies nicht der Fall ist und das Geheimnis lediglich im Schliissel verborgen ist,
gilt der entsprechende Algorithmus als sicher (entsprechende Schliisselldn-
gen vorausgesetzt).” Implementiert jedoch eine Firma einen neuen Algorith-
mus und halt ihn geheim, so sollte sich der Verdacht aufdrangen, dass der
Erfinder nicht das entsprechende Vertrauen in seinen eigenen Algorithmus
besitzt. Dann sollte von dem entsprechenden Produkt Abstand genommen
werden.

TIPP

Der bekannte Kryptologe Bruce Schneier vergleicht den Kryptogra-
fiealgorithmus mit einem Safe. Selbst bei Kenntnis der Baupldne
muss dieser Safe allen Angriffen wiederstehen.

5. Schwache Schliissel werden in dem Kapitel »Kryptografie« behandelt.
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Jedoch ist es nicht nur wichtig, dass der Algorithmus allgemein begutachtet
und anerkannt wurde. Dies gilt auch oder umso mehr fiir die Implementie-
rung des Algorithmus in Software. Hier konnen Programmierfehler vorlie-
gen, die eine Sicherheitsliicke erst ermdglichen. Bei Closed Source Software
besteht dariiberhinaus die Moglichkeit, dass der Hersteller bewusst eine Hin-
tertiir eingebaut hat, um die Verschliisselung oder die Authentifizierung zu
umgehen. Dies kommt leider relativ hédufig bei proprietirer Software vor.
Der Anwender kann sich aber nicht davor schiitzen, da es fiir den Benutzer
sehr schwer moglich ist die Vorgange in der Software nachzuvollziehen.

Im Folgenden sollen nun einige Beispiele gegeben werden:

Borland Interbase Die Datenbank Interbase von Borland wurde nach vie-
len Jahren als Closed Source Projekt am 25. Juli 2000 als Open Source frei-
gegeben. Dieser Code wurde dann vom Firebird Projekt (http://fire-
bird.sourceforge.net) weitergepflegt.

Etwa ein halbes Jahr spater, am 9. Januar 2001, wird in dem Sourcecode
ein hart kodiertes Login und Kennwort gefunden (https://www.kb.cert.org/
vuls/id/247371): politically correct. Dies war wahrscheinlich seit 1993
bereits in der Datenbank hartkodiert vorhanden. Mit diesem Login war es
moglich mit administrativen Rechten auf die Datenbank zuzugreifen. Wa-
re die Datenbank nicht ein Open Source Produkt geworden, wire diese
Hintertiir wahrscheinlich bis heute nicht bekannt und nicht entfernt wor-
den.

Crypto AG Die Crypto AG (http://www.crypto.ch) ist eine Schweizer Firma,
die seit tiber 50 Jahren kryptografische Hard- und Software herstellt und
vertreibt.

Die Crypto AG vertreibt die entsprechenden Gerdte weltweit und war als
Schweizer Firma nicht an die Exportbeschrankungen der Vereinigten
Staaten von Amerika gebunden. Der Export von starker Kryptografie aus
den USA fiel dort unter das Kriegswaffenkontrollgesetz und war ver-
boten. So verkaufte die Crypto AG auch Gerite in den Iran. Im Marz 1992
wurde Hans Biihler, ein Verkaufsreprasentant der Crypto AG im Iran von
iranischen Behorden mit dem Vorwurf der Spionage festgenommen und
neun Monate inhaftiert. Die Crypto AG zahlte eine Million Dollar Lose-
geld und holte Hans Biihler aus dem iranischen Gefdngnis. In der Heimat
wurde Hans Biihler entlassen und die Crypto AG forderte das gezahlte
Losegeld von ihm zurtick.

Anschlielend wurden Gertichte laut, dass die iranischen Vorwiirfe kor-
rekt seien und die Gerédte der Crypto AG tatsdachlich vom deutschen Bun-
desnachrichtendienst und der amerikanischen National Security Agency
(NSA) modifiziert wurden, so dass diese den Austausch von Informa-
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tionen abhoren konnten. Eine offizielle Bestitigung dieser Geriichte er-
folgte jedoch nie.

Windows NSA Key Hierbei handelt es sich wahrscheinlich mehr um hei-
e Luft als um einen tatsachlichen National Security Agency Key in den
verschiedenen Microsoft Windows Betriebssystemen (Windows 9x, NT
und 2000). Jedoch existiert hier dennoch ein Problem mit dem Crypto-
system der Betriebssysteme. Das Cryptosystem besitzt zwei 6ffentliche
Schliissel, KEY und _NSAKEY, die von Microsoft verwendet werden um
die kryptografischen Anwendungen so zu signieren, dass die Microsoft
Betriebsysteme ihnen vertrauen. Der Name des zweiten Schliissels war
Anlass zur Spekulation ob moglicherweise die NSA Zugang zu diesem
Schliissel hitte und ebenfalls derartige Anwendungen zertifizieren konn-
te. Ob dies der Fall ist mag bezweifelt werden. Jedoch konnen diese
Schliissel von Microsoft nicht zuriickgerufen werden. Beide kénnen von
Microsoft eingesetzt werden. Dies ist uniiblich. Normalerweise wird fiir
derartige Operationen nur ein Schliisselpaar eingesetzt. Dies ermdglicht
einen theoretischen Angriff auf das Cryptosystem, der vom Anwender
nicht erkannt werden kann (http://www.counterpane.com/crypto-gram-
9904.html#certificates).

Clipper Chip Handelte es sich bei den bisher beschriebenen Verschliisse-
lungsliicken um heimlich implementierte Hintertiiren, die 6ffentlich be-
kannt wurden, so handelt es sich beim Clipper Chip um ein spezielles Ge-
rat zur Verschliisselung von privater Kommunikation. Der Clipper Chip
wurde am 16. April 1993 vom Weilen Haus angekiindigt. Der Clipper
Chip stellt sicher, dass staatliche Behorden freien Zugriff auf die ver-
schliisselten Informationen erhalten und so die Kommunikation iiber-
wachen konnen. Als kryptografischer Algorithmus kam im Clipper Chip
der Skipjack Algorithmus zum Einsatz. Fiir den Zugriff auf die verschliis-
selten Informationen erhalten zwei US Bundesbehorden (NIST und De-
partment of Treasury) jeweils einen Schliissel, die zusammen die Ent-
schliisselung der Informationen erlauben. Dies bezeichnet man als ein
Key Escrow System. So soll eine Verschliisselung moglich sein, die es den-
noch den Strafverfolgungsbehdrden erlaubt auf die verschliisselten Infor-
mationen zuzugreifen. Der Nachfolger des Clipper Chip ist der Capstone
Chip.

PGP und Key Escrow Die Programmierer der Software PGP haben eben-
falls angefangen seit der Version 5.5 ein Key Escrow System mit einzubin-
den. Diese Funktionalitdt steht in der Business Version der Software PGP
zur Verfiigung. Die Software PGP wird seit 2002 von einer neuen Firma
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gepflegt. Die verfiigbare PGP Enterprise Version 8.0 enthilt ebenfalls der-
artige Funktionen zur Schliisselwiederherstellung. Diese Funktion wird
von PGP als Key Reconstruction bezeichnet. Es stellt jedoch nichts ande-
res als ein Key Escrow System dar.

Lotus und Key Escrow Lotus Notes enthielt ebenfalls lange Jahre ein Key
Escrow System. Bereits vor der Lockerung der US amerikanischen Export-
beschrankungen fiir starke Kryptografie wollte IBM 1996 die Lotus Notes
Software mit 64 Bit Schliisseln ausstatten. Die Exportregelungen erlaubten
jedoch nur Schliissellingen von 40 Bit. Um dennoch eine Exportgenehmi-
gung zu erhalten, wurde zusammen mit der NSA das Workgroup Diffe-
rential Verfahren entwickelt. Hierbei handelt es sich um die sogenannte
Differential Workgroup Cryptography. Diese verschliisselt die Nachricht
mit 64 Bit. Anschlieflend werden 24 Bit des Schliissels mit einem offent-
lichen Schliissel der NSA verschliisselt und an die Nachricht angehdngt.
Die NSA kann so auf 24 Bit des originalen 64 Bit langen Schliissels in Klar-
text zugreifen. Die restlichen 40 Bit des Schliissels konnen mit modernen
Rechnern in Bruchteilen von Sekunden errechnet werden. Dennoch war
die Nachricht vor jedem weiteren Angreifer mit 64 Bit geschiitzt. Nur die
NSA konnte 2*=16.777.216 mal einfacher den Schliissel knacken.

Open-Source Software wird offen entwickelt. Heimlich kénnen hier keine
derartigen Hintertiiren eingebracht werden, ohne dass diese relativ schnell
gefunden werden — vorausgesetzt das Produkt ist so interessant, dass es
mehrere Programmierer pflegen!

Es soll allerdings nicht aufSer Acht gelassen werden, dass in einigen Fallen
derartige Hintertiiren bewusst gewiinscht werden. Hierbei handelt es sich
um:

Gesetze, die den Strafverfolgungsbehorden die Moglichkeit verschaffen
wollen auf verschliisselte Daten zuzugreifen.

Unternehmen, die weiterhin Zugriff auf verschliisselte Daten eines aus-
geschiedenen Mitarbeiters bendtigen. Hierbei geniigt es jedoch ein Key
Escrow System lediglich fiir die dauerhaft gespeicherten Daten einzuset-
zen. Es ist nicht notwendig fiir verschliisselte Transaktionen.

In solchen Féllen sind Key Escrow oder Key Recovery Systeme notig. Jedoch
muss in diesen Fallen die Sicherheit des entsprechenden Systems gewéahrleis-
tet werden. Dariiberhinaus betreffen diese Anwendungen meist nur gespei-
cherte Daten. Ein Key Escrow fiir Kommunikationen ist meist nicht erforder-
lich und sollte daher auch nicht eingerichtet werden.
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1.5 Kommerzielle Lsungen

Es existieren eine ganze Reihe von kommerziellen Losungen die den Aufbau
eines VPNs ermoglichen. Im Folgenden sollen einige Anbieter vorgestellt
werden. Die Liste erhebt keinerlei Anspruch auf Vollstindigkeit und ist es si-
cherlich auch nicht. Die Auswabhl erfolgt auf Grund eigener Erfahrungen mit
den Systemen. Insbesondere soll bei den einzelnen Systemen die Kompatibi-
litit in einer gemeinsamen heterogenen VPN Losung mit Linux betrachtet
werden.

1.5.1 Cisco

Die Produkte von Cisco umfassen unter anderem Router, Switches, Firewalls
und Intrusion Detection Systeme. Hierbei sind die meisten Router und Fire-
walls in der Lage auch ein VPN mit Hilfe von IPsec aufzubauen.

Die Preise der Cisco Produkte richten sich nach der Grofie, dem Ausbau und
der verwendeten Software. Besondere Funktionalititen wie zum Beispiel ein
VPN werden bei den Routern als zusatzliche Feature Packs verkauft.

So kostet zum Beispiel ein kleiner aktueller Cisco Router der Reihe 2600 zwi-
schen 2000 und 3000 Euro. Hinzu kommt immer noch das entsprechende IP-
Feature Pack zur Verschliisselung, das mit weiteren etwa 800 Euro zu Buche
schlagt. Der Cisco VPN Concentrator 3000 kostet rund 3000 Euro.

Die Interoperabilitit der Cisco Produkte mit der IPsec Implementierungen
unter Linux ist sehr hoch. Erst im November 2001 wurden diese wieder auf
der jahrlichen IPsec Konferenz getestet (http://www.hsc.fr/ressources/ipsec/ip-
sec2001/). Die Cisco Produkte sind in der Lage sowohl mit Zertifikaten als
auch mit Kennworten (Preshared Keys, PSK) einen verschliisselten Kanal
aufzubauen.

1.5.2 Checkpoint FW-1/VPN-1

Checkpoint stellt mit seiner Software Firewall-1 sicherlich eine der bekann-
testen Software Firewalls her. Dieses Produkt benétigt immer zusétzlich ei-
nen Rechner mit einem entsprechenden Betriebssystem (Linux/Intel,
WinNT/Intel, Solaris/Intel, Solaris/SPARC, HPUX, AIX). Die einzige Aus-
nahme stellen die Gerdte von Nokia dar. Nokia produziert Hardwaregerate
mit einem abgespeckten BSD als Betriebssystem, auf dem dann die Fire-
wall-1 vorinstalliert ist.
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Das aktuelle Produkt NG (Next Generation) bietet sowohl Firewall als auch
VPN Funktionalitdten und ist sehr modular erweiterbar. Die Lizensierung er-
folgt bei Checkpoint in Abhédngigkeit der zu schiitzenden Rechner (siehe Ta-
belle 1.2). Die jeweiligen VPN-Clients, die benétigt werden um die Verbin-
dung zum Checkpoint VPN Gateway aufzubauen, sind lizenzkostenfrei.

Max. Clients ca. EUR
25 4500

50 7000
100 11000
250 14000

Tabelle 1.2 Checkpoint VPN-1 NG Lizenzpreise

Die Interoperabilitdt ist im Falle der Checkpoint IPsec Implementierung nicht
in allen Féllen gegeben. Es besteht die Moglichkeit Linux als Client mit
Checkpoint kommunizieren zu lassen. Jedoch kann der freie Checkpoint
VPN-Client nicht genutzt werden, um eine Verbindung zu einem Linux
Gateway aufzubauen. Bei der Authentifizierung unterstiitzt Checkpoint so-
wohl x509-Zertifikate als auch Preshared Secret Keys (PSK). Die Verwen-
dung von PSKs setzt sinnvollerweise den sogenannten Aggressive Mode vo-
raus. Dieser wird von FreeS/WAN mit einem Patch unterstiitzt.

1.5.3 Microsoft Windows 2000 und XP

Microsoft hat mit Windows 2000 und Windows XP begonnen IPsec in seinen
Betriebssystemen zu unterstiitzen. Dies erfolgt im Zuge der Unterstiitzung
fir IPv6, der ndachsten Generation des Internet Protokolls. Die von Microsoft
implementierte VPN Unterstiitzung setzt jedoch das IPsec Protokoll gemein-
sam mit dem L2TP Protokoll ein. Dieses zusatzliche Protokoll erlaubt die
Vergabe von dynamischen IP Adressen und die Authentifizierung von Be-
nutzern. Fiir Linux existieren ebenfalls L2TP Dienste, jedoch ist deren Kon-
figuration recht aufwendig (siehe Abschnitt 9.4.2, »L2TP«).

Aber sowohl Windows 2000 als auch XP erlauben es, reine IPsec Tunnel auf-
zubauen, die mit Linux interoperieren kdnnen. Dies ist jedoch mit Einschran-
kungen verbunden (siehe Kapitel 7, »Aufbau heterogener Virtueller Privater
Netze«).
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1.5.4 Microsoft Windows 98/ME/NT

Die Microsoft Betriebssysteme Windows 98, Windows ME und Windows NT
enthalten keine Unterstiitzung fiir das IPsec Protokoll. Hier sind normaler-
weise Werkzeuge von Drittherstellern (siehe SSH Sentinel und Safenet
SoftPK) erforderlich. Jedoch hat Microsoft im Juni 2002 einen kostenlosen IP-
sec/L2TP Client veroffentlicht (http://www.microsoft.com/windows2000/server/
evaluation/news/bulletins/I2tpclient.asp). Dieser Client unterstiitzt jedoch leider
nicht reine IPsec Verbindungen, sondern nur kombinierte IPsec/L2TP Tun-
nel (siehe Abschnitt 9.4.2, »[L2TP«).

Dieser Client soll in Zukunft das unsicherere Point-To-Point-Tunneling Pro-
tokoll (PPTP) ablosen. Dies stellte bislang die einzige von Microsoft unter-
stiitzte Moglichkeit zum Aufbau eines VPN unter den genannten Betriebs-
systemen dar.

1.5.5 SSH Sentinel

Die Firma SSH (http://fwww.ssh.com) ist bekannt geworden durch die Ver-
marktung der kommerziellen Version der Secure Shell. SSH produziert je-
doch inzwischen auch PKI und VPN Produkte. Der SSH Sentinel (ehemals
Internet Pilot, http://www.ssh.com/products/security/sentinel/) ist ein IPsec VPN
Client fiir Microsoft Windows Betriebssysteme.

Er erweitert diese Betriebsysteme um einen IPsec Stack und erlaubt die Au-
thentifizierung mit x509 Zertifikaten und Preshared Secret Keys. Hierbei
kann er in eine vorhanden Public Key Infrastructure (PKI) eingebunden wer-
den. Die privaten Schliissel konnen auf Chipkarten gespeichert werden. Zu-
satzlich verfiigt der SSH Sentinel {iber eine eingebaute Personal Firewall. Der
SSH Sentinel ist interoperable mit den entsprechenden Losungen unter
Linux.

Der SSH Sentinel kostet in einer Einzellizenz etwa 160 Euro und kann direkt
iiber den SSH Online Store (http://www.ssh.com/company/sales/store/) bezogen
werden.

1.5.6 SafeNet SoftRemote

Die SafeNet SoftRemote Software (frither SoftPK) wird von SafeNet, Inc.
(ehemals IRE, http://www.safenet-inc.com) hergestellt. Dieser Client wird auch
von einigen anderen Herstellern eingesetzt und stellt auch die Basis fiir den
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oben erwéhnten freien Windows L2TP-Client dar. Auch SoftRemote enthalt
eine personliche Firewall. Laut Webpage ist SoftRemote der am héufigsten
eingesetzte VPN Client weltweit.

Der Vertrieb der Software erfolgt iiber verschiedene Partner oder Online
tiber die URL http://www.safenet.biz/. Die Safenet SoftRemote Software ist ver-
fiigbar fiir die Microsoft Betriebssysteme Windows 95, 98, 2000, NT 4.0, ME
und XP. Zusitzlich existieren SoftRemotePDA Versionen fiir Pocket PC 2002
und PalmOS > 3.5. Diese Software ist verfligbar fiir 149 Dollar fiir die Desk-
topversionen und 39 Dollar fiir die PDA Versionen.

SoftRemote weist keine Probleme bei einem kombinierten Einsatz mit den
Linuxversionen auf.

1.5.7 OpenBSD, FreeBSD, NetBSD

Bei den Betriebsystemen OpenBSD (http://www.openbsd.org), FreeBSD
(http:/fwww.freebsd.org) und NetBSD (http://www.netbsd.org) handelt es sich
um freie UNIX Systeme. Alle diese Betriebsysteme sind in der Lage eine
IPsec Verbindung aufzubauen und weisen keine Probleme in Kombination
mit Linux auf. Die von diesen Systemen verwendeten IKE-Daemonen sind
inzwischen auf Linux lauffahig.

1.5.8 Weitere Produkte

Weitere VPN Produkte werden von weiteren zahlreichen Herstellern ange-
boten. Hier soll kurz auf die folgenden hingewiesen werden:

MacOSX Das Betriebsystem MacOSX enthilt einen IPsec Stack. Dieser
muss jedoch mit einem Kommandozeilenwerkzeug konfiguriert werden
(&hnlich Linux). Ein grafischer Client mit dem Namen VPN Tracker ist ver-
fugbar bei Equinux (http://www.equinux.com/us/products/vpntracker/
index.html).

PDAs Zwei weitere Firmen, die Clients fiir PDAs herstellen sind Certicom
(http:/fwww.certicom.com/products/movian/movianvpn.html) und Funk Soft-
ware (http://www.funk.com/). Der Movian VPN Client scheint momentan
nicht interoperabel zu sein mit FreeS/WAN. Uber den Funk Client exis-
tieren keine Informationen.
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1.6 Verschiedene VPN Szenarien

Dieses Kapitel soll bereits einige Szenarien fiir den Einsatz eines Virtuellen
Privaten Netzwerks vorstellen. Diese sollen sowohl als Anregung dienen als
auch als Einleitung zu den spéteren Kapiteln, die dann Losungen fiir diese
Szenarien bieten.

Die im Folgenden beschriebenen Szenarien sind sicherlich nicht vollstandig
und beispielhaft fiir jede mogliche Situation. Sie sollen jedoch die klassischen
Fille fiir den Einsatz eines VPN beschreiben. Im weiteren Verlauf des Buches
werden diese dann wieder aufgegriffen und Losungen prasentiert.

1.6.1 Kommunikation zwischen zwei Netzwerken

Die Kommunikation zwischen zwei Netzen ist die hdufigste Anwendung fiir
ein Virtuelles Privates Netzwerk. Hierbei werden zwei Standorte, die jeweils
iiber eine Internetanbindung verfiigen, mit einem VPN vernetzt, so dass sie
vertrauliche Informationen austauschen konnen. Dieses Szenario wird auch
als Site-to-Site VPN bezeichnet. Abbildung 1.11 stellt exemplarisch ein der-
artiges VPN dar. Samtliche zwischen den beiden Gateways ausgetauschten
Informationen werden fiir den Transport im Internet verschliisselt und tiber
das Internet transportiert. Die Kommunikation innerhalb der Netze erfolgt
im Klartext.

= — | —
= — :; :E - —
New York Netzwerk New York Berlin Berlin Netzwerk

Abbildung 1.11 Site-to-Site VPN

Diese Losung wird haufig gewdhlt, um zwei Filialen miteinander zu verbin-
den.

1.6.2 Kommunikation zwischen zwei Rechnern

Haufig soll nicht die Kommunikation zwischen zwei Netzwerken verschliis-
selt und gesichert werden, sondern die Kommunikation zwischen zwei
Rechnern. Dies wird auch als ein End-to-End VPN bezeichnet. Abbildung
1.12 skizziert ein derartiges VPN. Hierbei enthalten die kommunizierenden
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Rechner auch bereits die VPN Funktionalitidt. Die Informationen verlassen
die Rechner bereits verschliisselt und miissen nicht mehr durch ein VPN
Gateway verschliisselt werden (Abbildung 1.12).

VPN

New York
Abbildung 1.12 VPN zwischen zwei Rechnern
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1.6.3 Kommunikation zwischen vielen festen
Standorten

Dieses Szenario gleicht dem ersten Szenario. Lediglich die Anzahl der zu
verbindenden Netzwerke ist grofler zwei. Um eine grofiere Anzahl von
Standorten mit einem VPN zu vernetzen existieren grundsatzlich zwei ver-
schiedene mogliche Strukturen fiir den Aufbau eines VPNs: Stern und Netz.

Bei einer Sternstruktur bauen alle Standorte eine Verbindung zu einem zen-
tralen VPN Gateway auf. Dessen Aufgabe ist es, die tiber das VPN transpor-
tierten Nachrichten, entsprechend zu den Empfangern zu routen (siehe Ab-
bildung 1.13). Diese Struktur erlaubt einen sehr einfachen Aufbau. Es wird
nur jeweils ein Tunnel pro Standort benétigt. Jedoch hat diese Struktur auch
den Nachteil, dass bei Ausfall des zentralen Gateways die komplette VPN
Kommunikation ausféllt. Aus diesem Grunde werden in derartigen Szena-
rien haufig die zentralen Gateways hochverfligbar ausgelegt.

=

Lissabon London London Netzwerk

Lissabon Netzwerk

Abbildung 1.13 Sternférmiger Aufbau eines VPNs
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Die netzformige Struktur stellt wesentlich hohere Anspriiche an die Admi-
nistration und Wartung des VPNs. Hierbei baut jeder Standort einen Tunnel
zu jedem weiteren Standort auf. Dies gewdhrleistet die direkte Kommunika-
tion und umgeht mogliche Verfiigbarkeitsprobleme eines zentralen Gate-
ways (siehe Abbildung 1.14).

N /J
/ \

Berlin Berlin Netzwerk

-

New York Netzwerk New York

=

Lissabon Netzwerk Lissabon London London Netzwerk

Abbildung 1.14 Netzférmiger Aufbau eines VPNs

i

1.6.4 Anbindung von Telearbeitspldtzen an einen
Standort

Viele Firmen und ihre Mitarbeiter entdecken heute die Moglichkeiten der Te-
learbeit. Dabei greifen die Mitarbeiter mit ihrem Rechner von zuhause auf
das Intranet der Firma zu. Aus Kostengriinden werden hierzu immer mehr
Internetverbindungen eingesetzt. So konnen auch DSL Bandbreiten fiir den
Zugang genutzt werden.

Derartige Verbindungen {iiber das Internet miissen jedoch sicher und ge-
schiitzt aufgebaut werden. Hierfiir eigenen sich idealerweise VPN Losungen
auf der Basis von IPsec. Die Einwahl erfolgt iiber einen lokalen Internetdiens-
te Anbieter (Internet Service Provider, ISP). Dann wird ein IPsec Tunnel zu
einem VPN Gateway der Firma aufgebaut und der Zugang hergestellt. Ab-
bildung 1.15 zeigt ein derartiges Szenario.

Derartige Losungen werfen gegeniiber den oben bereits besprochenen Szena-
rien weitere neue Probleme auf, die hier kurz mit einem Stichwort erwahnt
werden sollen:

Keine statischen IP Adressen. Der Telearbeiter erhélt bei seiner Einwahl
bei seinem ISP eine beliebige IP Adresse. Die IP Adresse kann daher nicht
zur Authentifizierung genutzt werden.
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Benutzerauthentifizierung bei der Anmeldung. Da nun das VPN durch ei-
nen Benutzer aufgebaut wird, wird auch hdufig eine Authentifizierung
gefordert, die einer Anmeldung entspricht.

Unter Umstanden eine Network Address Translation durch den ISP. Die

IPsec Protokolle iiberpriifen die verwendeten IP Adressen der Kommuni-
kation. Anderungen dieser IP Adressen fiihren hiufig zu Problemen.

Zuweisung einer IP Adresse aus dem internen Netz zur einfachen Kom-
munikation. Damit sich der Telearbeiter anschlieffend im Netz normal be-
wegen kann, soll ihm haufig eine virtuelle IP Adresse aus dem internen
Netz zugewiesen werden.

il

-

LAN VPN Gateway

Roadwarrior Roadwarrior

Abbildung 1.15 Zugriff von Telearbeitern auf ein Intranet (Roadwarrior)

Diese Punkte werden im weiteren in diesem Buch néaher erlautert und Lo-
sungen werden vorgestellt.

1.6.5 Anbindung von AuBBendienstmitarbeitern
(Roadwarrior) an einen Standort

Dieses Szenario stellt im Grunde eine Kopie des letzten Szenarios dar. Auch
hier besteht die Notwendigkeit, dass ein Aufiendienstmitarbeiter abends aus
seinem Hotelzimmer seine Datenbanken mit den zentralen Firmendatenban-
ken synchronisieren mochte. Auch hier bietet sich ein VPN an. Der Auflen-
dienstmitarbeiter kann sich von seinem Telefonanschluss im Hotel bei einem
lokalen oder nationalen ISP einwéhlen und so eine Internetverbindung auf-
bauen. Sie kann er dann anschliefsend nutzen um einen Tunnel zum Gate-
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way der Firma aufzubauen. Uber diese verschliisselte Verbindung kénnen
dann alle Informationen ausgetauscht werden.

Dieses Szenario ist jedoch mit denselben Problemen behaftet, wie das Szena-
rio mit den Telearbeitern.

1.6.6 Absicherung eines Wireless LAN

Wenn heute neue lokale Netzwerke (LAN) implementiert werden, so werden
sie immer hdufiger als Wireless LAN (WLAN) ausgefiihrt. WLANs konnen
ohne Umbauarbeiten und dadurch verursachte Ausfallzeiten sehr einfach
und schnell aufgesetzt werden. Mietvertrdge oder Denkmalschutz kénnen
die moglichen baulichen Anderungen bei einer Vernetzung stark einschran-
ken. WLANSs benétigen keine baulichen Verdnderungen und kénnen bereits
mit einer Bruttobandbreite von 54 Mbit/s Daten transferieren. Fiir den
Schutz dieser Daten wurde die Wired Equivalent Privacy (WEP) als Standard
geschaffen. Sie verschliisselt die {ibertragenen Daten mit 40 Bit oder 104 Bit®
Dieser Verschliisselungsmechanismus wurde bereits Mitte 2001 von Scott
Fluhrer, Itsik Mantin und Adi Shamir geknackt (http://www.crypto.com/papers/
others/rc4_ksaproc.ps). Die entsprechenden Werkzeuge wurden kurze Zeit
spdter als Open Source Werkzeuge zur Verfiigung gestellt (AirSnort:
http://airsnort.shmoo.com/; WEPCrack: http://wepcrack.sourceforge.net/). Die Ver-
schliisselung kann daher nicht als ausreichend sicher angesehen werden.

Ein Wireless LAN kann jedoch recht gut mit IPsec geschiitzt werden. Hierzu
ist nur wenig mehr Aufwand als beim weiter oben beschriebenen Stern Sze-
nario erforderlich. Ein Beispielprojekt, das dies in universitirem Rahmen
durchfiihrt, ist das MOPO Projekt: http://mopoinfo.wlan.informatik.uni-frei-
burg.de/. Hier ist ein etwa 20 Accesspoints umfassendes WLAN aufgebaut
worden, welches eine Authentifizierung des Benutzers mit x509 Zertifikaten
durchfiihrt und anschliefend den Aufbau eines verschliisselten IPsec Tun-
nels ermdglicht.

1.6.7 Opportunistische Verschliisselung

Die opportunistische Verschliisselung ist eine neue Eigenschaft, die bisher
nur unter Linux mit FreeS/WAN zur Verfiigung steht (siehe Kapitel 5,
»FreeS/WAN«). Hierbei ist Linux in der Lage den VPN Tunnel bei Bedarf
und technischer Verfligbarkeit aufzubauen. Dazu ermittelt das VPN Gate-

6. Die Lange des Schliissels wird teilweise unterschiedlich angegeben. Bei beiden Schliisselldn-
gen wird zusitzlich ein 24 Bit langer Intialisierungsvektor zusatzlich verwendet. Daraus
resultieren dann 64 Bit beziehungsweise 128 Bit.
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way mit Hilfe des DNS Dienstes ob der entsprechende Kommunikationspart-
ner moglicherweise durch ein VPN Gateway geschiitzt wird. Ist dies der Fall,
so baut das Linux VPN Gateway zu dem entsprechenden zweiten VPN Gate-
way einen IPsec Tunnel auf und tibertragt die Daten verschliisselt. Steht kein
VPN Gateway zur Verfiigung, so werden die Daten in Klartext iibertragen.

Diese Funktion ermoglicht den Aufbau von VPN Verbindungen mit beliebi-
gen Partnern, die die entsprechenden Informationen in ihren DNS Servern
hinterlegen. So kann eine schrittweise Migration erfolgen.

Das ist zum Beispiel sinnvoll, wenn innerhalb eines Netzwerkes die Kom-
munikation auf IPsec umgestellt werden soll. Es ist meist nicht moglich tiber
Nacht die Konfiguration auf allen Systemen zu modifizieren und anzupas-
sen. Bei opportunistischer Verschliisselung ermitteln die Systeme selbst, mit
welchen Systemen sie eine verschliisselte Verbindung aufbauen kénnen.






2 Kryptografie

Die Kryptografie ist eine elementare Technologie beim Aufbau von Virtuel-
len Privaten Netzwerken. Die Kenntnis der verschiedenen Verfahren, ihrer
Zusammenhidnge und ihrer Vor- und Nachteile ist sinnvoll fiir das Verstand-
nis. Dieses Kapitel stellt nach einem kurzen Ausflug in die Geschichte die
symmetrische und asymmetrische Verschliisselung, wie sie heute verwendet
wird, vor. AnschlieSfend werden der Diffie Hellmann Schliisselaustausch
und die Hash Funktionen besprochen. Ohne diese Methoden sind die IPsec
Protokolle nicht denkbar.

2.1 Einleitung

Die Kryptografie ist ein Teilbereich der Kryptologie, die zuséatzlich auch die
Kryptoanalyse behandelt. Diese beiden Disziplinen der theoretischen Mathe-
matik versuchen entweder die Vertraulichkeit eines Textes durch Verschliis-
selung zu garantieren oder die entsprechende Verschliisselung zu brechen
und einen verschliisselten Text in seinen Klartext zu tiberfiihren.

Fiir das Verstiandnis der folgenden Seiten ist die Kenntnis einiger Begriffe
sinnvoll:

Kryptografie ist die Durchfiihrung und das Studium der Ver- und Ent-
schliisselung. Hierbei werden Daten so mathematisch kodiert, dass nur
bestimmte ausgewihlte Personen die Daten dekodieren kénnen. Ublicher-
weise werden die lesbaren Daten (Klartext, plaintext) entsprechend einem
Algorithmus mit einem geheimen Schliissel kodiert (ciphertext auch Chif-
fretext). Ziel der Kryptografie ist es moglichst sichere Verschliisselungs-
systeme zu entwickeln.

Die Kryptoanalyse beschaftigt sich ebenfalls mit dem Studium der Ver-
schliisselung und Entschliisselung. Ihr Ziel ist jedoch die Entdeckung von
Liicken in den eingesetzten Algorithmen oder Schliisseln um so eine Ent-
schliisselung der kodierten Daten zu erméglichen.

Der Ciphertext-Only Angriff versucht eine Verschliisselung nur bei Kennt-
nis des chiffrierten Textes zu losen. Dies ist die grofste Herausforderung
tiir jeden Kryptoanalytiker.

Der Brute Force Angriff ist ein Angriff, der bei jeder Verschliisselungs-
methode eingesetzt werden kann, deren Algorithmus bekannt ist. Der
Brute Force Angriff probiert nacheinander alle verschiedenen moglichen



54 2 Kryptografie

Schliissel fiir die Entschliisselung durch. Hierfiir muss der Angreifer je-
doch erkennen koénnen, wann er den richtigen Schliissel gefunden hat.
Daher wird dieser Angriff haufig auch als Klartext Angriff bezeichnet.
Haufig geniigen jedoch bereits allgemein bekannte Informationen iiber
den Klartext. So beginnt jedes Microsoft Word Dokument unabhdngig
von seinem Inhalt mit einem einheitlichen Dateiheader, der erkannt wer-
den kann.

Alice, Bob und Eve oder Charles sind die tiblicherweise in der kryptogra-
fischen Literatur verwendeten Beispielpersonen. Hierbei versuchen Alice
und Bob eine gesicherte Kommunikation aufzubauen. Eve (fiir Eaves-
dropper, Lauscher) oder Charles (wegen den Buchstaben A, B und C) ver-
suchen die Kommunikation abzuhoren. Diese Namen werden daher auch
hier verwendet.

2.2 Geschichte

Der Wunsch nach der Vertraulichkeit {ibertragener Daten ist sehr alt. Es ist
bekannt, dass bereits frithe Hochkulturen eine Nachricht in die Kopfhaut ei-
nes Sklaven tatowierten. Sobald dessen Haare nachgewachsen waren, wurde
der Sklave zum Empfianger geschickt, der nur den Kopf rasieren musste um
die Nachricht zu lesen.

Das erste militarisch genutzte System wurde etwa 500 Jahre vor Christus von
dem spartanischen General Pasanius verwendet. Bei der Skytale handelte es
sich um einen Holzstab mit definiertem Durchmesser. Der Absender wickel-
te einen Papierstreifen um diesen Holzstab und schrieb seine Nachricht quer
zur Wickelrichtung (Abbildung 2.1). AnschlieSend wurde der Papierstreifen
abgezogen und verschickt. Hierbei verschieben sich die Buchstaben in Lese-
richtung. Daher werden derartige Verfahren als Transpositionsalgorithmus
bezeichnet. Der Empfianger benétigte zum erfolgreichen Lesen der Nachricht
einen Holzstab identischer Dicke.

Julius César entwickelte den Casar-Code (Caesar's Cipher). Hierbei wird je-
der Buchstabe im Alphabet durch einen anderen Buchstaben ausgetauscht.
Diese Verfahren werden auch als Substitutionsalgorithmus bezeichnet. Die
alteste Form ist wahrscheinlich die Methode Atbash. Hierbei wurde der erste
Buchstabe im hebrédischen Alphabet durch den letzten, der zweite durch den
vorletzten Buchstaben und so weiter ausgetauscht. Dadurch ergibt sich ein
Substitutionsalphabet wie in Listing 2.1.
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Abbildung 2.1 Der Skytale verwendet einen Transpositions-Algorithmus

Klartext: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Cipher: ZYXWVUTSRQPONMLKJI ITHGFEDCBA

Listing 2.1 Bei Atbash wird der erste Buchstabe durch den letzten ausgetauscht

Césars Verfahren unterschied sich von Atbash durch eine zusétzliche Varia-
bilitat. Hierbei wurden die Alphabete um eine bestimmte Anzahl von Buch-
staben gegeneinander rotiert. Fiir die Ver- und Entschliisselung der Nach-
richten war erstmals nicht nur die Kenntnis des Algorithmus sondern auch
eine Art Schliissel erforderlich. Die Funktionsweise des Verfahrens ldsst sich
leicht am Beispiel des Namens des Hauptrechners aus dem Spielfilm von
Stanley Kubrick »Space Odyssee 2002« nachvollziehen. Dieser Rechner er-
hielt den Namen HAL. Eine Rotation um eine Stelle im Alphabet ergibt: IBM.
Julius César verwendete jedoch meist eine Rotation um 13 Stellen (Beispiel
2.2).

Klartext: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Rot-13: NOPQRSTUVWXYZABCDEFGHIJKLM

Listing 2.2 Julius César verwendete das Verfahren Rot-13

Ein schones Werkzeug zur Demonstration dieser Algorithmen ist
CrypTool. Dieses Werkzeug ist iiber seine Homepage http://www.
cryptool.de/ verfiigbar.

TIPP

Caesar's Cipher weist jedoch einige Schwéachen auf. Die wesentliche Schwa-
che kann durch eine Frequenzanalyse ausgenutzt werden. Hierbei wird die
Haufigkeit der einzelnen Buchstaben in der natiirlichen Sprache bestimmt.
In der deutschen Sprache besitzt der Buchstabe E eine Haufigkeit von etwa
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18 Prozent. Die Haufigkeit des Buchstaben X ist jedoch fast Null (siehe Seite
409). Wendet der Kryptoanalytiker dieses Wissen auf den ciphertext an, so
kann er sehr schnell erkennen, um wie viele Buchstaben das Alphabet rotiert
wurde. Daher sind derartige monoalphabetische Substitutionsalgorithmen,
bei denen jeder Buchstabe des Alphabet immer durch denselben Buchstaben
ersetzt wird, nicht sehr sicher.

Besser sind hier polyalphabetische Substitutionsalgorithmen. Sie tauschen ei-
nen Buchstaben des Alphabets durch eine bestimmte Folge von Buchstaben
aus. Die ersten polyalphabetischen Verfahren gehen auf Leon Battista Alberti
zuriick. Er beschrieb 1466 ein Verfahren bei dem zwei Kupferscheiben, auf
denen sich jeweils das Alphabet befand, gegeneinander verdreht wurden.
Dabei wurden die Scheiben nach einigen verschliisselten Worten verdreht
und so der Schliissel ausgetauscht. Dieses Verfahren wurde von dem Abt Jo-
hannes Trithemius weiterentwickelt. Hierbei kamen zum ersten Mal Substi-
tutionstabellen zum Einsatz.

Die bekannteste Variante wurde schliefflich von Blaise de Vigenere ent-
wickelt. Vigenere entwickelte eine Tabelle (Listing 2.3) und einen Algorith-
mus, um mit dieser Tabelle einen Text zu verschliisseln.

ABCDEFGHIJRKLMNOPQRSTUVWIXYZ
aABCDEFGHIJKLMNOPQRSTUVWIXYZ
DPBCDEFGHIJKLMNOPQRSTUVWXYZA
CcCCDEFGHIJKLMNOPQRSTUVWXYZAB
dDEFGHIJKLMNOPQRSTUVWXYZABC
e EFGHIJKLMNOPQRSTUVWXYZABCD
fFGHIJKLMNOPQRSTUVWXYZABCDE
gGHTIUJKL
hHIJKTL

Listing 2.3 Die Vigenere Tabelle

Um nun einen Text zu verschliisseln wird zundchst ein Schliissel gewihlt,
zum Beispiel: IPSEC. Dann wird der Schliissel durch Wiederholungen auf
die identische Lange gebracht. Anschliefend kann der Benutzer den Text
verschliisseln, indem er den entsprechenden ciphertext in der Tabelle abliest.
Dabei definiert der Schliissel die Spalten und der Klartext die Zeilen in der
Tabelle.

Schlissel : IPSECIPSECIPSECIPSECIPSECIPSECIPSECIPSEC
Klartext : diesistgeheimertext
ciphertext: LXWWKAIYIJMXEITBTPX

Listing 2.4 Verschlisselung mit Vigenere
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Durch den polyalphabetischen Algorithmus werden die Buchstaben nach-
einander durch WIMIT ersetzt. Eine Frequenzanalyse ist nun wesentlich auf-
wiéndiger.

Der Vigenere Algorithmus wurde bis in die moderne Zeit benutzt.

Seit dem ersten Weltkrieg steigt die Bedeutung der Kryptografie stark und
war teilweise kriegsentscheidend. So waren die Allierten im zweiten Welt-
krieg in der Lage die deutsche und japanische Verschliisselung zu brechen.
David Kahn veroffentlichte die Geschichte der Kryptoanalyse der Enigma in
seinem Buch »The Codebreakers«. Mit dem Erscheinen dieses Buches stieg
in den 60er Jahren auch das offentliche Interesse an der Kryptografie.

Seit dem zweiten Weltkrieg sind Verfahren entwickelt worden, bei denen
noch keine Schwéchen entdeckt wurden. Diese starken kryptografischen
Verfahren bieten bei ausreichender Schliissellinge praktisch einen totalen
Schutz. Ein Knacken der verschliisselten Texte wiirde Ressourcen benétigen,
die momentan nicht zur Verfiigung stehen. Ein Angriff kann daher nicht in
annehmbarer Zeit durchgefiihrt werden.

Aus diesem Grund wird oder wurde der Kryptografie ein dhnlicher Stellen-
wert zugesprochen wie anderen Kriegsmitteln. Starke Kryptografie wird da-
her meist von der Kriegswaffenkontrollgesetzgebung reguliert. Die Vereinig-
ten Staaten von Amerika verboten ab 1993 die Ausfuhr starker Kryptografie.
Diese Beschrankungen sind inzwischen wieder weitgehend aufgehoben wor-
den, da allgemein verstanden wurde, dass dies nicht durch Gesetze regulier-
bar ist. Jedoch ist der Export starker Kryptografie aus den USA in als solche
bezeichnete »Schurkenstaaten« weiterhin untersagt. Auch in weiteren Lan-
dern wie zum Beispiel Frankreich unterliegt die Ein- oder Ausfuhr starker
Kryptografie besonderen Regelungen.

2.3 Symmetrische Verschliisselung

Alle in der Praxis verwendeten symmetrischen Verschliisselungsverfahren
basieren auf einem allgemein bekannten Algorithmus und einem geheimen
Schliissel. Die Offenlegung des Algorithmus wird als eine Vorraussetzung
fiir die Sicherheit des Verfahrens angesehen. Nur so ist es moglich, dass
Kryptoanalytiker in der Lage sind das Verfahren zu studieren und Fehler zu
finden. Nur wenn die Verfahren mehrere Jahre derartiger offener Kryptoana-
lyse durch unabhéngige Fachleute iiberstanden haben, werden sie als mo-
mentan sicher anerkannt. Dazu darf keine Schwache entdeckt werden, die
einen Angriff ermdoglicht, der ein schnelleres Ergebnis liefert, als ein Brute
Force Angriff.
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Eine Auswahl von symmetrischen Verfahren, die als sicher angesehen wer-
den sind: DES, 3DES, Blowfish, Twofish, RC5, Serpent und AES (Rjindael).

Wie funktioniert nun die symmetrische Verschliisselung? Grundvorrausset-
zung fiir die erfolgreiche Anwendung ist die Vereinbarung eines zu verwen-
denden Verschliisselungsalgorithmus und eines geheimen Schliissels. Bei
der symmetrischen Verschliisselung miissen beide Kommunikationspartner
den identischen Schliissel besitzen. Ein symmetrisches Verfahren verwendet
den identischen Schliissel fiir die Kodierung eines Textes und die spatere
Entschliisselung des ciphertextes. Daher der Zusatz »symmetrisch«. Abbil-
dung 2.2 verdeutlicht den Ablauf.

Dies ist geheimer Text Dies ist geheimer Text
Verschllisselung Entschlisselung
% . - %
identisch
XXXXCiphertextXXXX XXXXCiphertextXXXX

A

Abbildung 2.2 Bei der symmetrischen Verschlisselung wird nur ein gemeinsamer
Schlissel verwendet

Werden sichere Verfahren fiir die Verschliisselung eingesetzt, so hdangt die
Sicherheit der Verschliisselung lediglich von der Schliissellinge ab. Sie be-
stimmt, wie viele verschiedene Schliissel moglich sind. Bei einem erfolgrei-
chen Brute Force Angriff miissen statistisch 50 Prozent aller moglichen
Schliissel getestet werden, im schlechtesten Fall sogar samtliche Schliissel.

Um die Schliissellaingen der verschiedenen Verfahren bewerten zu kénnen,
soll nun kurz eine einfache Rechnung durchgefiihrt werden. Bei einem 56 Bit
langen Schliissel existieren 2%°=72.057.594.037.927.936 mogliche Schliissel.
Dauert der Test eines Schliissels eine Mikrosekunde auf einem Rechner, so
bendtigt der Rechner 2284 Jahre um samtliche Schliissel zu testen. Kénnen
diese Tests parallel durchgefiihrt werden, reduziert sich entsprechend die
Dauer.

Kiirzere beziehungsweise lingere Schliissel verkiirzen oder verlingern die
benotige Zeit fiir einen Brute Force Angriff drastisch. Ein 40 Bit langer
Schliissel, wie er typischerweise vor der Lockerung der US amerikanischen
Exportbeschrankungen bei exportierter Software eingesetzt wurde, ermog-
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licht nur 1.099.511.627.776 verschiedene Schliissel. Ein Test aller Schliissel
wiirde in diesem Fall gut zwolf Tage bendtigen. Ein paralleler Angriff konnte
diese Dauer auf wenige Minuten oder Sekunden reduzieren. Ein entspre-
chender 128 Bit langer Schliissel erlaubt 340.282.366.920.938.463.463.
374.607.431.768.211.456 verschiedene Kombinationen. Unter denselben Vor-
raussetzungen wiirde der Rechner 10.790.283.070.806.014.188.970.529 Jahre
tiir die Berechnung bendtigen.

Wenn Sie diese Berechnungen nachvollziehen mochten, so konnen Sie den
universellen Rechner be und das Programm aus Listing 2.5 verwenden.

# Dieses Programm berechnet die Dauer fir einen Brute Force Angriff
# Wie lang ist der Schliissel?
print "Wie lang ist der Schliissel? --> "

keylength = read()

# Wieviel Zeit wird fiir eine Operation bendtigt (in Mikrosekunden) ?
dauer=1

schluessel = 2 ~ keylength

schluessel = schluessel * dauer

tag = (((((schluessel / 1000) / 1000) / 60) / 60) / 24)

jahr = ((((((schluessel / 1000) / 1000) / 60) / 60) / 24) / 365)
print "Ldnge: ",keylength," Bit\n"

print "Schlissel: ",schluessel,"\n"

print "Dauer: ",jahr," Jahre oder ",tag," Tage\n"

quit

Listing 2.5 bc berechnet den Brute Force Aufwand

Im Folgenden sollen kurz die tiblicherweise verwendeten symmetrischen Ver-
schliisselungsverfahren vorgestellt werden. Dabei wird nicht ndher auf ihre
mathematischen Hintergriinde eingegangen. Es existieren hierfiir wesentlich
bessere Biicher, die in der Bibliografie (siehe »Bibliografie«, S. 417) erwahnt
werden. Fiir den Einsatz in einem VPN ist aufSer der Sicherheit des Algorith-
mus lediglich die Schliissellinge und die Geschwindigkeit entscheident.

2.3.1 Data Encryption Standard (DES)

Die Entwicklung von DES dauerte mehrere Jahre unter der Federfithrung
von IBM. 1977 wurde DES in den USA zum nationalen Standard erklart. Lan-
ge Jahre wurde der Algorithmus mit Skepsis betrachtet, da auch die NSA
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(National Security Agency) an der Entwicklung beteiligt war. Inzwischen gilt
es jedoch als sicher, dass die NSA keine Hintertiir in dem Algorithmus ein-
gebaut hat. DES ist ein Verschliisselungsalgorithmus, der immer ganze Da-
tenblocke von 64 Bit verschliisselt. Er verwendet einen Schliissel mit 56 Bit
Léange. Dieser Schliissel enthalt zusétzlich 8 Bit Paritdtsdaten, so dass der ge-
samte Schliissel 64 Bit lang ist. DES stellte fiir lange Jahre den Standard in
der Kodierung dar und lasst sich sehr gut in Software und noch besser in
Hardware implementieren. Es existieren Hardwarechips der unterschied-
lichsten Hersteller, die mehrere 100 MByte/s verschliisseln kénnen. Dies
fiihrt inzwischen auch zur Unsicherheit von DES. Es sind bis heute keine
wirksamen Angriffe gegen DES bekannt, jedoch entwickelte bereits 1993 Mi-
chael Wiener einen Rechner fiir eine Million Dollar, der in der Lage ist einen
Brute Force Angriff in 3,5 Stunden im Schnitt erfolgreich durchzufiihren.
1999 konnte die Electronic Frontier Foundation (EFF) einen 56 Bit Schliissel
in 22 Stunden knacken. Das Problem liegt nicht im Algorithmus, sondern im
kurzen Schliissel.

Die IPsec Standards verlangen die Implementierung von DES als Verschliis-
selungsalgorithmus. DES soll als kleinster gemeinsamer Nenner bei allen
IPsec Implementierungen zur Verfiigung stehen. Einige kleine Router sind
nur in der Lage DES zu verwenden. Viele kommerzielle Anbieter kniipfen
den Einsatz starkerer Verschliisselung an besondere Lizenzen und verlangen
hierfiir gesondert Gebiihren. Grundsétzlich sollte von einem Einsatz von
DES in einem VPN jedoch abgesehen werden.

2.3.2 3DES

3DES oder auch Triple-DES stellt die Antwort auf die Verwundbarkeit von
DES dar. Wie oben dargestellt wurde, ist DES auf Grund des kurzen Schliissels
von 56 Bit recht schnell zu knacken. 3DES umgeht dieses Problem, in dem es
zwei beziehungsweise drei 56 Bit Schliissel verwendet. Diese Schliissel werden
genutzt um dreimal eine Verschliisselung der Daten durchzufiihren.

Hierzu werden die Daten zunidchst mit dem ersten Schliissel kodiert, an-
schlieSend mit dem zweiten Schliissel entschliisselt und schliefslich mit dem
ersten (bei zwei Schliisseln) oder dem dritten Schliissel (bei drei Schliisseln)
erneut verschliisselt. So verwendet 3DES einen 112 Bit oder 168 Bit langen
Schliissel. Leider ist dieses Verfahren sehr zeitaufwédndig. Dieser Nachteil
wird jedoch vielfach dadurch aufgewogen, dass es fiir DES optimierte Chip-
sdtze gibt, die relativ einfach auf 3DES erweitert werden konnen. So kann
durch den Einsatz von Hardware-Kryptoprozessoren die Verschliisselung
beschleunigt werden.
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3DES ist heute sicherlich der am haufigsten eingesetzte Verschliisselungs-
algorithmus in IPsec basierten VPN Losungen. Es existieren langjdhrige
Erfahrungen mit DES und ein grofies Vertrauen in die Sicherheit des Algo-
rithmus, die einfach auf 3DES {ibertragen werden koénnen. 3DES bietet die
Stabilitdt von DES mit der Sicherheit eines 168 Bit langen Schliissels.

2.3.3 International Data Encryption Algorithm (IDEA)

IDEA ist ein patentierter Verschliisselungsalgorithmus, der wie DES 64 Bit
Datenblocke bearbeitet. Er verwendet einen Schliissel mit 128 Bit Lange. Bru-
ce Schneier bewertet ihn in seinem Buch » Angewandte Kryptografie« als ei-
nen der besten und sichersten verfligbaren Algorithmen. Softwareimplemen-
tierungen des IDEA Algorithmus sind etwa doppelt so schnell wie
DES. Patentinhaber ist die Firma Ascom Systec AG in der Schweiz.

Auf Grund des IDEA Patents wird dieser Algorithmus nur sehr selten fiir
die Verschliisselung in IPsec basierten VPN Losungen genutzt. Insbesondere
Open Source Losungen deaktivieren haufig diesen Algorithmus oder imple-
mentieren ihn gar nicht, um mogliche Patentstreitigkeiten zu vermeiden.

2.3.4 RC4/RC5/RC6

Die RC-Algorithmen wurden von Ron Rivest entwickelt. Der RC5-Algorith-
mus ist in der Lage mit variabler Blockgrofle, Schliissellainge und Schleifen-
durchldufen zu arbeiten. Kryptoanalysen zeigen, dass der Algorithmus
wahrscheinlich ab einer Schleifenanzahl von sechs sicher ist. Ron Rivest
empfiehlt eine Schleifenanzahl von wenigstens zwolf.

Der Name RC5 ist als Warenzeichen und Patent angemeldet.

Der Nachfolger RC6 wurde von Ron Rivest gemeinsam mit Matt Robshaw,
Ray Sidney und Yiqun Lisa Yin bei der Firma RSA Laboratories fiir den AES
Wettbewerb entwickelt. Es handelt sich um einen sehr modernen und schnel-
len Algorithmus der auf den Erfahrungen von RC5 basiert. Die Schliissellan-
ge ist variabel zwischen 0 und 255 Bytes (entsprechend 2048 Bit).

2.3.5 Blowfish

Blowfish wurde von Bruce Schneier entwickelt. Die Entwicklung zielte auf
den Einsatz auf grofien Mikroprozessoren. Ein 32 Bit Mikroprozessor kann
ein Byte Daten tiblicherweise in 26 Takten verschliisseln. Der Algorithmus
bendtigt nur fiinf KByte Speicher und verwendet lediglich einfache 32 Bit
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Operationen. Die Schliissellinge von Blowfish ist variabel und kann bis zu
448 Bits lang sein. Blowfish ist ideal fiir Anwendungen, bei denen der Schliis-
sel nur selten getauscht wird und grofle Datenmengen mit demselben
Schliissel verarbeitet werden. Der Algorithmus ist auf einem Pentium Pro-
zessor wesentlich schneller als DES. Blowfish weist einige Schwichen auf,
wenn er nicht komplett implementiert wird. Wie die meisten anderen Algo-
rithmen arbeitet diese Methode mit Schleifen. Wird die Schleifenanzahl ge-
kiirzt, so sinkt moglicherweise die Sicherheit drastisch (Seite 409).

Blowfish ist frei von Patenten und in der Public-Domain. Der Algorithmus
wird unter anderen von der OpenSSH und von OpenBSD eingesetzt. Ins-
besondere in Open Source VPN Losungen wird auch Blowfish unterstiitzt.
Die Unterstiitzung von Blowfish bei IPsec basierten VPN Losungen nimmt
zu.

2.3.6 Twofish

Twofish wurde ebenfalls wie Blowfish von Bruce Schneier entwickelt. Es ver-
arbeitet Daten in 128 Bit Blocken und kann einen bis zu 256 Bit langen
Schliissel verwenden. Es eignet sich fiir die Implementierung in Hardware,
auf Smartcards und in Software. Bisher konnte kein Angriff gegen Twofish
entwickelt werden. Twofish gelangte mit einigen anderen Kandidaten (Ser-
pent, RC6, Rijndael) in die Endausscheidung zum Advanced Encryption
Standard.

Twofish ist wie Blowfish nicht patentiert, frei von Copyright und in der Pu-
blic Domain.

2.3.7 AES

Im Jahr 1997 hat das National Institute of Standards and Technology (NIST)
einen Wettbewerb fiir einen neuen Verschliisselungsstandard ausgeschrie-
ben. Dieser Advanced Encryption Standard (AES) sollte die langst tiberfal-
lige Ablosung des DES darstellen. Insgesamt 15 Algorithmen nahmen als
Kandidaten am Wettbewerb teil (http://csrc.nist.gov/encryption/aes/index2.html).
Zu den Finalisten gehorten MARS, RC6, Rijndael, Serpent und Twofish.
Schliefllich wurde der Algorithmus Rijndael von den Belgiern Joan Daemen
und Vincent Rijmen zum AES gekiirt. Hierbei handelt es sich um einen Al-
gorithmus mit variabler Block- und Schliisselldinge. Definiert wurde bisher
das Verhalten fiir Blocke und Schliissel von 128, 192 und 256 Bit Lange.
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Rijndael kann sehr effizient sowohl in Hard- als auch in Software implemen-
tiert werden. Er stellt einen der schnellsten momentan verfiigbaren Algorith-
men dar.

Die Spezifikation zur Wahl des AES erfordert unter anderem die lizenzfreie
weltweite Verfligbarkeit des Algorithmus. Er unterliegt also keiner Ein-
schrankung.

Moderne IPsec Implementierungen verwenden diesen Algorithmus beson-
ders gerne, da er frei von Einschrdnkungen einen der schnellsten verfiig-
baren Verschliisselungsalgorithmen mit ausreichender Schliissellinge dar-
stellt.

Es existieren inzwischen Zweifel an der Qualitit des AES Ver-
schliisselungsalgorithmus  (http://www.counterpane.com/crypto-gram-
0209.html#1). Courtois und Pieprzyk haben einen Angriff gegen Ser-
pent und AES beschrieben. Die Wirksamkeit dieses Angriffes ist
umstritten. Eric Filiol hat zwei Artikel veroffentlicht, in denen er
Angriffe gegen den Algorithmus beschreibt. Diese Angriffe konnten
jedoch inzwischen widerlegt werden. Dennoch sollte der Einsatz
von AES tiberdacht werden.

2.3.8 Weitere Verfahren

Es existieren eine ganze Reihe weiterer Verfahren, die aber meist keine be-
sondere Bedeutung fiir den Einsatz in einer IPsec VPN Losung haben. Hier-
zu gehoren CAST, CAST-128, CAST-256, MARS und Serpent. Das bedeutet
nicht, dass sie nicht geeignet sind, hdufig existieren nur gleich gute oder bes-
sere Verfahren. Weitere Informationen konnen in der einschlégigen Literatur
nachgelesen werden.

2.4 Cipher Block Chaining (CBC)

Im Zusammenhang mit der geschichtlichen Entwicklung der Kryptografie
wurde die Frequenzanalyse erwédhnt. Sie kann auch auf die klassischen sym-
metrischen Verfahren angewendet werden, die im letzten Abschnitt bespro-
chen wurden. Immerhin verschliisselt das DES Verfahren identische Infor-
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mationen mit dem gleichen Ergebnis bei gleichen Schliisseln. Stehen genug
Daten zur Verfiigung, kann damit ein statistischer Angriff durchgefiihrt wer-
den.

Um dies zu vermeiden wird eine Verkettung der Datenblocke durchgefiihrt.
Dabei wird hauptsachlich der zu verschliisselnde Datenblock vor seiner Ver-
schliisselung exklusiv- oder mit dem letzten verschliisselten Datenblock ver-
kntipft. Erst nach dieser XOR-Verkniipfung wird die Verschliisselung durch-
gefiihrt. Gleiche Klartextblocke werden so unterschiedlich modifiziert und
unterschiedlich verschliisselt. Ein besonderes Problem stellt aber der erste zu
verschliisselnde Datenblock dar. Fiir ihn wird ein Initialisierungsvektor (IV)
erzeugt. Dieser IV wird meist aus Zufallszahlen erzeugt. Da dieser IV auch
fiir die Entschliisselung benétigt wird, muss er dem Empfanger {ibermittelt
werden. Seine Vertraulichkeit ist jedoch nicht erforderlich, daher wird er
meist im Klartext tibermittelt. Die IPsec Protokolle iibertragen den IV Vektor
in jedem Datenpaket (siehe ESP 3.2.2, »Verschliisselung«).

2.5 Asymmetrische Verschliisselung

Bei der asymmetrischen Verschliisselung (auch Public Key Kryptografie)
werden im Gegensatz zur symmetrischen Verschliisselung zwei verschiede-
ne Schliissel benotigt. Sie werden als offentlicher Schliissel oder Public Key
und als privater Schliissel oder Private Key bezeichnet.

Grundlage der Public-Key-Kryptografie sind ungeldste oder sehr schwierige
mathematische Probleme. Dabei kommen tiblicherweise Funktionen zum
Einsatz, deren Berechnung in einer Richtung sehr schnell und einfach durch-
zufiihren ist, deren Umkehrung aber unméglich ist. Als unmoglich definiert
man in diesem Zusammenhang einen Rechnenaufwand, der einige tausend
bis Millionen Jahre betragt. Das Diffie Hellmann-Verfahren (siehe Abschnitt
2.5.6) beruht auf einer derartigen Funktion. Wenn die Verfahren tatsachlich
zur Verschliisselung eingesetzt werden sollen, so ist es erforderlich eine Um-
kehrung zu ermoglichen. Hier werden Falltiirfunktionen eingesetzt, die bei
Kenntnis eines privaten Schliissels eine Umkehrung erméglichen.

Ublicherweise wird der Public Key zur Verschliisselung und der Private Key
zur Entschliisselung verwendet. Ein Dokument, das mit dem Public Key ver-
schliisselt wurde, kann nicht mit dem Public Key entschliisselt werden. Hier-
zu ist der Private Key erforderlich (siehe Abbildung 2.3).



2.5 Asymmetrische Verschltsselung 65

offentlicher Schlssel
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Abbildung 2.3 Der Public Key verschlisselt

Mochte Alice ein Dokument verschliisselt an Bob senden, erzeugt Bob zu-
nédchst ein derartiges Schliisselpaar. Den privaten Schliissel verwahrt Bob
moglichst sicher und erlaubt keinem Dritten den Zugriff. Den 6ffentlichen
Schliissel kann er iiber ein beliebiges Medium verteilen. So erhalt auch Alice
den offentlichen Schliissel von Bob. Alice kann nun mit diesem Schliissel das
Dokument kodieren. Da dieser Schliissel aber lediglich zur Verschliisselung
eingesetzt werden kann, ist sie nicht in der Lage, die verschliisselte Nachricht
zu dechiffrieren. Dies ist nur mit dem entsprechenden privaten Schliissel
moglich. Lediglich Bob besitzt den Private Key und nur Bob kann daher den
ciphertext wieder in den Klartext tiberfiihren (Abbildung 2.4).

Bei diesem Verfahren ist es nicht nétig, vorher einen gemeinsamen geheimen
Schliissel zu vereinbaren, dessen sichere Ubertragung gewéhrleistet werden
muss. Dies ist der entscheidene Vorteil des Verfahrens. Bei einer symmetri-
schen Verschliisselung ist es erforderlich, bevor das Dokument verschliisselt
werden kann, eine Vereinbarung iiber den symmetrischen Schliissel zu tref-
fen. Da zu diesem Zeitpunkt noch keine Verschliisselung moglich ist, ist es
sehr schwer den Code vertraulich auszuhandeln. Es handelt sich um ein
klassisches Henne-Ei Problem.

Einige asymmetrische Verfahren (zum Beispiel DSA) verwenden jedoch auch
die Schliissel umgekehrt. Der Private Key bietet die Verschliisselung und der
Public Key kann genutzt werden um ein so verschliisseltes Dokument zu
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entschliisseln. Einige Verfahren unterstiitzen beide Verwendungen (zum Bei-
spiel RSA). Diese Verwendung wird nicht zur eigentlichen Verschliisselung
eingesetzt, sondern dient zur digitalen Signatur. Hiermit ist es auch moglich
eine Authentifizierung durchzufiihren.

L

Dies ist geheimer Text

Alice Verschlisselung

XXXXCiphertextXXXX * Bobs Private Key
- B
Tansport | P e
Y
XXXXCiphertextXXXX Y & Dies ist geheimer Text
Entschllsselung

Abbildung 2.4 Asymmetrische Verschlisselung

Die Abbildung 2.5 zeigt den schematischen Ablauf. Hierbei mochte Bob eine
Nachricht an Alice senden. Alice soll in der Lage sein, Bob eindeutig als Ab-
sender zu identifizieren und die Integritat der Nachricht nachzuvollziehen.
Hierzu kann Bob die Nachricht mit seinem privaten Schliissel verschliisseln.
Besitzt Alice den offentlichen Schliissel von Bob, kann sie die Nachricht de-
kodieren. Ist sie erfolgreich, so wurde die Nachricht von Bob geschrieben,
denn lediglich Bob besitzt den fiir die Verschliisselung erforderlichen pri-
vaten Schliissel. AufSerdem kann die Nachricht nicht verandert worden sein,
denn dann hatte die Entschliisselung nicht funktionieren kénnen. So kann
zweifelsfrei die Echtheit der Nachricht tiberpriift werden.

Um dieses Verfahren nun zur Authentifizierung einzusetzen, sendet Alice ei-
ne sehr grofle Zufallszahl in Klartext an Bob. Dies bezeichnet man als He-
rausforderung oder Challenge. Bob nimmt diese Zahl, verschliisselt sie mit
seinem Private Key und sendet sie an Alice zuriick. Alice kann diese Infor-
mation mit dem Public Key von Bob entschliisseln. Erhilt sie die identische
Zahl, so muss es sich um Bob handeln, da nur Bob den entsprechenden pri-
vaten Schliissel besitzt.
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In Verbindung mit VPN Losungen werden asymmetrische Verfahren in ers-
ter Linie zur Authentifizierung und zum Schliisselaustausch mit dem Diffie
Hellmann Verfahren eingesetzt. Das Diffie Hellmann Verfahren wird in ei-
nem eigenen Abschnitt (siehe 2.5.6) besprochen.

Dies ist geheimer Text
|

XXXXCiphertextXXXX " Bobs Private Key
A Sy ce =
Tansport | PP
XXXXCiphertextXXXX Y Dies ist mein Text
Verschlisselung

Abbildung 2.5 Digitale Signatur

Die Verwaltung der Schliissel und ihre Einbettung in einer Schliisselinfra-
struktur (PKI) werden im Kapitel »Keymanagement« (Kap. 6) untersucht.

2.5.1 Das beste aus beiden Welten

Asymmetrische Verfahren sind wesentlich aufwéndiger in der Implementie-
rung und ihrer tatsdchlichen Durchfiihrung. Dies hdngt auch mit den we-
sentlich langeren Schliisseln zusammen, die fiir einen sicheren Einsatz erfor-
derlich sind. Typischerweise werden 1024 oder 2048 Bit lange Schliissel ein-
gesetzt. Die Verschliisselung oder die Signatur von Nutzdaten wird durch
diese grofien Schliissel jedoch vollkommen unpraktikabel. Daher werden in
der Praxis hadufig Abkiirzungen gewahlt, die keine Beeintrdachtigung der Si-
cherheit bedeuten.

Im Vergleich zur Abbildung 2.4 verschliisselt Alice in Abbildung 2.6 nicht di-
rekt den Text mit dem asymmetrischen Verfahren. Sie ermittelt zunachst zu-
féllig einen beliebigen symmetrischen Schliissel. Dieser Schliissel wird ver-
wendet um den Text zu verschliisseln. Anschlieflend kodiert Alice diesen
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Schliissel mit dem Public Key von Bob und hingt ihn an die verschliisselte
E-Mail an. Bob kann zunédchst den symmetrischen Schliissel mit seinem Pri-
vate Key dekodieren und anschliefiend hiermit die Nachricht entschliisseln.
Dieses Hybridverfahren verbindet die Vorteile beider Verfahren (sym-
metrisch und asymmetrisch) in einem. Der Schliissel wird sicher mit einem
Public Key Verfahren iibertragen und die Verschliisselung schnell und sicher
mit einem symmetrischen Verfahren durchgefiihrt.

Dies ist geheimer Text

Verschlusselung

zufalliger symmetrischer
Schlissel

Dy Y

== XXXXCiphertextXXXX

XXXXCiphertextXXXX

(¢ ==

Abbildung 2.6 Das Hybridverfahren kombiniert symmetrische und asymmetrische
Verschltsselung

Ahnlich kann die Digitale Signatur durch den Einsatz eines kombinierten
Verfahrens beschleunigt werden. Hierzu wird nicht das ganze Dokument
von Bob mit dem privaten Schliissel verschliisselt wie in Abbildung 2.5 dar-
gestellt, sondern zuvor mit einer Hash-Funktion eine kryptografische Priif-
summe ermittelt. Sie wird mit dem privaten Schliissel verschliisselt und zum
Beispiel an die E-Mail angehangt. Der Empfanger kann den Inhalt ohne wei-
tere Aktion lesen. Mochte er die Herkunft und die Integritat priifen, so ermit-
telt er mit der bekannten Hash-Funktion ebenfalls die kryptografische Priif-
summe und entschliisselt mit dem Public Key des Absenders die angehdngte
Priifsumme. Stimmen die beiden Zahlen tiberein, so ist die Echtheit bestétigt.
Stimmen die beiden Zahlen nicht iiberein, existieren folgende Mdoglichkeiten:
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1. Das Dokument wurde wihrend der Ubertragung verdndert. Daher ergibt
die Hash-Funktion einen anderen Wert.

2. Das Dokument wurde nicht vom Absender Bob erzeugt. Der Erzeuger
hatte keinen Zugriff auf den privaten Schliissel von Bob und konnte daher
nicht die Priifsumme so verschliisseln, dass sie mit dem Public Key von
Bob dechiffriert werden konnte.

3. Bob hat seine Schliissel gewechselt und verwendet einen anderen Private
Key.

2.5.2 Public Key Schliissellangen

Asymmetrische Verfahren sollten Schiissel mit ausreichenden Langen einset-
zen. Was ist nun ausreichend? Dies hingt im Grunde von den zu schiitzen-
den Informationen ab. Alle eingesetzten asymmetrische Verfahren weisen
Liicken in ihrem Algorithmus auf, die eine Abkiirzung des Brute Force An-
griffes erlauben. Daher miissen die Schliissel etwa Faktor zehn grofser sein
als bei den symmetrischen Verfahren. Bei den asymmetrischen Verfahren
sind die Schliissellingen meist variabel und nicht fest von den Verfahren
vorgeschrieben. Bereits im Februar 2000 gelang es eine Faktorisierung eines
512 Bit langen RSA Modulus durchzufiihren (siehe Seite 409). Die Forscher
vermuten, dass zehn Jahre spéter, also 2010, die Faktorisierung von 768 Bit
langen Schliisseln erfolgreich durchgefiihrt werden kann. Namhafte Krypto-
grafen empfehlen jedoch schon eine geraume Zeit langere Schliissellingen
(siehe Seite 409). Ein Schiissel mit 768 Bit Lange (zum Beispiel Standard SSH
Serverkey) sollte nur noch eingesetzt werden, um Informationen, deren Ver-
traulichkeit nur fiir wenige Minuten oder Stunden gesichert werden muss,
zu verschliisseln. Im Falle von der Secure Shell wird der Serverkey alle 60
Minuten neu generiert. Ansonsten sollten Schliissellingen von 1024 Bit fiir
einige Monate und 2048 Bit Schliissel fiir einige Jahrzehnte ausreichen. Wenn
die Vertraulichkeit von Informationen dariiberhinaus sichergestellt werden
muss, sollten noch langere Schliissel verwendet werden.

2.5.3 RSA

RSA wurde von Ron Rivest, Adi Shamir und Leonard Adlmeman ent-
wickelt. Dies war der erste komplette Public Key Algorithmus und bis heute
auch der populirste. Uber die Jahre konnte durch Kryptoanalyse weder sei-
ne Sicherheit nachgewiesen werden, noch eine Sicherheitsliicke entdeckt
werden. Das Diffie Hellmann Protokoll ist zwar dlter und wurde bereits 1976
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entwickelt, jedoch handelt es sich lediglich um ein Protokoll zum Schliissel-
austausch und nicht zur Verschliisselung und Signatur. RSA unterstiitzt so-
wohl den Einsatz als Verschliisselungsverfahren als auch zur Signatur.

Der Algorithmus beruht auf der Faktorisierung sehr grofler Zahlen in ihre
Primfaktoren. Die Berechung des Produkts zweier Primzahlen ist sehr ein-
fach. Bei gegebenen Produkt die beiden Primzahlen zu berechnen, ist bei ent-
sprechender Zahlengrofie unmdglich. Der 6ffentliche und der private Schliis-
sel sind Funktionen eines Primzahlenpaares mit 100 bis 500 Stellen.

Die Implementierung von RSA in Hardware ist etwa um Faktor 1000 lang-
samer als DES. RSA war lange Zeit durch die Firma RSA patentiert. Jedoch
wurde der Alorithmus im Jahre 2000 kurz vor Ablauf des Patentschutzes 6f-
fentlich zur Verfiigung gestellt. RSA ist heute der Standard fiir 6ffentliche
Kryptografie.

2.5.4 ElGamal

ElGamal kann wie RSA zur digitalen Signatur als auch zur Verschliisselung
eingesetzt werden. Seine Sicherheit beruht auf der Komplexitit der Berech-
nung diskreter Logarithmen im finiten Feld.

Die Berechnung von ElGamal dhnelt sehr stark dem Diffie Hellman Schliis-
selaustausch. In der Gleichung y = g" mod p sind y, g und p der offentliche
Schliissel. x ist der private Schliissel.

Auf Grund seiner Ahnlichkeit war, obwohl ElGamal selbst nicht patentiert
war, dennoch der Algorithmus bis 1997 durch das Diffie Hellmann Patent
geschiitzt.

2.5.5 DSA

Der Digital Signature Algorithm (DSA) wurde 1991 von dem National Insti-
tute of Standards and Technology (NIST) vorgeschlagen. Der Standard wur-
de als Digital Signature Standard (DSS) bezeichnet.

DSA wurde urspriinglich nur fiir die digitale Signatur entwickelt. Dieser Al-
gorithmus sollte nicht in der Lage sein, eine Verschliisselung durchzufiihren.
Jedoch besteht die Moglichkeit mit diesem Algorithmus eine ElGamal Ver-
schliisselung durchzufiihren.

Die Sicherheit von DSA ist stark von der Schliissellinge abhiangig. Der Algo-
rithmus ist erst ab einer Schliissellange von 1024 Bits als sicher einzustufen.
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Die weltweite Verwendung des Algorithmus ist momentan problematisch.
Es existiert ein weltweites Patent des Herrn Schnorr fiir den gleichnamigen
Algorithmus. Dieses iiberschneidet sich mit dem DSA Algorithmus. Jedoch
herrscht inzwischen die einhellige Meinung vor, dass das Schnorr Patent nur
Anwendung bei bestimmten Smartcards findet und nicht auf die Implemen-
tierung in Software zu libertragen ist.

2.5.6 Diffie Hellman

Das Diffie Hellmann-Verfahren ist das erste 6ffentlich bekannte Public Key
Verfahren. Es bietet nicht die Moglichkeit der Verschliisselung oder Signatur,
aber es 10st das klassische Henne-Ei Problem bei der symmetrischen Ver-
schliisselung: Wie wird der Schliissel iibertragen? Daher wird das Verfahren
haufig auch als Diffie Hellmann-Schliisselaustausch bezeichnet. In Wirklich-
keit wird jedoch kein Schliissel ausgetauscht, sondern ein Schliissel erzeugt.

Aus diesem Grund ist das Diffie Hellmann-Verfahren anfillig fiir Man-in-
the-Middle-Angriffe. Bevor das Diffie Hellmann-Verfahren angewendet
wird, ist fiir die Sicherheit zwingend eine Authentifizierung erforderlich.
Hierfiir konnen sehr gut die beschriebenen Public-Key-Verfahren eingesetzt
werden.

Die Besonderheit des Verfahrens liegt in seinem moglichen Einsatz {iber un-
sichere Kanile. Salopp ausgedriickt, erlaubt es das Diffie Hellmann-Verfah-
ren, dass sich zwei Personen Alice und Bob offentlich einige Zahlen zurufen,
die von samtlichen umstehenden Mathematikern und Kryptoanalytikern
mitgehort werden diirfen. Dennoch sind Alice und Bob in der Lage sich auf
eine geheime Zahl zu einigen, die allen weiteren Personen unbekannt ist und
auch nicht errechnet werden kann.

Mathematisch formuliert einigen sich Alice und Bob zu Beginn auf eine gro-
e Primzahl p und eine weitere zufillige Zahl z. Diese Informationen sind 6f-
fentlich. Nun wihlen Alice und Bob jeder personlich eine weitere zuféllige
geheime Zahl a und b . Alice wie Bob berechnen nun die Potenz z* bzw. z".
Anschliefiend berechnen Alice und Bob den Rest einer Division (Modulo)
durch p. Alice hat nun berechnet a=z* mod p. Bob hat berechnet B=z" mod p.
Nun tauschen Alice und Bob & und B aus. Dieser Austausch erfolgt nun wie-
der offentlich. Bisher sind offentlich bekannt 2, B, p und z. Ein direkter Riick-
schluss auf die Zahlen a und b ist nicht méglich. Durch die Anwendung der
Modulo-Operation kénnen dies unendlich viele Zahlen sein, die einzeln aus-
probiert werden miissen. Alice und Bob fiihren nun dieselben Operationen
ein weiteres Mal durch. Alice berechnet also B* mod p und Bob berechnet 2"

mod p. Diese beiden Zahlen sind identisch, da B* mod p = (z°)*mod p = z**
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mod p = (z%)” mod p = 2° mod p ist. Da die weiteren Anwesenden im Raum
nicht die Zahlen b und a kennen, konnen sie diese Operation nicht durchfiih-
ren.

Damit dies nicht rein trockene und schwer nachvollziehbare Theorie bleibt,
soll dies kurz mit echten (kleinen) Zahlen nachvollzogen werden.

Stellen wir uns vor, Alice und Bob wihlen als Primzahl 479 und als Zufalls-
zahl 5. Diese beiden Zahlen sind 6ffentlich bekannt. AnschliefSend wahlt Ali-
ce als geheime Zahl 8 und Bob 13. Nun wird gerechnet:

Alice: 5 ~ 8 % 479 = 390625 % 479 = 240
Bob : 5 7~ 13 % 479 = 1220703125 % 479 = 365

Diese Zahlen werden nun ausgetauscht und Alice und Bob fiihren die Ope-
rationen ein weiteres Mal durch.

Alice: 365 ~ 8 % 479
Bob : 240 ~ 13 % 479

315023473396125390625 % 479 = 88
8764883384653578240000000000000 % 479 = 88

Soll dies nachvollzogen werden, so kann dies mit dem Befehl bc unter Linux
erfolgen. bc ist ein Rechenprogramm mit beliebiger Genauigkeit. Ein Ta-
schenrechner wiirde bei den obigen Zahlen bereits Rundungsfehler einfiih-
ren. Das folgende Programm erlaubt die Berechnung des Diffie Hellmann
Schliisselaustausches.

primzahl = 479

zufall =5
alice =8
bob = 13

alicepot = zufall ~ alice

)

alicemod = alicepot % primzahl

print "\nAlice: ",zufall," ~ ",alice," % ",primzahl," = ",alicemod, "\n";
bobpot = zufall ~ bob

bobmod = bobpot % primzahl

print "\nBob: ",zufall," ~ ",bob," % ",primzahl," = ",bobmod, "\n";

print "Austausch!\n"
alicepot = bobmod ”~ alice

~

print bobmod, " ",alice," = ";alicepot

[

aliceres = alicepot % primzahl
print "Alice erhdlt als Ergebnis = ",aliceres,"\n"

bobpot = alicemod ”~ bob
~ ",bob," = ";bobpot
bobres = bobpot % primzahl

print alicemod, "
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print "Bob erh&lt als Ergebnis = ",bobres,"\n"

quit

Warum ist dieses Verfahren nun sicher? Um als Aufienstehender ebenfalls
das Ergebnis berechnen zu konnen ist es erforderlich die geheime Zahl von
Alice oder Bob zu ermitteln.

Vernachldssigen wir zundchst die Bildung des Modulo. Dann reduziert sich
dass Problem auf aA = z°. Sind die Zahlen A und a bekannt, so ist dieses Pro-
blem bereits relativ aufwéndig in der Losung. Es muss der Logarithmus von
A zur Basis z berechnet werden.

Zusétzlich erschwert der Modulo die Berechnung. Stellen Sie sich ein kleines
Zahlenspiel vor. Sie sollen eine Zahl erraten. Sie wissen, dass diese Zahl den
Rest 15 bei einer Division durch 30 hat. Die méglichen Losungen sind: 15, 45,
75, 105, 135, 165, 195 und so weiter Um die richtige Zahl zu erraten, miissen
Sie samtliche Zahlen durchprobieren. In der Kombination mit dem Logarith-
mus Problem und den langen Schliisselldngen ist dieses Problem unlosbar.

Bei der Verwendung des Diffie Hellmann-Verfahrens bei dem IKE
Protokoll sind die beiden o6ffentlichen Zahlen p (Primzahl) und z
(Generator) allgemein festgelegt. Dadurch ist es nicht erforderlich,
sie zu iibertragen. Die beiden Kommunikationspartner bestimmen
lediglich eine sogenannte MODP Gruppe mit einer bestimmten
Léange (768, 1024, 1536, 2048, 3072, 4096, 6144 oder 8192 Bits) die
dann die entsprechenden Zahlen vorschreibt (http://www.ietf.org/in-
ternet-drafts/draft-ietf-ipsec-ike-modp-groups-05.txt).

ACHTUNG

2.6 Hash-Funktion

Hash-Algorithmen sind unter vielen Namen bekannt. Sie werden auch als
Kompressionsfunktion, Message Digest, Fingerabdruck und kryptografische
Priifsumme bezeichnet. Die letzte Bezeichnung gibt ihren Sinn am besten
wieder. Es handelt sich bei Ihnen um mathematische Funktionen, die aus ei-
ner Eingabe meist variabler Lange eine Ausgabe bestimmter Lange erzeugen.
Dieselbe Eingabe erzeugt immer eine identische Ausgabe. Hierbei versuchen
die meisten Hash-Algorithmen eine Gleichverteilung der Ausgaben zu er-
zeugen. Dass bedeutet, dass bei vier Eingaben AaAa, AAAB, AAAC und zz77,
die Ausgaben iiber den gesamten Bereich der moglichen Hash-Ausgaben
gleichverteilt sind. Dies ist vergleichbar mit Fingerabdriicken. Werden die
Fingerabdriicke von drei Europdern und einem Nordamerikaner aufgenom-
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men, so zeigen sie nicht die ndhere Verwandschaft der drei Européder. Ein
Riickschluss vom Fingerabdruck auf die Person ist ohne Vergleich nicht
moglich. Die »Erzeugung« eines zweiten Fingers mit demselben Abdruck e
ist ebenfalls sehr unwahrscheinlich. Genauso arbeiten die Hash-Funktionen
in der Kryptografie. Ist nur das Ergebnis der Hash-Funktion bekannt, so ist
ein Riickschluss auf die Eingabe unmoglich. Die Erzeugung einer zweiten
Eingabe mit demselben Hash-Wert ist sehr schwierig.

Allgemein werden an Hash-Funktionen die folgenden Forderungen gestellt:

1. Die Hash-Funktion soll schnell aus einer beliebigen Eingabe einen Hash-
Wert definierter Grofie erzeugen.

2. Eine Umkehrung der Funktion, das Berechnen der Eingabe aus dem
Hash-Wert, soll unmoglich sein.

3. Es soll moglichst schwierig sein, eine zweite verschiedene Eingabe zu er-
zeugen, die denselben Hash-Wert erzeugt.

Weist der Hash-Algorithmus im dritten Punkt Schwachen auf, so bezeichnet
man diese als Kollision und den Angriff als Birthday-Attack (eine mathema-
tische Darstellung des Birthday-Problems findet sich auf http://math-
world.wolfram.com/BirthdayProblem.html).

Hashes werden fiir Integritdtspriifungen und Authentifizierungen einge-
setzt. Die Integritatspriifung ermittelt die kryptografische Priifsumme eines
Datums und kann diese mit einer zu einem friiheren Zeitpunkt ermittelten
Priiffsumme vergleichen. Stimmen sie {iberein, so wurde das Datum nicht
modifiziert. Fiir die Authentifizierung wird das Klartext Kennwort einer Per-
son in seinen Hash umgewandelt und abgespeichert. Anschlieffend kann bei
jeder Anmeldung der Person aus dem eingegebenen Klartextkennwort sofort
der Hash ermittelt werden und mit dem abgespeicherten Hash verglichen
werden. Stimmen sie iiberein, so wurde das richtige Kennwort eingegeben.

Eine besondere Form ist der Hash Message Authentication Code (HMAC).
Dieser HMAC wird verwendet um die Integritdt einer Nachricht zu garantie-
ren. Dazu wird die Hash-Funktion auf die Nachricht und einen geheimen
Schliissel angewendet. Nur die Person, die den geheimen Schliissel kennt,
kann die Hash-Funktion ausfiihren und die Integritit tiberpriifen. Fiir diesen
Zweck werden die Hash-Funktionen bei den IPsec Protokollen eingesetzt.

Erfreulicherweise gelten diese Verfahren als grundsatzlich kollisionsfrei, selbst
wenn beim eingesetzten Algorithmus Kollisionen nachgewiesen wurden.

Im Zusammenhang mit IPsec kommen iiblicherweise nur zwei Hash-Funk-
tionen zum Einsatz: MD5 und SHA.
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2.6.1 MD5

MD?5 ist eine verbesserte Variante des MD4 Hash-Algorithmus. Der MD4 Al-
gorithmus wird zum Beispiel vom Microsoft Windows NT Betriebsystem zur
Speicherung der Kennworte eingesetzt. Es erzeugt einen 128 Bit langen Hash.
Dies erfolgt in mehreren Durchldufen. Bei dem MD5 Verfahren wurden be-
reits Kollisionen nachgewiesen. Diese haben keine direkte praktische Aus-
wirkung auf die Sicherheit von MD5 als HMAC. Jedoch schreibt Bruce
Schneier in seinem Buch »Angewandte Kryptografie«, dass er der Verwen-
dung mit Vorsicht gegeniibersteht.

2.6.2 SHA

Der Secure Hash Algorithm ist fiir die Verwendung beim DSA Algorithmus
entwickelt worden. Er erzeugt klassischerweise einen 160 Bit Hash. Dies ist
wesentlich mehr als bei MD5. Es existieren jedoch inzwischen weitere SHA
Implementierungen die auch eine Verschliisselung mit 256, 384 und 512 Bit
ermoglichen.

Es gibt keine bekannten kryptoanalytischen Angriffe auf SHA. Aufgrund des
langeren Hashes wird er Brute Force Angriffen langer widerstehen kénnnen.






3 VPN Protokolle

Es existieren mehrere verschiedene Protokolle, die fiir den Aufbau eines
VPNs genutzt werden konnen. Dieses Buch nutzt in erster Linie die IPsec
Protokolle. Daher beschiftigt sich dieses Kapitel auch vorrangig mit diesen
Protokollen. Da jedoch auch das L2TP Protokoll immer stirker in Kombina-
tion mit IPsec genutzt wird, wird auch dieses Protokoll kurz vorgestellt. Das
PPTP Protokoll wird heute nur noch selten eingesetzt. Eine Unterstiitzung
unter Linux ist moglich, aber nicht Thema dieses Buches.

3.1 Einleitung

Der Bedarf, Daten verschliisselt {iber Computernetze zu iibertragen, ist so alt
wie die Computernetze selbst. Die eigentlichen Netzwerkprotokolle, wie
zum Beispiel das Internet Protokoll IP, bieten diese Funktion jedoch nicht.
Daher gibt es eine Vielzahl von verschiedenen Protokollen, die dies basie-
rend auf den Netzwerkprotokollen ermdglichen. Einige dieser Protokolle ha-
ben einen hoheren Bekanntheitsgrad erreicht (zum Beispiel das Secure Shell
Protokoll und die Secure Socket Layer (SSL)) und wurden standardisiert
(zum Beispiel Transaction Layer Security (TLS)). Meist sind die Protokolle
fiir eine ganz bestimmte Anwendung entwickelt worden. So wurde das SSL
Protokoll urspriinglich fiir den Schutz der HTTP-Kommunikation zwischen
einem Browser und einem Webserver entworfen.

Die Protokolle, die in einem VPN eingesetzt werden, unterscheiden sich in
ihrer Universalitdt meist von den anwendungsorientierten Protokollen. Sie
ermoglichen es samtliche Daten und alle Kommunikationsstrome unabhén-
gig vom verwendeten Protokoll gemeinsam zu verschliisseln und ihre Ver-
traulichkeit und Integritdt zu garantieren.

Ublicherweise werden dazu die zu iibertragenden Nutzpakete komplett im
VPN Protokoll abgekapselt. Um dies zu unterstiitzen muss das VPN-Pro-
tokoll in der Lage sein zum Beispiel IP-Pakete zu {ibertragen. Das SSL-Pro-
tokoll kann lediglich die Pakete einer beliebigen TCP Verbindung {iibertra-
gen. SSH ist nur in der Lage ASCII Verbindungen zu ermdglichen und ein-
zelne TCP Verbindungen zu tunneln.

Erste Versuche des Aufbaus eines VPNs unter UNIX oder Linux basierten
héufig auf der Secure Shell. Hierzu wird eine Secure-Shell-Verbindung zwi-
schen zwei UNIX Systemen aufgebaut. Uber diese Verbindung kénnen nun
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ASCII Daten ausgetauscht werden. Anschliefiend wird auf beiden Seiten der
Point-to-Point-Protokoll-Daemon (PPP-Daemon) gestartet. Der PPP-Daemon
kommuniziert nun {iber die Secure-Shell-Verbindung und {ibertragt Netz-
werkpakete. Beim Start des PPP-Daemon wurde automatisch auf beiden Sys-
temen eine zusitzliche Netzwerkkarte ppp0 initialisiert. Alle Pakete, die an
diese Karte geschickt werden, werden nun vom PPP-Daemon iiber die Secu-
re-Shell-Verbindung an den zweiten Rechner geschickt, dort entgegen ge-
nommen und {iber die ppp0 Karte wieder zur Verfligung gestellt. Existieren
nun entsprechende Routingeintrdge auf den Rechnern, so kann diese Ver-
bindung als einfaches VPN genutzt werden. Das Linux VPN HowTo
(http:/fwww.tldp.org/HOWTO/VPN-HOWTO/) beschreibt einen derartigen
Aufbau.

Das erste in groflem Stil eingesetzte VPN Protokoll war das Point-to-Point-
Tunneling-Protokoll (PPTP). Dieses Protokoll wurde unter anderem von
Microsoft entwickelt und steht in vielen Microsoft Windows Betriebsystemen
(Windows 9x, ME, NT, 2000) zur Verfiigung.

Bei genauer Betrachtung dhnelt das PPTP Protokoll der Variante mit SSH/
PPP. Das PPTP Protokoll erméglicht den Aufbau eines GRE (Generic Routing
Encapsulation) Tunnels zwischen zwei Rechnern. Auf der Basis dieses GRE
Tunnels wird auf beiden Seiten der PPP Daemon gestartet. Der PPP Daemon
iibernimmt die IP Pakete und verpackt sie in PPP Pakete, die iiber den GRE
Tunnel transportiert werden. Das PPTP Protokoll ist aber im Gegensatz zum
SSH Protokoll beim oben beschriebenen Tunnel in keiner Weise fiir die Ver-
schliisselung oder Authentifizierung zustandig. Es tibertragt lediglich die fiir
die PPP Sitzung zu verwendenden IP Adressen. Die Authentifzierung wird
vom PPP Daemon durchgefiihrt. Hierbei erfolgt die Anmeldung mit einem
Benutzernamen und einem Kennwort.

Um dieses Protokoll dennoch als Basis fiir ein VPN einsetzen zu koénnen
wurde von Microsoft das PPP-Protokoll erweitert. Fiir eine sichere Authentif-
zierung wurde von Microsoft ein Challenge/Response Authentication Pro-
tokoll (CHAP) in Form von MS-CHAP implementiert. Das wurde, nachdem
einige Fehler bekannt wurden, als MS-CHAPV2 {iberarbeitet vorgestellt. Zu-
sdtzlich soll ein VPN die Vertraulichkeit der iibertragenen Pakete sicherstel-
len. Hierzu wurde von Microsoft der PPP-Daemon um das Microsoft-Point-
to-Point-Encryption-Protokoll (MPPE) erweitert. Dieses Protokoll erlaubt die
Verschliisselung der Pakete mit 40 oder 128 Bit. Der hierbei verwendete
Schliissel wird vom eingesetzten Kennwort abgeleitet und typischerweise al-
le 256 Pakete neu ausgetauscht.

Die wesentlichen Schwiache des PPTP-Protokolls liegt in der Authentifizie-
rung, aber es wurden auch weitere verschiedene Schwachen im MS-CHAP
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Protokoll nachgewiesen. Bruce Schneier hat diese in mehreren Dokumenten
aufgefiihrt (http://www.counterpane.com/pptp.html). Das grofite Problem stellt
die Authentifizierung mit einem Kennwort dar. Kennworte werden {iblicher-
weise nicht zuféllig erzeugt und sind daher von geringer Entropie. Es ist we-
sentlich einfacher ein Kennwort zu raten, als einen Brute Force-Angriff auf
einen 128 Bit langen Schliissel durchzufiihren.

Heute wird das PPTP Protokoll nur noch selten fiir die Implementierung ei-
ner neuen VPN Losung eingesetzt. Selbst Microsoft hat erkannt, dass das
PPTP Protokoll kein Vertrauen mehr geniefst und einen freien IPsec/L2TP
Client fiir die Betriebssysteme veroffentlicht, die bisher keine IPsec Unter-
stiitzung bieten (http://www.microsoft.com/windows2000/server/evaluation/news/
bulletins/I2tpclient.asp).

3.2 IPsec

Bei der Entwicklung des Protokolls IP Version 4 wurden Sicherheitsaspekte
vernachldssigt. Die Betonung wurde auf Geschwindigkeit und Robustheit
der Anwendung gelegt. Bei der Entwicklung des IP-Protokolls Version 6 soll-
ten derartige Fehler von Beginn an vermieden werden. Dies fiihrte zur Ent-
wicklung der IPsec Protokolle, die im Anschluss auf das IP Protokoll Version
4 portiert wurden.

Die IPsec-Protokolle kénnen die Vertraulichkeit, Authentizitdt und Integritat
der iibertragenen Daten garantieren. Hierfiir stehen das Authentication
Header-Protokoll (AH) und das Encapsulated-Security-Payload-Protokoll
(ESP) zur Verfiigung. Diese Protokolle bieten zuséatzlich einen Schutz vor Re-
play Angriffen. Dabei werden mit einem Schiebefenster automatisch wieder-
holt gesendete Pakete erkannt und verworfen.

Fiir die Verschliisselung, Authentifizierung und die Integritétsiiberpriifung
werden symmetrische Schliissel bendtigt. Sie miissen vorher ausgehandelt
werden. Um dies automatisch zu ermoglichen wurde das Internet Key Ex-
change-Protokoll (IKE) entwickelt. IKE authentifiziert die Kommunikations-
partner mit geeigneten Mitteln und verhandelt die zu verwendenen Algo-
rithmen und Verwaltungsinformationen. Hierzu erzeugt das IKE Protokoll
auch mit dem Diffie Hellmann-Verfahren symmetrische Schliissel in der be-
notigten Anzahl.

Bei der Entwicklung des IPsec Protokolls wurden viele Aspekte des IPv4 Pro-
tokolls vernachléssigt. Dies ist verstandlich, da die IPsec Protokolle zunédchst
fiir IPv6 entwickelt wurden. IPv6 wird wahrscheinlich keine Network Ad-
dress Translation (NAT) benétigen, da der Adressraum mit 128 Bit langen
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Netzwerkadressen wesentlich grofser ist als der IPv4 Adressraum mit 32 Bit
langen Netzwerkadressen. Die IPsec Protokolle unterstiitzen daher kein
NAT. Neue Erweiterungen der IPsec Protokolle erlauben es diese erneut in
UDP Paketen zu kapseln. Da das UDP Protokoll ein NAT unterstiitzt, erben
die IPsec Protokolle diese Funktion.

Eine weitere Erweiterung der IPsec Protokolle stellt die DHCP-over-IPsec
Funktion dar. Hierbei besteht die Moglichkeit tiber den IPsec Tunnel IP Adres-
sen auszutauschen, die anschlieflend fiir die Verbindung genutzt werden.

Beide Protokollerweiterungen werden am Ende dieses Kapitels vorgestellt.

3.2.1 Integritdt und Authentifizierung

Die IPsec Protokolle stellen die Integritét der iibertragenen Pakete sicher und
authentifizieren die Quelle der Pakete. Hierzu werden Hash-Algorithmen
(siehe Abschnitt 2.6, »Hash-Funktion«) im Hash-Message-Authentication-
Code (RFC 2104) Verfahren eingesetzt. Dabei wird der Hash-Wert aus einem
geheimen, nur den Kommunikationspartnern bekannten, Schliissel und den
zu schiitzenden Daten ermittelt. Das Ergebnis, der HMAC, stellt gewisser-
maflen eine Signatur dar und erlaubt es, die Herkunft und die Integritat des
Paketes zu testen.

Die IPsec Protokolle verwenden einen HMAC mit einer Lange von 96 Bits.
Dieser HMAC kann mit den verschiedensten Protokollen ermittelt werden.
Die IPsec Standards verlangen die Implementierung von HMAC-MD5-96
(RFC 2401) und HMAC-SHA-1-96 (RFC 2404). Hierbei wird bei MD5 ein ge-
heimer Schliissel von 128 Bit und bei SHA-1 ein geheimer Schliissel von 160
Bit eingesetzt. Aus diesem Schliissel und den zu schiitzenden Daten berech-
net der Algorithmus einen HMAC. Dieser HMAC ist bei MD5 128 Bit lang
und bei SHA-1 160 Bit lang. Die hochstwertigen 96 Bit dieses Schliissels wer-
den tatsdchlich als HMAC (auch ICV Integrity Check Value) von den IPsec
Protokollen verwendet (siehe Abbildung 3.1).

Der geheime Schliissel und der eingesetzte HMAC Algorithmus werden ent-
weder vom Administrator von Hand festgelegt (manuell verschliisselte Ver-
bindungen) oder das IKE Protokoll ermittelt diese Parameter und erzeugt die
entsprechenden Security Associations.

Seit einigen Jahren werden zusétzliche HMAC Varianten entwickelt. So exis-
tieren Drafts, die die Verwendung von SHA-2 mit 256, 384 und 512 Bit Lange
beschreiben. Weitere teilweise fiir IPsec weniger gebrauchliche HMAC Ver-
fahren sind HMAC-RIPEMD-160, HMAC-PANAMA und HMAC-TIGER.
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160 Bit Schliissel zu schiitzende Daten

HMAC-SHA-96 /WAAC

Bl

Abbildung 3.1 Der HMAC wird aus einem geheimen Schlissel und den zu sichernden
Daten ermittelt. Verwendet werden die 96 héchstwertigen Bits.

3.2.2 Verschliisselung

Die IPsec Protokolle stellen die Vertraulichkeit der iibertragenen Daten
durch eine symmetrische Verschliisselung der Informationen sicher. Hierbei
werden die Daten mit einem geheimen Schliissel im Cipher-Block-Chaining
Modus mit symmetrischen Verfahren verschliisselt. Lediglich die Kommuni-
kationspartner verfiigen iiber den geheimen Schliissel und konnen so die
Vertraulichkeit der Daten garantieren.

Die IPsec Protokolle kénnen unterschiedliche Verschliisselungsverfahren mit
unterschiedlichen Schliisselldngen einsetzen. Die IPsec Standards verlangen
die Unterstiitzung von NULL (RFC 2410), CBC-DES (RFC 1829) und CBC-
DES mit expliziten IV (RFC 2405).

Die DES Verschliisselung verwendet jedoch nur einen 64 Bit langen Schliis-
sel. 8 Bits dieses Schliissels dienen lediglich als Paritdtsinformation. Daher
betrdgt die wirksame Lange des Schliissels nur 56 Bit. Aus diesem Grund
werden heute weitere CBC-Verschliisselungsverfahren von den meisten IP-
sec Implementierungen unterstiitzt (RFC 2451): CAST-128, RC5, IDEA,
Blowfish und 3DES. Zusétzliche Drafts beschreiben die Verwendung von
AES oder RC6.

Samtliche eingesetzten Verschliisselungsverfahren sind Block-Ciphern. Das
bedeutet, dass diese die zu schiitzenden Daten in ganzen Blocken verarbei-
ten. Die Blockldnge variiert und hangt vom Verfahren ab. Da in den seltens-
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ten Féllen die zu verschliisselnden Daten exakt ein Vielfaches der Blockldnge
sind, ist ein Aulffiillen der Daten bis zur ndchsten Blockgrenze erforderlich.
Dies wird als Padding bezeichnet.

Da es sich in allen Féillen um monoalphabetische Verschliisselungsverfahren
(siehe Abschnitt 2.4, »Cipher Block Chaining (CBC)«) handelt, ist es erforder-
lich, das Cipher Block Chaining-Verfahren einzusetzen, um einen Angriff
durch eine Frequenzanalyse zu verhindern. Dabei wird ein Initialisierungs-
vektor verwendet, der vor jeder Verschliisselung mit dem Klartextblock ex-
klusiv verkniipft wird. Der erste Initialisierungsvektor wird zunéchst zufél-
lig ermittelt. Anschliefend wird ein verschliisselter Block als Vektor des
nédchsten Blockes genutzt. Jedes verschliisselte IPsec Paket enthélt einen Ini-
tialisierungsvektor. Um den Zufallszahlengenerator nicht iiberméafiig zu be-
lasten, wird meist auch bei allen folgenden Paketen als Initialisierungsvektor
der letzte verschliisselte Block des vorhergehenden Paketes verwendet. Ge-
treu dem Motto »Ein Bild sagt mehr als tausend Worte.« gibt die Abbildung
3.2 dies graphisch wieder.

| zu verschlusselnde Daten | W

| v | | Block 1 | | Block 2 || Block 3 | | BIOCKM
I

Y A Y A

| v | verschlisselte Daten |

Abbildung 3.2 Im CBC Modus werden die zu verschltsselnden Blécke miteinander
verknlpft. Der erste Block verwendet hierzu einen expliziten Initialisierungsvektor.
Vor der Verschlisselung ist unter Umstdnden ein Padding erforderlich.

3.2.3 Anti Replay Schutz

Die IPsec Protokolle implementieren einen optionalen Anti Replay Service.
Hierzu muss der Absender jedes Paket mit einer (monoton) steigenden Se-
quenznummer versehen. Der Empfanger kann diese Nummer zum Schutz
vor Replay Angriffen nutzen. Hierzu verwendet der Empfanger ein Schiebe-
fenster bestimmter Grofie (typisch sind Grofien von 32 oder 64). Erhalt der
Empfanger nun ein Paket, dessen Sequenznummer links aufserhalb des Fens-
ters liegt, so wird dieses Paket sofort verworfen. Befindet sich die Sequenz-
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nummer im Fenster und wurde das Paket bereits erhalten, so wird es eben-
falls verworfen. Lediglich neue Pakete im oder rechts vom Fenster werden
nach erfolgreicher Authentifizierung akzeptiert und entschliisselt. Befindet
sich die Sequenznummer des akzeptierten Paketes rechts aufserhalb des
Fensters, so wird nach der erfolgreichen Authentifizierung das Fenster so-
weit nach rechts verschoben, dass sich dieses Paket nun auch innerhalb des
Fensters befindet (siehe Abbildung 3.3).

Ein Angreifer, der die korrekten Pakete einer VPN Verbindung aufzeichnet
und sie zu einem spdteren Zeitpunkt wieder abspielt um einen Denial-of-Ser-
vice zu erreichen, kann so erfolgreich daran gehindert werden. Wiirden nicht
diese Sequenznummern eingesetzt werden, so miisste der Empfanger alle
Pakete entschliisseln, da er sie erfolgreich authentifizieren wiirde. Sie stam-
men ja alle vom korrekten Absender und wurden vom Angreifer nicht ver-
andert. Nun werden veraltete und bereits erhaltene Pakete vor dem Test der
Authentifzierung bereits verworfen. Die aufwindige Priifung der Integritat
und die Entschliisselung des Paketes braucht nicht durchgefiihrt zu werden.

Das Fenster sollte nicht zu klein gewahlt werden. Die Pakete konnen auf
Grund der Struktur des Internets in unterschiedlicher Reihenfolge beim
Empfanger eintreffen. Wird das Fenster zu klein gewdhlt, so sind haufige
Neuiibertragungen mit neuen Sequenznummern erforderlich. Die Mindest-
grofle betragt laut Standard 32 Bit.

Anti—-Replay Window

A

zu alt bereits ok testen und
empfangen verschieben
— ™ Anti-Replay Window *

Abbildung 3.3 Das Anti-Replay Fenster schiitzt vor Replayangriffen mit alten
aufgezeichneten Paketen
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3.2.4 Tunnel- und Transport Modus

Die IPsec Protokolle unterstiitzen zwei verschiedene Modi zur Ubertragung
der Informationen: Tunnel Modus und Transport Modus. Im Transport Mo-
dus wird lediglich das Upper-Layer Protokoll (zum Beispiel TCP oder UDP)
durch das IPsec Protokoll geschiitzt. Dabei wird der IPsec-Header zwischen
dem IP-Header und dem Header des hoheren Protokolls eingeschoben. Das
Next-Header Feld im IPsec-Header enthdlt dann die Nummer des hoheren
Protokolls. Dieser Modus kann jedoch nur zum Einsatz kommen, wenn die
beiden kommunizierenden Rechner direkt die Pakete verschliisseln.

Haufiger wird daher der Tunnel Modus eingesetzt, bei dem die Rechner als
VPN-Gateway fungieren und komplette IP-Pakete einschliefSlich ihrer Head-
er schiitzen. Dabei wird das gesamte IP-Paket in einem IPsec-Header einge-
fasst, mit einem neuen IP-Header versehen und zum gegeniiberliegenden
Endpunkt des IPsec-Tunnels transportiert, wo es ausgepackt und mit seinem
originalen IP-Header weitergeschickt wird. Das Next-Header Feld des IPsec-
Headers enthilt hier die Zahl 4 fiir das Protokoll IPv4 (siehe /etc/pro-
tocols).

Die Konstruktion der Header ist auch in der Abbildung 3.4 schematisch
nochmals dargestellt.

Transport Modus IP IPsec | TCP Daten
\ A A
Originales Paket IP TCP Daten
Y A Y

Tunnel
Modus IP |IPsec| IP TCP Daten

!

Neuer IP Header

Abbildung 3.4 Im Tunnel Modus wird das gesamte IP-Paket durch einen IPsec-Header
und einen neuen IP-Header gekapselt
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3.2.5 Authentication Header - AH

Das Authentication Header Protokoll (IP Protokoll 51) stellt die Authentifi-
zierung und die Integritit der IP Pakete sicher. Das Authentication Header
Protokoll wird in dem RFC 2402 beschrieben. Dieser 16st den alteren RFC
1826 ab.

Fiir seine Funktion setzt das AH Protokoll einen Integrity-Check-Value ein.
Hierbei handelt es sich um die 96 hochstwertigen Bits eines Hash-Message
Authentication Codes. Ublicherweise werden als HMAC sowohl HMAC-
MD5-96 und HMAC-SHA-96 unterstiitzt. Neuere IPsec Varianten setzen je-
doch auch HMAC-SHA-256-96, HMAC-SHA-384-96, HMAC-SHA-512-96
und HMAC-RIPEMD-160-96 ein. Als zuséatzlichen Schutz versieht das AH
Protokoll jedes Paket mit einer Sequenznummer, die vom Empfanger zum
Schutz vor Replay-Angriffen genutzt werden kann.

Der Header des AH Protokolls ist in Abbildung 3.5 dargestellt.
Der Header enthilt folgende Informationen:

Next Header Dieses Feld (8 Bit) gibt das Protokoll der im Paket iibertrage-
nen Informationen an. Handelt es sich um ein Paket im Transport Modus,
so befindet sich hier die Protokollnummer des entsprechenden hoheren
Protokolls, zum Beispiel 6 (TCP) und 17 (UDP). Wird gleichzeitig auch das
ESP Protokoll eingesetzt, so befindet sich hier die Nummer 50 (ESP). Im
Tunnel Modus ist hier bei Verwendung von IPv4 die Nummer 4 zu finden.

Payload Length Hier wird die Lange des Headers in 8 Bit angegeben. Der
Name Payload Length ist daher irrefithrend. Aufierdem handelt es sich
um einen IPv6 Header. Daher wird die Headerldnge in Vielfachen von 32
Bit angegeben, nachdem zuvor 64 Bit abgezogen wurden. Bei einem
Header aus 3*32 Bit plus 96 Bit ICV ergibt sich 192 Bit Gesamtldange. Ab-
ziiglich 64 Bit bleiben 128 Bit geteilt durch 32 Bit ergibt einen Wert von 4
fiir die Payload Length (siehe RFC 2402).

Reserved Dieses 16 Bit Feld ist fiir zukiinftige Zwecke reserviert und
muss mit Nullen aufgefiillt werden.

Security Parameter Index (SPI) Diese 32 Bit Zahl identifiziert in Kom-
bination mit der Ziel-IP Adresse und dem IPsec Protokoll (AH oder ESP)
eindeutig die Security Association. Die Zahl 0 ist fiir interne Verwendung
reserviert. Die Zahlen 1 bis 255 (0x1-0xff) sind fiir die Verwendung durch
die Internet Assigned Numbers Authority (IANA) reserviert.
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Sequence Number Die 32 Bit lange Sequenznummer ist eine monoton
steigende Nummer, die vom Absender jedem Paket zugewiesen wird.
Der Empfanger kann diese Nummer nutzen, um sich vor Replay-Angrif-
fen zu schiitzen.

Integrity Check Value (ICV) In diesem 96 Bit langen Feld werden die Au-
thentifizierungsdaten gespeichert. Diese Daten kdnnen mit den verschie-
denen HMAC Verfahren erzeugt werden. In allen Fillen werden nur die
96 hochstwertigen Bits des ermittelten Hashes hier abgespeichert.

0 7 8 15 16 31

Next Payload Reserved
Header Length

Security Parameter Index (SPI)

Sequence Number (Replay Defense)

Abbildung 3.5 Das Authentication Header Protokoll hat einen 24 Byte langen
Header

Das Authentication Header Protokoll sichert das gesamte IP-Paket. Das be-
deutet, dass bei der Berechnung des ICVs nicht nur der AH Header und die
gekapselten Informationen herangezogen werden, sondern auch der duflere
IP-Header beriicksichtigt wird. Dieser dufiere IP-Header flie3st in die Berech-
nung des ICV mit ein. Nicht beriicksichtigt werden lediglich die folgenden
Felder des IPv4-Headers: Type of Service (TOS), Flags, Fragment Offset, Ti-
me to Live (TTL) und Header Checksum. Diese Felder werden fiir die Be-
rechnung des ICV auf Null gesetzt. Im Falle von IPv6 werden die folgenden
Felder nicht beriicksichtigt: Class, Flow Label, Hop Limit.
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Die Einbeziehung des dufleren IP-Headers und damit auch der IP
Adressen in die Berechnung des ICV schliefit die gleichzeitige Ver-
wendung von Network Address Translation (NAT) aus. Eine Modi-
fikation der IP Adressen nach Berechnung des ICV wiirde zu des-
sen Ungiiltigkeit fiihren.

ACHTUNG

3.2.6 Encapsulated Security Payload - ESP

Das Encapsulated Security Payload Protokoll (IP Protokoll 50) stellt die Au-
thentifizierung, die Integritdt und die Vertraulichkeit der IP Pakete sicher.
Das ESP Protokoll wird in dem RFC 2406 beschrieben. Dieser 16st den &lteren
RFC 1827 ab.

Fiir seine Funktion setzt das ESP Protokoll einen Integrity Check Value ein.
Hierbei handelt es sich um 96 hochstwertige Bits eines Hash-Message Au-
thentication Codes. Ublicherweise werden als HMAC sowohl HMAC-
MD5-96 und HMAC-SHA-96 unterstiitzt. Neuere IPsec Varianten setzen je-
doch auch HMAC-SHA-256-96, HMAC-SHA-384-96, HMAC-SHA-512-96
und HMAC-RIPEMD-160-96 ein. Als zusatzlichen Schutz versieht das AH
Protokoll jedes Paket mit einer Sequenznummer, die vom Empfanger zum
Schutz vor Replay-Angriffen genutzt werden kann. Um die Vertraulichkeit
zu gewdhrleisten werden die zu schiitzenden Informationen zusatzlich ver-
schliisselt.

Der Header des ESP Protokolls ist in Abbildung 3.6 dargestellt.
Der Header enthilt folgende Informationen:

Security Parameter Index (SPI) Diese 32 Bit Zahl identifiziert in Kom-
bination mit der Ziel-IP Adresse und dem IPsec Protokoll (AH oder ESP)
eindeutig die Security Association. Die Zahl 0 ist fiir die interne Verwen-
dung reserviert. Die Zahlen 1 bis 255 (0x1-0xff) sind fiir die Verwendung
durch die Internet Assigned Numbers Authority (IANA) reserviert.

Sequence Number Die 32 Bit lange Sequenznummer ist eine monoton
steigende Nummer, die vom Absender jedem Paket zugewiesen wird.
Der Empfanger kann diese Nummer nutzen, um sich vor Replay-Angrif-
fen zu schiitzen.
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Security Parameter Index (SPI)

Sequence Number (Replay Defense)

Initialization Vector (1V)

Payload
verschlliisselt
authentifiziert

Padding
Length

Next
Header

Padding

Abbildung 3.6 Das Encapsulated Security Payload Protokoll hat einen geteilten
Header, der die zu schtitzenden Informationen umschlie3t

Payload Hier werden die eigentlichen meist verschliisselten Nutzinfor-
mationen abgespeichert. Wenn der Verschliisselungsalgorithmus einen
Initialization Vector benétigt, wird dieser zu Beginn abgespeichert.

— Initialization Vector (IV) Samtliche eingesetzten symmetrischen Ver-
schliisselungsverfahren sind monoalphabetisch und werden daher im
Cipher-Block-Chaining Modus eingesetzt. Hierfiir ist ein Initialisie-
rungsvektor notwendig. Dieser wird zu Beginn abgespeichert. Die
Léange richtet sich nach dem eingesetzten Verschliisselungsverfahren.
3DES benétigt zum Beispiel einen 64 Bit langen IV.

— Data Direkt im Anschluss an den IV werden die verschliisselten Daten
abgespeichert.

Padding Da grundsatzlich bei IPsec Block-Ciphern eingesetzt werden, ist
héufig ein Padding erforderlich. Hiermit werden die Daten bis zur nédchs-
ten Blockgrenze aufgefiillt. Dass Padding kann 0 bis 255 Bytes lang sein.
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Padding Length Um nach der Entschliisselung das Pad entfernen zu kén-
nen wird hier dessen Lange abgespeichert.

Next Header Dieses Feld (8 Bit) gibt das Protokoll der im Paket iibertrage-
nen Informationen an. Handelt es sich um ein Paket im Transport Modus,
so befindet sich hier die Protokollnummer des entsprechenden hoheren
Protokolls, zum Beispiel 6 (TCP) und 17 (UDP). Im Tunnel Modus ist hier
bei Verwendung von IPv4 die Nummer 4 zu finden.

Integrity Check Value (ICV) In diesem 96 Bit langen Feld werden die Au-
thentifizierungsdaten gespeichert. Diese Daten konnen mit den verschie-
denen HMAC Verfahren erzeugt werden. In allen Féllen werden nur die
96 hochstwertigen Bits des ermittelten Hashes hier abgespeichert.

Bei der Verarbeitung der Daten durch das ESP Protokoll, werden zunéchst
die Informationen verschliisselt und anschlielend erst die Authentifizie-
rungsinformationen (ICV) berechnet. Dadurch ist sichergestellt, dass der
Empfinger die Daten nicht aufwindig entschliisseln muss, wenn die Uber-
priifung der Authentifzierung fehlschlagt.

Bei der Berechnung des ICV wird im Gegensatz zum AH-Protokoll nicht der
aufere IP-Header mit einbezogen. Der ICV bezieht sich lediglich auf den ESP-
Header und die zu sichernden Daten. Daher ist es grundsitzlich moglich die
IP Adressen im dufieren IP-Header auszutauschen (Network Address Trans-
lation, NAT) ohne dass der ICV ungiiltig wird. In vielen Féllen ist ein NAT
dennoch nur eingeschrankt moglich, da die meisten NAT-Geréte eine interne
Zuordnung der »genatteten« Verbindungen {iiber die in der Verbindung ver-
wendeten Ports durchfithren. Sowohl das AH als auch das ESP Protokoll be-
nutzen jedoch keine Ports.

3.2.7 Security Association

Die Security Association (SA, dt. Sicherheitsassoziation, RFC 2401) definiert
die von den IPsec Protokollen zu verwendenden Parameter: Ziel-IP Adresse,
IPsec-Protokoll, Verschliisselungsalgorithmus, Authentifizierungsalgorith-
mus und Schliissel. Zusatzlich wird eine Lebensdauer, der Modus (Transport
Modus/Tunnel Modus) und weitere Eigenschaften (zum Beispiel Anti Re-
play Service (ARS)) abgespeichert.

Die Security Associations sind immer unidirektional. Das bedeutet, dass in
der Praxis immer fiir eine bidirektionale Kommunikation zwei unidirek-
tionale IPsec SA existieren miissen. Eine bestimmt den ausgehenden Verkehr
und eine weitere den ankommenden Verkehr.
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Ein Zugriff auf die Security Associations ist eindeutig moglich mit dem Tri-
plett: SPI, Ziel-IP Adresse und IPsec-Protokoll. Daher kénnen alle Security
Associations in einer Security Association Datenbank (SAD) gespeichert wer-
den.

Eine Security Association enthélt mindestens die folgenden Parameter:

Ziel-IP Adresse

[Psec Protokoll

Security Parameter Index (SPI)

aktuelle Sequenznummer

Definition fiir den Fall eines Sequenznummeriiberlaufs.
Anti-Replay-Fenster

AH/ESP Algorithmus mit Schliisseln

Lebensdauer der SA

IPsec Modus (Tunnel Modus/Transport Modus/ Beliebigl)
Path MTU

3.2.8 Security Policy

Die Security Association alleine fiihrt noch nicht zu einer Verschliisselung
und/oder Authentitifizierung des Netzwerkverkehrs. Sie spezifiziert ledig-
lich, wie der Verkehr geschiitzt werden soll, aber nicht was und wann. Dies
ist die Aufgabe der Security Policy (SP, RFC 2401).

Die Security Policies werden in der Security Policy Datenbank (SPD) gespei-
chert. Fiir jedes ein- wie ausgehende Paket wird die SPD konsultiert, ob die-
ses Paket in irgendeiner Form modifiziert werden muss. Die SPD liefert fiir
jedes Paket eine von drei moglichen Antworten: DISCARD (verwerfen),
PASS (unverandert durchlassen) und APPLY (IPsec SAs anwenden).

Die DISCARD Funktion fiihrt dazu, dass unter Windows 2000 mit
Hilfe der Security Policies auch Firewallfunktionen realisiert wer-
den. Viele Microsoft Windows Administratoren bringen daher
IPsec nur mit Firewallfunktionen in Verbindung.

TIPP

1. Achtung: Der Linux Kernel 2.6 unterstiitzt bisher keine SAs, die sowohl im Tunnel- als auch
im Transport Modus verwendet werden kénnen.
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Verlangt die Security Policy die Anwendung einer IPsec SA, so muss sie zu-
satzlich diese IPsec SA spezifizieren.

Um die Gestaltung der Security Policies moglichst flexibel zu ermdoglichen
existieren die IPsec Selektoren. Sie erlauben es in der IPsec Security Policy
spezifisch den Dienst zu definieren, der mit IPsec geschiitzt werden soll.
Hierzu konnen die IP Adressen und das hoéhere Transportprotokoll (zum
Beispiel TCP oder UDP) angegeben werden. Wenn das Transportprotokoll
Ports unterstiitzt, konnen sie zusatzlich angegeben werden.

Hiermit ist es moglich nur den Verkehr eines NTP-Zeitservers zu schiitzen.
Das Network Time Protokoll verwendet den UDP Port 123.

Achtung! FreeS/WAN unterstiitzt nur mit den aktuellen Versionen
des X.509 Patches Port- und Protokollselektoren. racoon und
isakmpd unterstiitzen mit dem Linux Kernel 2.6 immer diese Selek-
toren.

3.2.9 Internet Key Exchange - IKE

Das Internet Key Exchange (IKE) Protokoll (RFC 2409) basiert auf dem Inter-
net Security Association Key Management Protokoll (ISAKMP, REC 2408),
dem Oakley Key Determination Protokoll (RFC 2412), der IPsec Domain of
Interpretation (DOI, RFC 2407) und dem SKEME Protokoll.

Hier soll aus Platzgriinden lediglich das IKE Protokoll betrachtet werden.
Weitere Ausfiithrungen sind in den RFCs und in den Biichern [Lipp2001]
und [Doroswamy1999] zu finden.

Das IKE Protokoll ermdglicht einen sicheren authentifizierten Schliisselaus-
tausch und die Aushandlung von IPsec Security Associations. Hiermit er-
moglicht es eine automatische Erzeugung der IPsec SAs und einen automati-
schen Aufbau der VPN Verbindungen. Zusétzlich kann es die Sicherheit der
VPN Verbindung dauerhaft gewédhrleisten, da es in der Lage ist bei Ablauf
einer SA diese mit neuen Schliisseln neu zu erzeugen.

Im Gegensatz zum AH und dem ESP Protokoll handelt es sich bei IKE nicht
um ein eigenstdandiges IP Protokoll. Es setzt vielmehr auf dem UDP Protokoll
auf und verwendet iiblicherweise den Port 500.

Das IKE Protokoll arbeitet hierzu in zwei Phasen. In Phase 1 handeln die bei-
den Kommunikationspartner eine ISAKMP Security Association (SA) aus.
Sie stellt einen sicheren authentifzierten Kanal dar, tiber den alle weiteren
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Verhandlungen erfolgen. Hierzu definiert das IKE Protokoll zwei verschie-
dene Modi: Main Modus und Aggressive Modus. Diese Modi unterscheiden
sich in ihrem Aufwand und in ihrer Sicherheit (s.u.).

In Phase 2 wird vom IKE Protokoll der Quick Modus verwendet. Dieser sehr
schnelle Modus greift auf die ISAKMP SA der Phase 1 zuriick, nutzt deren si-
cheren Kanal und braucht daher nicht erneut die Authentifizierung durch-
zufiihren. Mit dem Quick Modus erzeugt das IKE Protokoll die IPsec SAs.

Der New Group Modus stellt eine Modus dar, der zwischen Phase 1 und
Phase 2 verwendet werden kann, um eine neue Diffie Hellmann (Oakley)
Gruppe zu vereinbaren.

Main Modus

In Phase 1 des IKE Protokolls wird eine ISAKMP SA ausgehandelt. Hierzu
stehen zwei verschiedene Modi zur Verfligung: Main Modus und Aggressive
Modus. Hier soll zunédchst der Main Modus mit seinen Austauschvorgédngen
beschrieben werden. Sie unterscheiden sich jedoch stark je nach eingesetztem
Authentifizierungsverfahren. Daher werden die Authentifizierungsverfah-
ren einzeln betrachtet.

Authentifizierung mit RSA-Signaturen

Die Authentifizierung mit einer digitalen Signatur erfordert sechs Nachrich-
ten zwischen dem Initiator und dem Empfanger (Responder). Die Abfolge
der Nachrichten ist in Abbildung 3.7 dargestellt.

Der Initiator sendet zunéchst in seinem ersten ISAKMP Paket ein oder meh-
rere Vorschldge (Proposal) fiir die ISAKMP SA. Diese Vorschldge enthalten
die angebotenen und unterstiitzten Authentifizierungsalgorithmen, Ver-
schliisselungsalgorithmen und Oakley Gruppen. Der Responder wihlt einen
dieser Vorschldge aus und bestitigt diesen in der zweiten Nachricht. Lehnt
der Responder samtliche Vorschldge ab, so endet die Kommunikation bereits
hier und die Verbindung kommt nicht zustande.

Anschlieffend sendet der Initiator in der dritten Nachricht das 6ffentliche Er-
gebnis seiner Diffie Hellmann Berechnung als XEi und einen zufélligen Non-
ce Ni, der vom Responder fiir die Berechnung der Signatur verwendet wird.
Wenn der Initiator nicht den 6ffentlichen Schliissel des Responders in Form
eines Zertifikates besitzt, kann er es in dieser Nachricht anfordern.

Der Responder antwortet in der vierten Nachricht mit den analogen Informa-
tionen.
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Nachricht 1
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Abbildung 3.7 Die Authentifizierung mit digitalen Signaturen erfordert sechs
Nachrichten im IKE Main Modus

Der Initiator kann nun mit dem Wert ker die Diffie Hellmann Berechnung
zu Ende fiihren und erhélt einen symmetrischen Schliissel. Er berechnet nun
die digitale Signatur und sendet sie zusammen mit seiner Identitdt und bei
Bedarf seinem Zertifikat an den Responder. Dabei werden diese Daten be-
reits mit dem symmetrischen Schliissel verschliisselt (schraffiert). Ein Dritter
ist nicht in der Lage die Identitat oder das Zertifikat unverschliisselt zu lesen.
Der Main Mode bietet hier einen Identitdtsschutz.

Der Responder antwortet mit den analogen Informationen in der sechsten
Nachricht.

Sowohl Initiator als auch Responder kénnen die Inhalte der Nachrichten fiinf
und sechs entschliisseln und die Signaturen mit den offentlichen Schliisseln
tiberpriifen. Wurden diese in Form von Zertifikaten iibermittelt, so miissen
zuvor die Zertifikate auf ihre Korrektheit {iberpriift werden.

Dieses Verfahren wird meist eingesetzt, wenn X.509 Zertifikate genutzt wer-
den.

Authentifizierung mit Public Key Verschliisselung

Bei der Authentifizierung mit Public Key Verschliisselung werden RSA
Schliissel eingesetzt. Hierzu ist es erforderlich, dass die offentlichen RSA
Schliissel des jeweiligen Partners im Vorfeld ausgetauscht wurden. Ein Aus-
tausch wahrend Phase 1 ist nicht vorgesehen.
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Nachricht 1 und 2 unterscheiden sich nicht von der Authentifizierung mit di-
gitalen Signaturen.

In der Nachricht drei tibertragt der Initiator wie gehabt auch das 6ffentliche
Ergebnis seiner Diffie Hellmann Berechnung. Zusitzlich iibertrdgt er seinen
Nonce und seine Identitdt (Abbildung 3.8). Diese verschliisselt er einzeln mit
dem offentlichen Schliissel des Empfangers (schraffiert). Verfiigt er tiber
mehrere Offentliche Schliissel des Empfangers, so wiahlt er einen aus und
tibertragt zusatzlich den Hash-Wert dieses Schliissels (s (Cert)).

Nachricht 1

HDR | SA Proposal1| |Proposa|n ——

Nachricht 2

~<—|HDR | SA

Nachricht 3

HDR | KEi| H(Cert) / )1/-»

Initiator Responder
Nachricht 4

~—|HDR | KEr | H(Cer) y/ N

Nachricht 5

HDR \H&HK\K -

Nachricht 6

~<«—|{HDR HASHLRY

Abbildung 3.8 Die Authentifizierung mit Public Key Verschlisselung erfordert vier
Public Key Operationen

Der Responder antwortet analog in Nachricht vier. Insgesamt werden also
vier Informationen IDi, Ni, IDr und Nr mit RSA verschlisselt.

Nun kénnen Initiator und Responder mit ihren privaten RSA Schliisseln die
Identitdt des Partners und dessen Nonce entschliisseln. Zusétzlich konnen
die Diffie Hellmann Berechnungen mit den Werten Kt zu Ende gefiihrt und
der symmetrische Schliissel bestimmt werden.

Initiator und Responder berechnen nun aus dem Nonce und weiteren Infor-
mationen einen Hash, der anschlieffend mit dem symmetrischen Schliissel
iibertragen wird. Kann die jeweilige Gegenstelle den Hash authentifizieren,
so besafd der Erzeuger des Hash den Nonce. Um den Nonce zu besitzen
musste dieser jedoch zuvor mit dem privaten Schliissel entschliisselt werden.
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Somit ist die Gegenseite authentifiziert. Dieses Verfahren wird nur selten ein-
gesetzt.

Authentifizierung mit revidierter Public Key Verschliisselung

Die Authentifizierung mit Public Key Verschliisselung bietet Vorteile, da ein
Angreifer sowohl die symmetrische als auch die asymmetrische RSA Ver-
schliisselung knacken muss. Sie besitzt aber auch den Nachteil, dass vier Pu-
blic Key Operationen pro System durchzufiihren sind: zwei Verschliisselun-
gen und zwei Entschliisselungen. Das revidierte Verfahren reduziert dies auf
zwei Public Key Operationen.

Das revidierte Verfahren (Abbildung 3.8) dhnelt dem Public Key Verschliis-
selungsverfahren. Die erste und zweite Nachricht sind wieder identisch. In
Nachricht drei tibertragt der Initiator den Nonce verschliisselt mit dem Pu-
blic Key des Responders. Erneut muss er den Hash des verwendeten Public
Keys iibertragen, wenn mehrere Public Keys zur Verfiigung stehen.

Das Ergebnis der Diffie Hellmann Berechnung, seine eigene Identitdt und ein
moglicher eigener Public Key werden jedoch nicht mit dem Public Key des
Empfangers verschliisselt, sondern mit einem symmetrischen Schliissel. Da
das Diffie Hellmann Verfahren aber noch nicht abgeschlossen wurde, ermit-
telt der Initiator diesen Schliissel aus seinem eigenen Nonce. Der Responder
kann den Nonce mit seinem privaten Schliissel dekodieren und den sym-
metrischen Schliissel nach dem identischen Verfahren ableiten. Mit diesem
kann er dann die Daten IDi und XEi entschliisseln.

Der Responder antwortet wieder mit analogen Daten.

Die beiden Nachrichten fiinf und sechs enthalten wieder Hashes, die neben
anderen Informationen auch auf den ausgetauschten Nonces beruhen. Sie
dienen der Authentifizierung.

Authentifizierung mit Preshared Keys (PSK)

Die Authentifizierung mit einem Preshared Key ist ebenso in der Phase 1 des
IKE Main Modus moglich. Hierzu werden die beiden ersten Nachrichten wie
bei den anderen Methoden ausgetauscht (Abbildung 3.9).

Anschliefsend tauschen Initiator und Responder den Nonce und das offent-
liche Ergebnis der Diffie Hellmann Berechnung aus (Nachrichten drei und
vier). Dabei wird der PSK bereits fiir die Erzeugung der Ausgangswerte fiir
die Schliisselberechnung verwendet.

Nach dem Austausch der Werte k& konnen Initiator und Responder die
Nachrichten fiinf und sechs tibermitteln. Hier werden unter anderem die
Identitaten verschliisselt ausgetauscht.
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Nachricht 1
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Abbildung 3.9 Bei der Authentifizierung mit Preshared Keys wird die Identitét erst in
den letzten Nachrichten verschlisselt tibertragen

HDR [IDi

Dies ist der wesentliche Grund, warum bei der Verwendung von PSKs im
Main Mode bei unbekannten IP Adressen alle Kommunikationspartner den-
selben PSK verwenden miissen. Werden unterschiedliche PSKs benutzt, so
muss der Kommunikationspartner bereits vorm Senden der Nachrichten drei
und vier den richtigen PSK wéhlen. Da die Identitdt noch nicht {ibertragen
wurde (Identitatsschutz des Main Modus) kann die Auswahl der PSKs nur
auf der IP Adresse beruhen. Ist auch die unbekannt, kann nur ein allgemei-
ner PSK verwendet werden.

Aggressive Modus

Der Aggressive Modus stellt eine schnellere Variante zur Verhandlung der
Phase 1 dar. Hierbei werden sdmtliche Informationen in nur drei Nachrich-
ten ausgetauscht. Dadurch sind im Gegensatz zum Main Modus Denial-of-
Service Angriffe moglich, da bereits das erste Paket eine Verschliisselung
verlangt. Ein Angreifer kann so eine Vielzahl von Paketen erzeugen und
durch unzdhlige sinnlose Verschliisselungsvorgiange einen DoS erzeugen.

Der zweite Unterschied beim Aggressive Modus betrifft die Authentifizie-
rung mit Preshared Keys und digitalen Signaturen. Werden PSKs oder digi-
tale Signaturen im Aggressive Modus eingesetzt, so wird die Identitdt im
Klartext tibertragen. Der Aggressive Modus verlangt keinen Identitdtsschutz
wie der Main Modus. Daher ist es moglich im Aggressive Modus unter-
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schiedliche PSKs auch bei dynamischen unbekannten IP Adressen einzuset-
zen. Bei der Authentifizierung mit Public Key Verschliisselung werden wei-
terhin die Identitaten geschiitzt.

Der fehlende Identitdtsschutz des Aggressive Modus stellt eine Sicherheits-
liicke dar. Es existieren einige Werkzeuge (IKEcrack, http://sourceforge.net/
projects/ikecrack) und Artikel (www.ernw.de/download/pskattack.pdf), die diese
Sicherheitsliicke beschreiben und ausnutzen kénnen.

Eine Verwendung des Aggressive Modus sollte aus diesen Griinden nur in
Betracht gezogen werden, wenn der Main Modus von einem Kommunika-
tionspartner nicht unterstiitzt wird.

Quick Modus

Der Quick Modus wird in der Phase 2 vom IKE Protokoll verwendet. Er setzt
immer eine erfolgreich durchlaufene Phase 1 vorraus. Hiermit konnen die IP-
sec Security Associations auf der Basis der ISAKMP SA der Phase 1 erzeugt
werden. Dabei konnen unter dem Schutz einer ISAKMP SA mehrere IPsec
SAs sogar innerhalb eines Quick Mode erzeugt werden. Hier wird nun der
Vorteil der Aufteilung des IKE Protokolls in Phase 1 und Phase 2 deutlich.
Werden mehrere IPsec SAs benétigt, so miissen die aufwéandigen Authentifi-
zierungsnachrichten nur einmalig beim Aufbau der ISAKMP SA aus-
getauscht werden. Die ISAKMP SA stellt damit auch schon Dienste zur Uber-
priffung der Integritdt, Authentifizierung und zur Sicherstellung der Ver-
traulichkeit zur Verfligung.

Samtliche Pakete der Phase 2 werden verschliisselt ausgetauscht. Fiir den
Aufbau einer IPsec SA werden drei Nachrichten benétigt (Abbildung 3.10).

Nachricht 1

HDR [ HASH_1 J3SAE Ni st KEi i IDi Q\—>

Nachricht 2

-~«+— HDR [zHASH_2 &A\ Ni l&F\R IDiIDr

Initiator Nachricht 3 Responder

HDR | HASH_3 j—

Abbildung 3.10 Der Quick Mode Ubertragt alle Informationen verschlisselt
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Hierbei miissen der SA Vorschlag, der Hash-Wert und der Nonce-Wert tiber-
tragen werden. Optional sind die Identitdten und der Diffie Hellman Wert.
Der Diffie Hellman Wert wird benétigt, wenn Perfect Forward Secrecy ge-
wiinscht wird. Dann werden sdmtliche benédtigten Schliissel neu berechnet
und nicht von den Masterschliisseln der ISAKMP SA abgeleitet. Damit wird
sichergestellt, dass ein Angreifer durch die Berechnung eines Schliissels nicht
weitere Schliissel erschliefien kann.

3.2.10 UDP Encapsulation

Einer der wichtigsten Beweggriinde fiir die Entwicklung des IPv6 Protokolls
war die prognostizierte Knappheit der IPv4 Adressen zu Beginn der 90er
Jahre. Das IPv6 Protokoll bietet mit einem 128 Bit grofien Adressraum ausrei-
chend IP Adressen »fiir jeden Toaster und jede Ampel auf der Erde«.

Dies fiihrte jedoch auch dazu, dass bei der Entwicklung der IPsec Protokolle
nicht berticksichtigt wurde, dass Network Address Translation (NAT) erfor-
derlich sein konnte. Network Address Translation wurde entwickelt, um der
Knappheit der IPv4 Adressen entgegenzutreten. So benétigt ein grofses Un-
ternehmen mit mehreren Tausenden Rechnern nur wenige offizielle IPv4
Adressen um jedem Rechner einen Zugriff aufs Internet zu ermdglichen und
erreichbar zu sein. Intern werden private IPv4 Adressen verwendet, die beim
Zugriff auf das Internet meist von einer Firewall in offizielle IPv4 Adressen
umgesetzt werden.

Das Authentication Header (AH) Protokoll verhindert diese Umsetzung wir-
kungsvoll, da es auch die IP Adressen des dufieren IP-Headers authentifi-
ziert. Werden sie verdndert, so wird das Paket ungiiltig. Das Encapsulated
Security Payload weist diese Einschrankung nicht auf. Dennoch fiihrt sein
Einsatz in NAT Umgebungen haufig zu Problemen.

Um dies zu verstehen soll kurz vorgestellt werden, wie in den meisten Fallen
das NAT durchgefiihrt wird. Hierbei wird nur auf das Source NAT, das Aus-
tauschen der Absender IP Adresse eingegangen. Jedoch arbeitet das Destina-
tion NAT, das die Ziel IP Adresse modifiziert, analog.

Die Abbildung 3.11 zeigt die Funktion des NAT Gateways.

Ein NAT Gerét erzeugt eine Tabelle, in der simtliche Verbindungen gepflegt
werden. Um einen eindeutigen Index auf diese Tabelle zu erhalten, werden
die Verbindungen nach der Client IP Adresse und dem Client Port (bei TCP
und UDP) sortiert. Um ankommende Antwort Pakete eines Servers eindeutig
zuordnen zu konnen, wird jedem Paar aus Client IP Adresse und Port ein
Paar aus IP Adresse des NAT Gateways und Port zugewiesen. Dies ist jedoch
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nur moglich wenn das Protokoll Ports unterstiitzt. Bei einigen Protokollen
(zum Beispiel ICMP) kénnen auch andere Parameter des Protokolls genutzt
werden.

- =
Client1:1024 -> Server:80

= =a :
Client2 :
i Firewall & NAT
——— NAT Tabelle:
- =5 TCP Client1:1024 = Firewall:1024
TCP Client2:1024 = Firewall:1025
Client3:1024 -> Server:80

Abbildung 3.11 Ein NAT Gateway ordnet die Pakete den genatteten Verbindungen
Uber die Client IP Adresse und den Client-Port zu

Das Protokoll ESP unterstiitzt nun jedoch keine Ports. Die einzige Informa-
tion, die dem Port nahe kommt und in Klartext lesbar ist, ist der SPI. Jedoch
unterstiitzen die wenigsten NAT Gateways den SPI in ihren NAT Tabellen.

Aus diesem Grund gibt es Probleme, sobald mehr als ein Rechner {iber ein
NAT Gateway eine IPsec Verbindung aufbauen mochte. Das NAT Gateway
hat Schwierigkeiten, die Antwortpakete den Clients wieder zuordnen zu
konnen, da keine Unterscheidung der Verbindungen auf der Basis des Ports
vorgenommen werden kann.

Hier hilft die erneute Kapselung aller IPsec Pakete in UDP Paketen. UDP
Pakete weisen einen Port auf, und konnen daher durch eine Standard NAT
Tabelle unterschieden werden.

Zwei Internet Engineering Task Force (IETF) Drafts beschreiben das soge-
nannte NAT Traversal: »Negotiation of NAT Traversal in the IKE« und
»UDP Encapsulation of IPsec Packets«.

Das erste Draft beschreibt eine Erweiterung des IKE Protokolls. Damit ist es
moglich, automatisch die Unterstiitzung von NAT Traversal durch den
Kommunikationspartner und das Vorhandensein eines NAT Gerédtes zwi-
schen den Kommunikationspartnern zu erkennen.
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Diese Erkennung erfolgt in Phase 1 des IKE Protokolles. Die NAT Traversal
Unterstiitzung wird durch spezielle Vendor ID Nachrichten erkannt.

Die Lokalisierung eines moglichen NAT Gerdtes erfolgt durch spezielle NAT
Discovery (NAT-D) Pakete in Phase 1 (Abbildung 3.12).

1 7 8 15 16 31

Next
Payload

Reserved Payload Length

Hash of address and port

Abbildung 3.12 Das NAT Discovery Paket

Diese NAT D Pakete enthalten jeweils den Hash der Quell- und der Ziel IP
Adresse und des Ports. Berechnet der Empfanger einen anderen Hash auf-
grund der IP Adresse und des Ports im IP Header, so befindet sich ein NAT
Gerét zwischen Absender und Empfanger. Diese Pakete sind beim Main Mo-
de in den Nachrichten drei und vier und im Aggressive Mode in den Nach-
richten zwei und drei enthalten. Verfiigt ein Absender iiber mehrere IP
Adressen tiber die das Paket den Rechner verlassen darf, so kann er mehrere
dieser Pakete in seinen Nachrichten iibertragen.

Da es einige NAT Gerdte gibt, die versuchen mit IPsec intelligent umzugehen
und dies beim NAT Traversal storend sein kann, sollte moglichst bald der
IKE-Port 500/udp gewechselt werden. Diese intelligenten NAT Gerite er-
kennen den IPsec Verkehr meist nur am IKE-Port 500/udp. IKE Daemonen,
die NAT Traversal unterstiitzen, verwenden daher, sobald sie NAT erkannt
haben, den Quell- und den Ziel-Port 4500 /udp.

Alle weiteren Rekey-Vorgiange der ISAKMP SA und der IPsec SAs werden
mit diesem Port durchgefiihrt.

Hiermit ist Phase 1 abgeschlossen. Nun koénnen in Phase 2 mit dem Quick
Modus die IPsec SAs verhandelt werden. Hierbei stehen zwei neue Kapsel-
modi zur Verfligung;:

UDP-Encapsulated-Tunnel

UDP-Encapsulated-Transport

Diese beiden Modi werden im Draft »UDP Encapsulation of IPsec Packets«
beschrieben. Die wesentlichen Grundziige werden im Folgenden dargestellt.
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Die IPsec ESP Pakete werden in UDP Pakete eingepackt. Hierbei wird dersel-
be Port verwendet, wie er auch bereits fiir die IKE Verhandlungen verwen-
det wurde: 4500/udp. Der UDP ESP Header ist in Abbildung 3.13 dar-
gestellt.

1 15 16 31
Source Port Destination Port
Length Checksum
I ESP Header I
I I

Abbildung 3.13 Das ESP Paket wird in einem UDP Header eingepackt

Damit die NAT Verbindung tiber NAT Gerdte am Leben gehalten werden
kann, auch wenn kein Verkehr zu transportieren ist, werden NAT Keepalive
Pakete gesendet. Ansonsten verwerfen einige NAT Gerite bereits nach kur-
zer Zeit, namlich 180 Sekunden, die Verbindung aus der NAT Tabelle. Der
NAT Keepalive Header ist in Abbildung 3.14 zu sehen.

1 15 16 31

Source Port Destination Port

Length Checksum

Oxff

Abbildung 3.14 Der UDP NAT Keepalive Header hélt die Verbindung aufrecht, wenn
keine Daten transportiert werden mdssen

Diese Keepalive Pakete werden normalerweise alle 20 Sekunden versandt,
wenn kein anderes Paket tiber den Tunnel transportiert wurde.

3.2.11 DHCP-over-IPsec

In vielen Féllen, bei denen ein entfernter Rechner iiber eine VPN Verbindung
mit einem LAN in Kontakt tritt, ist es von Vorteil, wenn anschlieflend der
entfernte Rechner eine IP Adresse aus dem internen Netzwerk erhalt und
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sich scheinbar im LAN befindet. Dies kann erreicht werden, indem der
Client eine virtuelle IP Adresse per DHCP erhalt.

Es existieren eine Vielzahl von Drafts und ein RFC (RFC 3456), die den Ein-
satz von DHCP tiber IPsec beschreiben. Hier soll kurz die Technologie be-
schrieben werden, wie sie vom RFC 3456 als Standard vorgeschlagen wird.
Dies weicht in einzelnen Punkten von den frithen Drafts und Implementie-
rungen ab.

Die Verwendung von DHCP ist nur fiir IPv4 Adressen im IPsec Tunnel Mo-
dus beschrieben und sinnvoll. Hierbei kann mit DHCP die IP Adresse an
den Client zugewiesen werden. Die Verwendung von DHCP bietet folgende
Vorteile:

Die Verwendung von DHCP erleichtert den Einsatz und die Integration
in groflen Netze, da diese meist sowieso bereits mit Hilfe des DHCP Pro-
tokolls verwaltet werden.

Zusétzlich bietet das DHCP Protokoll die Moglichkeit den Adressen Pool
anhand bestimmter Eigenschaften des Clients zu verwalten. So kdnnen
bestimmten Clients bestimmte IP Adressen zugewiesen werden.

Die Speicherung der DHCP Daten und der DHCP Datenbank auf dem
DHCP Server erleichtert die Konfiguration einer Hochverfiigbarkeits-
l6sung, da diese Informationen nicht iiber die VPN-Gateways verteilt
werden.

Das DHCP Protokoll verfiigt bereits iiber Verfahren zur Neukonfigura-
tion der IP Adressen. Diese Funktion muss daher nicht im IKE Protokoll
implementiert werden.

Séamtliche DHCP Funktionen kénnen ohne weitere Anderung des IKE
Protokolls genutzt werden. Dadurch sind keine Einschrankungen der
Sicherheit oder eine zusatzliche Komplexitit zu erwarten.

Die Abbildung 3.15 zeigt eine typische Anwendung. Hierbei baut der externe
Client einen IPsec Tunnel auf. Durch den IPsec Tunnel verbindet er sich mit
einer virtuellen IP Adresse, die er zuvor vom DHCP Relay auf dem VPN
Gateway erhalten hat. Anschlieffend befindet er sich scheinbar im internen
Netzwerk. Hierzu benétigt der externe Rechner zwei IP Adressen und {ibli-
cherweise zwei Netzwerkkarten. Eine physikalische Netzwerkkarte mit ech-
ter IP Adresse wird verwendet, um den Tunnel zum VPN Gateway auf-
zubauen. Diese IP Adresse wird auch als IP Adresse im dufleren IP Header
verwendet. Die zweite virtuelle Netzwerkkarte verwendet die virtuelle IP
Adpresse die iiber DHCP zugeteilt wurde. Diese IP Adresse wird im inneren,
verschliisselten IP Header des Tunnels verwendet.



3.2 IPsec 103

-

=

Arbeitsstation

] = —
- Internet <@— 775 -
< mEl :E ==
Road - VPN Gateway DHCP Server
oadwarrior DHCP Relay

B

Virtueller
Roadwarrior

Abbildung 3.15 Der Client fordert zunéchst per DHCP eine IP Adresse an, um spéter

mit dieser Adresse tiber den Tunnel zu kommunizieren

Die DHCP-over-IPsec Kommunikation funktioniert folgendermafien:

1.
2.

Der Client baut eine ISAKMP SA in der Phase 1 des IKE Protokolls auf.

Der Client baut eine DHCP SA mit dem IPsec Tunnel Mode VPN Gate-
way auf. Hier werden Protokoll- und Portselektoren verwendet, um si-
cherzustellen, dass lediglich DHCP Verkehr iiber diese SA ausgetauscht
werden darf.

Die DHCP Nachrichten werden zwischen dem Client und dem DHCP Re-
lay auf dem VPN Gateway ausgetauscht. Das DHCP Relay fordert die vir-
tuelle IP Adresse fiir den Client vom DHCP Server an und gibt sie an den
Client weiter.

Nun kann die Original DHCP SA geldscht und eine neue SA mit der neu-
en IP Adresse aufgebaut werden (iiblich) oder die vorhandene durch Er-
weiterung der Protokoll- und Portselektoren fiir den allgemeinen Verkehr
geoffnet werden.

Obwohl sicher andere Varianten existieren, wird normalerweise das VPN
Gateway nicht auch der DHCP Server sein. Daher ist auf dem VPN Gateway
ein DHCP Relay erforderlich.



104 3 VPN Protokolle

FreeS/WAN mit dem X.509 Patch kann als VPN Gateway diese
Funktionen wahrnehmen. Der Linux Kernel 2.6 unterstiitzt mit
isakmpd den IKE Config Modus.

3.3 L2TP

Das Layer-Two-Tunneling-Protokoll (L2TP) ist kein VPN Protokoll per se. Es
bietet lediglich Tunnelfunktionen. Hierzu tunnelt es beliebige Pakete in ei-
nem UDP Tunnel. Es verwendet den Port 1701. Das L2TP ist nicht in der La-
ge die Integritdt, Authentizitdt oder Vertraulichkeit der {ibertragenen Daten
zu garantieren. Dennoch soll das Protokoll hier betrachtet werden, da ver-
schiedene Hersteller, zum Beispiel Microsoft, es in Kombination mit dem
IPsec Protokoll einsetzen um VPN-Funktionen anzubieten.

IP Paket

Abbildung 3.16 IPsec schiitzt den L2TP Tunnel
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Hierbei wird zundchst mit dem IPsec Protokoll eine verschliisselte Verbin-
dung zwischen den Kommunikationspartnern aufgebaut. Diese Verbindung
bietet nun garantiert die Authentizitdt, Integritdit und Vertraulichkeit der
tibertragenen Informationen. Auf der Basis dieser Verbindung wird anschlie-
flend mit dem L2TP Protokoll ein weiterer L2TP Tunnel aufgebaut (Abbil-
dung 3.16). Dieser Tunnel bietet alle Vorteile des L2TP Protokolls.

Im einzelnen sind das die folgenden Punkte:
Der Aufbau des L2TP Tunnels erfordert eine erneute Benutzerauthentifi-
zierung. Sie kann von der IPsec Authentifizierung verschieden sein.

Der L2TP Tunnel kann einen anderen Endpunkt haben, als die IPsec Ver-
bindung.

Der L2TP Tunnel kann auch nicht IP-Pakete transportieren, zum Beispiel
IPX. Es ist ein Tunnel auf Layer 2.
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Der L2TP Tunnel kann andere IP Adressen verwenden, als die IPsec Ver-
bindung. Das L2TP Protokoll bietet sogar Funktionen, diese IP Adressen
automatisch einem Client zuzuweisen (dhnlich DHCP over IPsec).

Damit ist das L2TP Protokoll in Kombination mit dem IPsec Protokoll ideal
dazu geeignet, Rechnern mit dynamischer IP Adresse (Roadwarrior) von au-
en einen gesicherten Zugriff auf ein Unternehmensnetzwerk zu ermogli-
chen.

Die IPsec Protokolle wurden bereits ausfiihrlich betrachtet. Fiir die Sicherung
des L2TP Protokolls muss verpflichtend das ESP Transport Protokoll imple-
mentiert werden. Die Implementierung des ESP Tunnel Protokolls ist optio-
nal. Eine automatische Schliisselverwaltung ist erforderlich. Das IKE Pro-
tokoll wird fiir diesen Zweck empfohlen. Diese Anforderungen werden von
allen dem Autor bekannten Implementierungen eingehalten.

Jetzt soll das L2TP Protokoll kurz erlautert werden. Ausfiihrlichere Informa-
tionen finden sich in den RFCs RFC 2661 (Layer Two Tunneling Protocol)
und RFC 3193 (Securing L2TP using IPsec).

3.3.1 Einfiihrung

Das L2TP Protokoll ist eine Erweiterung des Point-to-Point Protokolls (PPP).
Das PPP Protokoll definiert die Schachtelung beliebiger Pakete {iber eine
Layer 2 (L2) Point-to-Point Verbindung. Hierzu fordert der Benutzer zu-
nédchst eine L2 Verbindung an und benutzt anschlieffend PPP iiber diese Ver-
bindung.

L2TP erlaubt dabei im Gegensatz zu PPP, dass die L2 Verbindung und die
PPP Verbindung auf unterschiedlichen physikalischen Geraten enden.

Fiir die Beschreibung des L2TP Protokolls ist die Bedeutung einiger Begriffe
erforderlich, von denen die wichtigsten im Folgenden beschrieben werden
sollen:

CHAP Challenge Handshake Authentication Protokoll (RFC 1994). Ein
Authentifizierungsverfahren, bei dem das Kennwort nicht im Klartext
tibertragen wird.

Attribute Value Pair (AVP) Ein Paar aus einem Attribut und einem Wert.
Steuerungsmitteilungen bestehen aus mehreren AVPs.

L2TP Access Concentrator (LAC) Ein Endpunkt eines L2TP Tunnels.

L2TP Network Server (LNS) Ein Endpunkt eines L2TP Tunnels und der
Kommunikationspartner des LAC.
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Incoming Call Ein Anruf, der von einem LAC zur Weitergabe an ein LNS
empfangen wurde.

Outgoing Call Ein Anruf, der von einem LAC fiir ein LNS getatigt wird.

3.3.2 Protokoll

Das L2TP Protokoll verwendet zwei unterschiedliche Nachrichtenformen:
Steuerungsnachrichten und Datennachrichten. Steuerungsnachrichten wer-
den verwendet, um Tunnel und Anrufe aufzubauen, zu verwalten und zu 16-
schen. Datennachrichten werden verwendet um die Daten PPP gekapselt
tiber den Tunnel zu transportieren. Im Gegensatz zum Steuerungskanal ga-
rantiert der Datenkanal nicht die erfolgreiche Ubertragung der Daten.

Der L2TP-Header ist fiir die Steuerungs- und Datennachrichten identisch
und in Abbildung 3.17 dargestellt.

TIL|x|x|S|x|O|P|x|x]|x]|x Version

Length (optional)

Tunnel ID

Session ID

Sequenznummer (Ns)

Erwartete Sequenznummer (Nr)

Offset Size

Offset Pad

Abbildung 3.17 Der L2TP Header ist identisch fiir Steuerungs- und Datennachrichten

Die Felder im Header haben die folgenden Aufgaben:

T Typ. 0 Datennachricht, 1 Steuerungsnachricht
L Wenn dieses Feld auf 1 gesetzt ist, ist das Feld Length gesetzt.
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x Reserviert fiir zukiinftige Verwendung

S Wenn dieses Feld gesetzt ist, enthalten die Pakete eine Sequenznummer
O Wenn dieses Feld gesetzt ist, enthalten die Pakete ein Offsetfeld

P Wenn dieses Feld gesetzt ist, sind die Pakete mit erhohter Prioritdt zu
behandeln.

Ver L2TP Version. Dieses Feld muss den Wert 2 tragen fiir L2TP.

Length Dieses optionale Feld enthilt die Gesamtlange in Bytes.

Tunnel ID Dies kennzeichnet den einzelnen Tunnel. Diese Angabe ist nur
lokal eindeutig. Die Endpunkte kénnen unterschiedliche Tunnel IDs ver-
wenden. Die Tunnel ID in einer Nachricht, ist immer die Tunnel ID des
Empfangers.

Session ID Dies kennzeichnet die einzelne Sitzung in einem Tunnel. Die
in einer Nachricht gesetzte Session ID ist immer die ID des Empfangers.

Ns, Nr Sequenznummern fiir gesendete Pakete (s) und empfangene Pake-
te (received, r).

Offset Dieses Feld definiert, wo im L2TP Paket die eigentlichen Daten be-
ginnen.

Diese Ausfiihrungen sollen hier geniigen, um das L2TP Protokoll einsetzen
und analysieren zu kdnnen.






4 Keymanagement

Keymanagement stellt die sichere Erzeugung, Verteilung, Speicherung und
Zerstorung der Schliissel sicher. Diese Schliisselverwaltung ist von hochster
Wichtigkeit fiir die dauerhafte Sicherheit kryptografischer Anwendungen.
Sobald ein Schliissel erzeugt wurde, muss verhindert werden, dass dieser
Schliissel in die Hande von Dritten gerit.

Bei den modernen Public-Key-Verfahren sind Angriffe auf das Keymanage-
ment wahrscheinlich erfolgreicher als Angriffe gegen den kryptografischen
Algorithmus!

Ziel des Keymanagement muss es sein, einem Benutzer zu erlauben, sein
Schliisselpaar zu erzeugen, die offentlichen Schliissel anderer Benutzer zu
suchen und seinen eigenen offentlichen Schliissel zu veroffentlichen. Dabei
ist es erforderlich, dass dieser Austausch der offentlichen Schliissel authenti-
fiziert erfolgt, so dass ein Dritter nicht als Man-in-the-Middle die Identitét ei-
nes Benutzers annehmen kann.

Die privaten Schliissel miissen in geeigneter Weise geschiitzt gespeichert
werden koénnen, um eine Kompromittierung zu verhindern. Wenn dennoch
ein privater Schliissel bekannt wird, muss das Keymanagement die Moglich-
keit bieten, diesen Schliissel fiir ungiiltig zu erkldren. Diese Information
muss allen Beteiligten zur Verfligung stehen.

4.1 Einleitung

Das Keymanagement ist eine zentrale Aufgabe beim Aufbau einer VPN-L6-
sung, die leider viel zu haufig vernachlassigt wird. Die Schliissel werden auf
beliebigen unsicheren Medien wie Disketten oder Festplatten ungesichert ge-
speichert. Teilweise werden fiir die Aufgaben der Authentifizierung einfache
Kennworte ungeniigender Lange und Komplexitdt eingesetzt. Ein Angriff,
der bei sinnvoller (zufélliger) Wahl des Kennwortes, so lange dauern wiirde,
dass er nicht durchfiihrbar wire, kann in wenigen Sekunden durch den Ein-
satz eines Worterbuches zum Erfolg fiihren.

4.1.1 Zufallszahlen

Bei der Erzeugung der Schliissel ist es besonders wichtig, dass diese Schliis-
sel zuféllig erzeugt werden. Dabei ist es unerheblich, ob der Schliissel spéter
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als symmetrischer oder asymmetrischer Schliissel eingesetzt werden soll.
Wenn der Schliissel nicht zufillig gewdhlt wird, sondern nur aus lesbaren
Zeichen besteht, kann der Angreifer diese Information fiir einen Angriff auf
den Schliissel ausnutzen.

Bei einem zufélligen Schliissel kann ein Angreifer keine Riickschliisse auf
den Schliissel ziehen und muss in einem Brute Force Angriff jeden mogli-
chen Schliissel ausprobieren. Kann er bestimmte Eigenschaften des Schliis-
sels vorhersagen, zum Beispiel, dass er nur aus lesbaren Buchstaben besteht,
so verringert sich die Menge der Mdoglichkeiten fiir den Schliissel rapide. Der
Angreifer kann dies ausnutzen und seinen Angriff dementsprechend anpas-
sen.

Was ist nun eine gute Quelle fiir Zufallszahlen? Die wichtigste Eigenschaft
ist die Unvorhersagbarkeit durch den Angreifer. Da jedoch Computer meist
sehr vorhersagbar sind, wenigstens unter Linux, werden fiir die Generierung
der Zufallszahl meist externe Quellen genutzt. Hierbei handelt es sich zum
Beispiel um die Mausbewegungen eines Benutzers und den zeitlichen Ab-
stand zwischen zwei dem zweimaligen Driicken einer Taste. Haufig stehen
derartige Informationen aber nicht in ausreichender Menge zur Verfiigung,
so dass die Quelle versiegen kann. Daher werden oft auch Pseudo-Zufalls-
zahlengeneratoren eingesetzt, die auf Grund ihrer Funktion immer peri-
odisch arbeiten. Um diese Generatoren aber auch zur Erzeugung von Zu-
fallszahlen einsetzen zu konnen, werden sie mit einer Zufallszahl (random
seed) geimpft. Dadurch kann der Start nicht vorhergesagt werden und pseu-
dozuféllige Zahlen sind das Ergebnis.

Linux verfiigt sowohl {iber einen echten Zufallszahlengenerator /dev/
random und einen Pseudozufallszahlengenerator /dev/urandom. Fiir die Er-
zeugung von Schliisseln sollte darauf geachtet werden, dass die verwendete
Software als Zufallszahlengenerator /dev/random nutzt.

4.1.2 Lebensdauer von Schliisseln

Schliissel sollten grundsitzlich eine beschrdankte Lebensdauer besitzen. An-
schlieffend sollten die Schliissel vernichtet werden. Eine Archivierung darf
nur unter besonderen Umstanden und in einer sicheren Umgebung erfolgen.

Die Kryptoanalyse benétigt moglichst viele durch einen Schliissel verschliis-
selte Ciphertexte um den Schliissel berechnen zu konnen. Je ldnger ein
Schliissel eingesetzt wird, desto mehr Ciphertexte kann der Angreifer sam-
meln und um so wahrscheinlicher den Schliissel ermitteln.



4.1 Einleitung 111

Es muss zusétzlich moglich sein, wiahrend der Lebensdauer einen Schliissel
fir ungiltig zu erkldren, um die Verwendung eines kompromittierten
Schliissels zu unterbinden.

Ford beschreibt den Lebenszyklus eines offentlichen Schliissels in Standard
Protocols and Techniques folgendermafSen:

Schliisselerzeugung (und Registratur)

Schliisselverteilung

Schliisselverwendung (Aktivierung/Deaktivierung)
Schliisselaustausch/-update

Riickruf des Schliissels

Vernichtung/Archivierung des Schliissels

AL

4.1.3 Kennworter und symmetrische Schlissel

Kennwdorter und symmetrische Schliissel stellen die problematischsten
Schliissel im Keymanagement dar. Diese Schliissel miissen allen beteiligten
Parteien bekannt sein, damit sie fiir Authentifzierungs- und Verschliisse-
lungszwecke eingesetzt werden konnen.

Héufig steht bei symmetrischen Schliisseln kein (eingebautes) Keymanage-
ment zur Verfligung, das in der Lage ist die Lebensdauer dieser Schliissel zu
tiberwachen und einen Austausch der Schliissel zu erzwingen. Werden die
Schliissel nicht von Maschinen, sondern von lebenden Personen benutzt, so
versuchen diese nicht selten vorhandene Systeme, die die Lebensdauer be-
schranken, zu unterlaufen. In diesem Fall werden die Personen auch nicht
zuféllige Schliissel, wie sie Maschinen benutzen kénnen, wéhlen, da sie nur
sehr schlecht einzuprégen sind. Werden Personen gezwungen die Schliissel
regelméfsiig zu wechseln und dabei starke komplexe Schliissel zu wihlen, so
besteht das »Keymanagement« meist aus kleinen gelben Zetteln, die am Mo-
nitor oder unter der Tastatur kleben ; -).

Grundsitzlich ist ein Keymanagement sehr schwer zu implementieren, so-
bald die Aspekte menschlicher Benutzer beriicksichtigt werden miissen. Dies
ist umso zutreffender, je einfacher der Schliissel ist. Kennworter sind hier
das ideale Beispiel. Meist ist es wesentlich einfacher mit einem Worterbuch,
in dem samtliche Fussballmannschaften und ihre Spieler gespeichert sind,
ein Kennwort zu ermitteln als den eigentlichen Verschliisselungsalgorithmus
zu analysieren.

Fiir den Einsatz eines Preshared Key zur Authentifizierung in Phase 1 des
IKE-Protokolls wird dies eindrucksvoll demonstriert im Artikel www.ernw.de/
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download/pskattack.pdf. Seit fast drei Jahren steht mit IKEcrack auch schon ein
Werkzeug zur Verfiigung (http://sourceforge.net/projects/ikecrack), das diesen
Angriff durchfiihrt. Dabei konnen die notwendigen Informationen fiir den
Angriff aus dem Paketfluss extrahiert werden und mit IKEcrack in Ruhe auf
grofien Clustern analysiert werden. Wurde der PSK gefunden, kann die ge-
samte Kommunikation als Man-in-the-Middle abgehort werden.

4.1.4 Offentliche Schliissel

Offentliche Schliissel (Public Key) bieten fiir einige Probleme eine Lésung an.
Hauptsédchlich miissen die privaten Anteile nicht mehr zwischen allen betei-
ligten Systemen/Personen ausgetauscht werden, da es sich nicht um sym-
metrische Verfahren handelt. Es geniigt der Austausch der offentlichen
Schliissel.

Offentliche Schliissel sind meist so lang, dass ein normaler Mensch sie sich
nicht einprdgen kann. Dennoch miissen die privaten Schliissel sicher auf-
gehoben werden. Hierzu werden sie meist mit einer Passphrase geschiitzt.

Dieser Schutz verhindert aber oft eine automatische Verwendung durch ei-
nen Dienst oder unabhédngig arbeitende Software. Die Software ist nicht in
der Lage den privaten Schliissel durch Eingabe der Passphrase frei zu schal-
ten, wenn die ihr nicht in Klartext {ibergeben wurde. Ein Reboot eines SSL-
Webservers fiihrt unweigerlich zu seinem fehlerhaften Start, da er seinen pri-
vaten Schliissel fiir die SSL Verschliisselung nicht laden kann. Daher werden
die privaten Schliissel meist in Klartext auf dem Rechner abgespeichert.

Damit ist ein Angriff gegen den Rechner iiber das Netzwerk oder physika-
lisch durch Einbruch und Diebstahl wesentlich erfolgversprechender als ein
Angriff des kryptografischen Verfahrens.

Abhilfe schaffet hier nur eine Smartcard zur Speicherung des Private Key.

Weitere Probleme bei der Verwendung der offentlichen Schliissel ist die
Uberwachung der Lebensdauer und die automatische Deaktivierung der
Schliissel. Die Verteilung der Schliissel ist ebenfalls sehr problematisch, da
verhindert werden muss, dass eine dritte Person in der Lage ist den Schliissel
wihrend der Ubertragung abzufangen und gegen einen eigenen Schliissel
auszutauschen. Dies wiirde ansonsten einen Man-in-the-Middle Angriff er-
moglichen.

Zertifikate konnen hier eine Losung darstellen. Thre Verwendung in einer
Public Key Infrastruktur zur Verteilung und Uberwachung der Schliissel
und der Einsatz von Smartcards werden in den nidchsten Abschnitten be-
sprochen.
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4.2 X.509 Zertifikat

Wie bereits im letzten Abschnitt beschrieben, bieten Public Keys grofie Vor-
teile beim Einsatz zur Verschliisselung und Authentifizierung. Die eingesetz-
ten Verfahren und die gewdhlten Schliissellingen sorgen mit einem zuféllig
erzeugten Schliissel dafiir, dass diese Verfahren mit heutigen Methoden nach
menschlichem Ermessen nicht geknackt werden kénnen. Angriffe erfolgen
daher {iiblicherweise nicht direkt auf den Algorithmus, sondern auf die
Schliisselverwaltung.

Ein sicheres System fiir den Einsatz von 6ffentlichen Schliisseln muss in der
Lage sein, die folgenden Punkte zu leisten:

Verteilung und Management der Schliissel bieten (Lebensdauer)
Sicherheit des privaten Schliissels gewahrleisten (Passphrase, Smartcard)

Zuordnung der offentlichen Schliissel zu Personen oder Gerdten ermdgli-
chen.

Vertrauensbeziehungen zwischen den Schliisseln ermdglichen

Alle diese Funktionen kénnen mit X.509 Zertifikaten erreicht werden. Die Er-
fillung samtlicher Funktionen bietet eine Public Key Infrastruktur, die die
X.509 Zertifikate verwaltet. Zunidchst sollen jedoch die Zertifikate beschrie-
ben werden. Thre Erzeugung mit dem Befehl openss1 wird spéter beschrie-
ben.

4.2.1 Aufbau des X.509 Zertifikates

Das X.509 Zertifikat wurde von der International Telecommunication Union
(ITU, http:/fwww.itu.int) 1988 als Teil des X.500 Verzeichnisdienstes ent-
wickelt. Die aktuelle Version 3 des X.509 Standards wurde 1996 veroffent-
licht. X.500 ist eine Datenbank, in der verschiedene bjekte (Entitdten) gespei-
chert werden konnen. Diese Datenbank ist fiir den weltweiten Einsatz kon-
zipiert worden und bietet die Moglichkeit Personen und Ressourcen wie-
Computer oder Drucker zu verwalten. X.509 bot den Authentifizierungs-
dienst fiir das X.500 Verzeichnis. Das X.500 System konnte sich zwar nicht
durchsetzen, aber die X.509 Zeritifikate sind heute ein allgemeiner Standard
fiir die Verwendung von Zertifikaten.

Das X.509 Zertifikat bindet 6ffentliche Schliissel an eine absolute Entitédt des
X.500 Verzeichnisses (Distinguished Name, DN). Zusitzlich werden in ei-
nem Zertifikat der Version 3 der offentliche Schliissel und der verwendete
Signaturalgorithmus, der Giiltigkeitszeitraum und der Giiltigkeitsbereich ge-
speichert.
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Die wesentliche Eigenschaft, die das Zertifikat jedoch auszeichnet, ist die Un-
terschrift durch eine Zertifikatsautoritdt (CA). Diese Unterschrift bestatigt
dhnlich einem Stempel die Echtheit des Zertifikates und seiner Giiltigkeit.
Die wesentliche Funktion ist jedoch die Zuordnung des Schliissels zum Besit-
zer, der in dem Zertifikat angegeben wird. Diese Zuordnung wird von der
CA bestatigt.

Sobald nun dieses Zertifikat eingesetzt werden soll, tiberpriift der Anwen-
der, der das Zertifikat erhalten hat, ob die Signatur der CA giiltig ist. Ist dies
der Fall und vertraut er der CA, so kann er das Zertifikat fiir die Authentif-
zierung einsetzen.

In Verbindung mit Virtuellen Privaten Netzwerken bieten Zertifika-
te sehr viele Vorteile. Der wesentliche Vorteil ist die einfache
Schliisselverwaltung. Wenn viele verschiedene Kommunikations-
partner oder sogar moglicherweise eine unbekannte Menge an Part-
nern miteinander kommunizieren soll, so miissen entweder von
Hand Preshared Keys (PSKs) oder offentliche Schliissel aus-
getauscht werden. Werden Zertifikate eingesetzt, so miissen ledig-
lich die Kommunikationspartner so konfiguriert werden, dass sie
alle der Zertifikatsautoritdt vertrauen.

Ein digitales Zertifikat X.509 Version 3 enthélt die folgenden Informationen:

Version X.509 Version

Serial Number Jede CA nummeriert die unterzeichneten Zertifikate ein-
deutig.

Signature Algorithm Hier wird der Algorithmus eingetragen, mit dem
die CA das Zertifikat unterzeichnet hat.

Issuer Name der Zertifikatsautoritat

Validity Lebensdauer

Subject Der X.500 Name des Inhabers

Subject Public Key Info Informationen iiber den 6ffentlichen Schliissel

X509.V3 Extensions Erweiterungen, die es ermoglichen das Zertifikat ein-
deutig zu gestalten oder in seiner Giiltigkeit einzuschranken. Hier konnen
auch URLs fiir den Download von Riickruflisten (CRL) angegeben werden.
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Im Folgenden ist ein Beispielzertifikat aufgefiihrt:

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,
CN=RootCA 2003/Email=ralf@spenneberg.net
Validity
Not Before: Apr 30 06:08:56 2003 GMT
Not After : Apr 29 06:08:56 2004 GMT
Subject: C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,
CN=VPN-Gateway/Email=ralf@spenneberg.net
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:c5:3b:9c:36:3a:19:6c:a9:f2:ba:e9:d2:ed:84:
33:36:48:07:02:23:2d:59:92:00:86:4c:81l:2c:ea:
5c:ed:f3:ba:eb:17:4e:b3:3a:cc:b7:5b:5d:ca:b3:
04:ed:fb:59:3c:c5:25:3e:£3:££:b0:22:10:fb:de:
72:0a:ee:42:4b:9a:d3:27:d3:06:fb:e9:88:10:c8:
47:07:26:4£:71:40:e4:75:c4d:c0:ee:6b:87:08:6f:
c9:5e:66:cf:bb:e7:ad:72:68:b8:6d:fd:8f:4c:1f:
3a:a2:0d:43:25:06:09:92:e7:20:6c:86:15:a0:eb:
7£:£7:0b:9a2:99:5d:14:88:9b

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Basic Constraints:

CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate
X509v3 Subject Key Identifier:

CB:5C:19:9B:E6:8A:8A:FE:0E:C4:FD:5E:DF:F7:BF:3D:A8:

18:7C:08
X509v3 Authority Key Identifier:

keyid:01:BB:C6:33:BE:F5:9A:5E:B0:0C:5D:BD:41:E9:78:

6C:54:AD:66:8E

DirName: /C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/
CN=RootCA 2003 /Email=ralf@spenneberg.net

serial:00

Signature Algorithm: md5WithRSAEncryption
6£:89:2b:95:af:£1:8d:4d:b7:df:e8:6d:£7:92:fb:48:8c:c4d:
1a:43:68:65:97:01:87:a6:84:05:a21:38:bd:62:74:70:db:9%e:
78:19:d9:0c:af:18:ad:13:77:56:7d:3f:19:61:da:ba:74:30:
8e:c5:50:0e:e3:eb:f£:95:cd:8d:d6:7e:c3:0e:ab:5b:34:94:
bc:16:0f:ef:dc:de:40:bb:7d:ba:a2:b8:5d:£9:74:e7:28:58:
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75:20:66:d2:8d:85:0a:38:82:08:10:33:ef:be:29:¢c9:31:9d:
63:a9:f7:e0:99:ea:a7:ed:b6:b5:33:1b:1c:4a:a4:05:40:6e:
40:7b

Die Erzeugung dieser Zertifikate mit Kommandozeilenbefehlen ist im Ex-
kurs »Erzeugung von X.509 Zertifikaten mit OpenSSL« beschrieben. In einem
weiteren Kapitel wird die Verwendung grafischer Werkzeuge beschrieben.

X.509 Zertifikate sind in der Lage die zu Beginn des Kapitels geforderten
Punkte umzusetzen. Damit bieten sie ideale Vorraussetzungen fiir den Ein-
satz in VPN-Losungen. Dennoch sollte ihr Einsatz genau geplant werden
und moglicherweise iiber die Implementierung einer PKI nachgedacht wer-
den.

4.3 Public Key Infrastruktur - PKI

Eine Public Key Infrastruktur bildet das Grundgeriist fiir den Einsatz von
Zertifikaten in grofieren Umgebungen. Solange sich die beteiligten Personen,
die untereinander authentifiziert und verschliisselt kommunizieren wollen,
personlich kennen, konnen sie direkt ihre 6ffentlichen Schliissel austauschen.
Sie erkennen und vertrauen einander und damit auch den direkt aus-
getauschten Schliisseln. Werden diese Gruppen jedoch grofier und uniiber-
sichtlich, wie zum Beispiel in einem weltumspannenden Unternehmen, ist
diese Form der Vertrauensbeziehung nicht mehr praktikabel. Ob nun
E-Mails verschliisselt oder ein VPN aufgebaut werden soll, es muss ein all-
gemein zugdngliches und nachvollziehbares Geriist existieren, das die Ver-
trauensbeziehungen aufbaut.

Dieses Gertist wird moglich durch die Verwendung von Zertifikaten. Dabei
konnen die Personen, die untereinander die Schliissel austauschen mochten,
Kontakt zu einer zentralen Autoritit aufnehmen. Sie weisen Thre Identitat
dieser Autoritit gegeniiber nach (Registrationsautoritdt) und erhalten ein di-
gitales Zertifikat von der Zertifikatsautoritat fiir den gleichzeitig vorgelegten
offentlichen Schliissel in Kombination mit Ihrem Namen. Anschlieflend wird
dieses Zertifikat zentral zur Verteilung gespeichert.

Erhilt nun ein Benutzer eine unterzeichnete E-Mail, so wird entweder das
Zertifikat, das fiir die Unterzeichnung verwendet wurde, direkt vom Absen-
der mitgeschickt, oder der Empfanger fordert es von der zentralen Stelle an.
Da die Zertifikate lediglich die offentlichen Schliissel enthalten, stellt dies
keine Sicherheitsliicke dar. Vertraut der Benutzer der Zertifikatsautoritat, so
iiberpriift er die Signatur des Zertifikates. Ist die Signatur und das Zertifikat
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gliltig, so vertraut er, dass dieses Zertifikat tatsdchlich dem angegebenen Be-
nutzer gehort und kann die Signatur der E-Mail iiberpriifen.

Die Gesamtheit des Zertifikatsmanagements und der Zertifikatsautoritat be-
zeichnet man als PKI. Diese PKI ist verantwortlich, dass die Zertifikate er-
zeugt, verteilt und erneuert beziehungsweise gesperrt werden. Sie ist fiir die
Verwaltung der Lebensdauer zustdndig. Fiir die Anforderung von Zertifika-
ten (Certificate Requests) und die Verteilung von Zertifikaten und Riickruf-
listen (auch Sperrlisten) stellt sie geeignete Protokolle (HTTP, LDAP) zur
Verfiigung.

4.4 Smartcard

Selbst beim Einsatz einer PKI existiert noch ein grofies Problem in der Schliis-
selverwaltung: Wie und wo wird der private Schliissel so gespeichert, dass
eine Kompromittierung unmoglich oder moglichst schwer ist?

Insbesondere von kommerziellen Anbietern wird hier immer héufiger die
Smartcard oder ein Security Token eingesetzt. Diese Gerdte erlauben die
Speicherung des privaten Schliissels so, dass dieser anschliefSend nicht wie-
derhergestellt werden kann. Der Schliissel kann nicht vom Benutzer und
auch nicht von einem Angreifer ausgelesen werden. Damit ist der Schliissel
sicher vor Zugriff geschiitzt.

Werden nun Operationen benoétigt, die einen Zugriff auf den Schliissel ver-
langen, so verlagert die anfordernde Software die Berechnung auf die Smart-
card. Dort wird die Operation mit dem privaten Schliissel durchgefiihrt und
das Ergebnis an die anfordernde Software zurtickgeliefert.

Um die Karte bei einem Verlust oder bei Diebstahl zu schiitzen, wird in der
Regel die Verwendung des privaten Schliissels zusatzlich noch mit einer PIN
geschiitzt. Auch dies ist nicht immer sicher. Es existieren unterschiedliche
Kartenleser, bei denen die PIN entweder in dem Betriebssystem eingegeben
wird oder direkt iiber eine Tastatur auf dem Kartenleser. Wird die PIN iiber
das Betriebssystem eingegeben, so kann durch einen Keylogger diese PIN
protokolliert werden. Dennoch ist durch einen Einbruch iiber das Netzwerk
der Schliissel nicht erreichbar. Auch kann der Schliissel nicht ausgelesen
werden. Damit besteht keine Moglichkeit andere verschliisselte oder signier-
te Kommunikationen lesen oder modifizieren zu konnen. Es kann lediglich
neu signiert oder verschliisselt werden.

Seit dem FreeS/WAN-X.509-Patch 1.4.0 unterstiitzt dieser die Speicherung
der Schliissel auf einer Smartcard.
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Es existieren momentan im wesentlichen zwei IPsec Implementierungen fiir
Linux.

Zum einen existiert mit FreeS/WAN seit einigen Jahren eine relativ stabile
Version, die sich sehr grofser Beliebtheit erfreut. Diese wird in dem néchsten
Kapitel genauer betrachtet. FreeS/WAN besteht aus einem Kernelmodul
und entsprechenden Konfigurationswerkzeugen. Das Kernelmodul wurde
jedoch nie von Linus Torvalds zur Aufnahme in den Linux Kernel akzeptiert.
Die Griinde werden im weiteren in dem Kapitel erldutert. Dies fiihrte auch
dazu, das FreeS/WAN in einigen Distributionen (z. B. Red Hat) fehlt.

Zum anderen wurde beginnend mit dem Entwicklerkernel Version 2.5.45
von Dave Miller und Alexey Kuznetsov ein eigener IPsec Stack implemen-
tiert. Hierbei handelt es sich um einen IPsec Stack, der von dem USAGI Pro-
jekt (http://linux-ipv6.org) tibernommen wurde. Diese IPsec Implementierung
wird nun auch Einzug in alle Linux Distributionen finden. Diese wird in
dem Kapitel Linux Kernel 2.6 IPsec besprochen.






5 FreeS/WAN

Das Projekt FreeS/WAN wurde 1996 von John Gilmore gestartet. Er verfolg-
te mit diesem Projekt ein hohes Ziel. IPsec fiir Linux sollte mindestens fiinf
Prozent des Internetverkehrs gegen Lauschangriffe schiitzen. Dieses sehr
idealistische Ziel wurde bis heute leider nicht erreicht. Um so aktiver wird
die Weiterentwicklung von FreeS/WAN vorangetrieben. Der Name S/WAN
wurde von der Firma RSA zuerst verwendet, um ein sicheres Weitverkehrs-
netz (Secure Wide Area Network) zu bezeichnen. Da das Projekt FreeS/
WAN freie Software erzeugt, lag der Name nahe.

5.1 Einleitung

Im Jahr 1999 wurde Version 1.0 von FreeS/WAN veroffentlicht. Samtliche
Software des Projektes wird aufserhalb der Vereinigten Staaten von Amerika
entwickelt um mogliche Exportbeschrankungen der Programme zu verhin-
dern. Bis heute nimmt das Projekt aus diesem Grund keine Hilfe von US
amerikanischen Staatsbiirgern an. Auch die Lockerung der Exportbestim-
mungen fiir starke Kryptografie Ende des Jahres 2000 hat hier keine Ande-
rung veranlasst. Dies hat zu groflen Missstimmungen und schliellich zur
Entwicklung einer zweiten IPsec Implementierung gefiihrt (siehe Kapitel 6,
»IPsec mit Linux 2.6«). Diese Parallelentwicklung wurde von den Entwick-
lern auch mit der angeblich mangelnden Qualitiat des KLIPS Codes begriin-
det. KLIPS ist der Kernelanteil von FreeS/WAN.

Wegen seines Alters ist das FreeS/WAN Projekt zu einer sehr méachtigen Im-
plementierung gereift, die in der Vergangenheit die Interoperabilitdt mit vie-
len anderen Betriebssystemen und Netzwerkgerdten unter Beweis stellen
konnte. Viele freiwillige Helfer haben das Projekt um unzéhlige Eigenschaf-
ten erweitert. Besonders hervorzuheben ist die hervorragende Unterstiitzung
von X.509 Zertifikaten, die von Andreas Steffen (http://strongsec.com/freeswan)
programmiert wird. Desweiteren existieren Patches, die zusatzliche Ver-
schliisselungsalgorithmen wie zum Beispiel den besonders schnellen AES
Algorithmus unterstiitzen oder die Interoperabilitidt mit speziellen Betrieb-
systemen erhohen.

Im Moment ist FreeS/WAN sicherlich das am héufigsten auf der Basis von
Linux eingesetzte Produkt zur Erzeugung eines virtuellen Netzwerkes. Dies
mag sich mit der Verbreitung des Linux Kernels 2.6 dndern, da dann eine
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zweite Implementierung zur Verfiigung stehen wird. Inzwischen existiert
ein Patch von Herbert Xu (http://gondor.apana.org.au/~herbert/freeswan/, Mirror:
http:/fwww.freeswan.ca/patches/gondor.apana.org.au/%257 Eherbert/freeswan/), mit
dem FreeS/WAN auf dem aktuellem 2.6.0-Test-Kernel lauffdhig ist. Die
FreeS/WAN Werkzeuge und Konfigurationsdateien kénnen dann trans-
parent auf dem Linux Kernel 2.4 und 2.6 eingesetzt werden. Dieser Code ist
in den aktuellen Snapshot-Versionen von FreeS/WAN enthalten. Zukiinftige
Versionen benétigen daher diesen Patch nicht mehr. Dieses Kapitel be-
schreibt die Installation und Konfiguration von FreeS/WAN basierend auf
dem Linux Kernel 2.4, denn beim Linux Kernel 2.6 werden sich in Zukunft
sicherlich noch Anderungen beziiglich der Installation ergeben. Hierbei wer-
den sowohl die FreeS/WAN Versionen 1.9x als auch die neuen Versionen
2.x beschrieben. Die besondere Neuerung der Version 2.0 ist jedoch die di-
rekte Unterstiitzung von opportunistischer Verschliisselung und die Ver-
wendung von Policy Groups. Da diese Policy Groups ganz neue Funktionen
ermoglichen, werden diese in einem eigenen Abschnitt besprochen.

5.2 Lizenz

FreeS/WAN wird unter der GNU General Public License (GPL, siehe An-
hang) vertrieben. Hierbei wurde jedoch vom Projekt die Einschrankung defi-
niert, dass Code, der von US amerikanischen Staatsbiirgern erzeugt wurde,
nicht in das Projekt aufgenommen wird, um mdglichen Beschrankungen
durch Exportregelungen fiir starke Kryptografie zu verhindern. Dies fiihrte
bei Red Hat auch zum Verzicht auf die Einbindung von FreeS/WAN in die
eigene Distribution.

Da FreeS/WAN unter der GNU GPL veroffentlicht wird, iibernehmen die
Programmierer des Projektes keinerlei Garantie fiir die Funktionsfahigkeit
und Fehlerfreiheit der Software.

5.3 Installation

Die Installation von FreeS/WAN erfordert eine Modifikation des normalen
Linux Kernels. Er enthélt noch keine Unterstiitzung fiir die Verarbeitung von
IPsec Paketen. In Abhéngigkeit der gewédhlten Distribution wurde dies be-
reits vom Distributor durchgefiihrt. Es gentigt dann meist die Installation der
entsprechenden Pakete. Folgende Distributoren liefern FreeS/WAN bei ihren
aktuellen Distributionen mit:
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SuSE Linux
Conectiva Linux
Mandrake Linux
Debian
Polish(ed) Linux

Best Linux

Wird FreeS/WAN nicht bereits von der Distribution zur Verfiigung gestellt
— so zum Beispiel bei Red Hat Linux — so ist es erforderlich die Installation
selbst vorzunehmen. Hierzu gibt es die Moglichkeit die Installation mit dem
Red Hat Package Manager (RPM) durchzufiihren oder selbst den Kernel zu
patchen, zu kompilieren und anschlieffend zu installieren. Im Folgenden
werden beide Wege beschrieben.

5.3.1 Installation mit RPM

Die Installation von FreeS/WAN mit der Unterstiitzung des RPM Systems
ist sehr einfach. In vielen Fillen werden die entsprechenden RPM Pakete be-
reits von der Distribution zur Verfiigung gestellt. Wenn die Pakete der Distri-
bution sdamtliche gewiinschten Funktionen enthalten und eine akzeptable
Aktualitat aufweisen, kann FreeS/WAN mit Hilfe der RPM Pakete installiert
werden.

Die Red Hat Linux Distribution enthalt bisher keine FreeS/WAN RPM Pake-
te. Jedoch werden von verschiedenen Personen RPM Pakete fiir die jeweils
aktuellen Kernel der Red Hat Linux Distributionen erzeugt:

Das FreeS/WAN Projekt bietet selbst RPMs unter ftp://ftp.xs4all.nl/pub/
crypto/freeswan/binaries/RedHat-RPMs an.

Ken Bancoft stellt auf seiner Website http://www.freeswan.ca ebenfalls RPM
Pakete fiir die Red Hat Distributionen bereit. Sie enthalten meist zusatzli-
che Funktionen, die {iber die oben genannten Pakete hinausgehen (siehe
zusatzliche Patches 5.3.3, »FreeS/WAN Patches«). Es handelt sich in bei-
den Fillen um RPM Pakete, die lediglich die IPsec Module enthalten und
zu einem vorhandenen Kernel hinzuinstalliert werden.

Der Autor stellt auf seiner Website http://www.spenneberg.org/VPN eben-
falls RPM Pakete zur Verfiigung. Diese Pakete enthalten komplette auf
den Red Hat Linux Kerneln basierende Linux Kernel inklusive der not-
wendigen IPsec Module. Diese Kernel enthalten auch eine Unterstiitzung
fiir die Microsoft Point-to-Point Encryption (MPPE), die fiir den Aufbau
von PPTP VPN Losungen benétigt wird.
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Die Installation dieser Pakete ist recht einfach. Meist wird die FreeS/WAN
Unterstiitzung in zwei Pakete aufgeteilt, zum Beispiel:

freeswan-1.99_2.4.18_18.8.0-0.1386.rpm
freeswan-module-1.99_2.4.18_18.8.0-0.1i386.rpm

Listing 5.1 FreeSIWAN RPM Pakete auf http://www.freeswan.org

Dann erfolgt die Installation der Pakete mit:

# rpm -ivh freeswan-module-1.99 2.4.18 18.8.0-0.i386.rpm

Warnung: freeswan-module-1.99_2.4.18_18.8.0-0.i386.rpm: V3 RSA/MD5

signature: NOKEY, key ID 5a7e4731

Preparing. .. HEHSHAH AR H AR A AR AR AR AR AR AR AR R RS HAHS [100%]
1:freeswan-module HAH#HAHHAHAHHHAHHAHAHHH AR HA R A HH S HH#EHHE [100%]

do not forget to install the userland utilities

# rpm -ivh freeswan-1.99_2.4.18_18.8.0-0.i386.rpm

Warnung: freeswan-1.99_2.4.18_18.8.0-0.i386.rpm: V3 RSA/MD5 signature:

NOKEY, key ID 5a7e4731

Preparing. .. HeHSHSHHH A A A SA B AR A S A S H SR H RS HAHS [100%]
1:freeswan HhESHSH AR S [100%]

invoke "service ipsec start" or reboot to begin

Listing 5.2 Installation der RPM Pakete

Anschliefiend sollte iiberpriift werden, wo das verwendete RPM Paket seine
Konfigurationsdateien abgelegt hat. Ublich sind die Verzeichnisse /etc und
/etc/ipsec.d:

# rpm -gc freeswan
/etc/ipsec.conf

Hier ist nun zu erkennen, dass die wesentliche Konfigurationsdatei im Ver-
zeichnis /etc zu finden ist. Dies kann jedoch von Distribution zu Distribu-
tion voneinander abweichen.

5.3.2 Kompilierung und Installation des Sourcecodes

Wenn die eingesetzte Linux Distribution keine Unterstiitzung fiir FreeS/
WAN bietet und sie auch nicht von Dritten als RPM Paket zu erhalten ist,
muss FreeS/WAN selbst iibersetzt werden. Das ist auch nétig, wenn zusitz-
liche Funktionen, die momentan nur als Patches zur Verfiigung stehen, ein-
gebunden werden sollen oder die RPM Pakete der Distribution nicht die no-
tige Aktualitdt aufweisen.
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Im Folgenden wird die Kompilierung und Installation des originalen Source-
codes beschrieben. Eine Beschreibung der verfiigbaren Patches folgt an-
schlieflend. Diese Patches miissen vor der Kompilierung in den Sourcecode
eingebracht werden.

Fiir die Ubersetzung von FreeS/WAN sind die Quellen des Linux Kernels er-
forderlich, da FreeS/WAN wesentliche Anderungen an ihm vornimmt. Hier-
zu konnen sowohl der offizielle Linux Kernel Sourcecode von http://www.ker-
nel.org als auch die Quellen des Kernels der eingesetzten Linux Distribution
verwendet werden. Die Distributions Kernel Quellen befinden sich meist in
einem eigenen Paket: kernel-source. Zundchst sollte sichergestellt werden,
dass dieses Paket installiert oder das Quelltextarchiv von http://www.ker-
nel.org geladen und ausgepackt wurde:

# wget http://www.kernel.org/pub/linux/kernel/v2.4
/linux-<version>.tar.gz

e

cd /usr/src

+=

tar xzf /path/linux-<version>.tar.gz

ES

1n -s linux-<version> linux

Listing 5.3 Laden und Entpacken des Quelltextarchives

Wenn das Kernel Sourcecode Paket der Distribution verwendet werden soll,
so ist darauf zu achten, dass es die Kernelquellen unter dem Pfad /usr/src/
linux anbietet. Ansonsten sollte eine entsprechende Verkniipfung erzeugt
werden.

Bei der Verwendung des Quelltextpaketes der Distribution kann es
zu Problemen bei der Ubersetzung kommen, da der Distributor
moglicherweise Patches verwendet hat, die nicht kompatibel zum
FreeS/WAN Patch sind.

Nun ist der Zeitpunkt gekommen die FreeS/WAN Quellen zu laden. Sie sind
verfligbar unter http://ftp.xs4all.nl/pub/crypto/freeswan/freeswan-<version>.tar.gz
und miissen geladen und anschlieffend entpackt werden:

# wget http://ftp.xsd4all.nl/pub/crypto/freeswan/
freeswan-<version>.tar.gz

+

cd /usr/src

S

tar xzf /root/freeswan-<version>.tar.gz

Listing 5.4 Laden und Entpacken von FreeS/IWAN
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Die Ubersetzung von FreeS/WAN verlangt als Vorraussetzung einen Kernel
Sourcecode, der bereits tibersetzt wurde. Das soll dazu fithren, dass die Be-
nutzer den Kernel booten und testen — ohne FreeS/WAN zuvor {ibersetzen
zu miissen. Diese Vorgehensweise wird empfohlen. Eine spétere Fehlersuche
kann so vereinfacht werden. Wenn dieser Schritt iibersprungen werden soll,
so miissen zumindest die im Folgenden beschriebenen Schritte make (old|-
menu |x) config und make depend fiir den Kernel ausgefiihrt werden. An-
sonsten schligt eine Ubersetzung mit FreeS/WAN fehl.

Um die nun notwendige Konfiguration des Kernels zu vereinfachen, kann
sie auf der Konfiguration des aktuell verwendeten Kernels aufbauen. Die
meisten Distributionen speichern die aktuelle Kernelkonfigurationsdatei im
Verzeichnis /boot ab. Die Datei tragt meist config als Namen gepaart mit der
Versionsnummer des Kernels. Diese Datei sollte nun in das Kernel Verzeich-
nis kopiert werden:

# cp /boot/config-2.4.18-18.8.0 /usr/src/linux/.config

Listing 5.5 Kopieren der aktuellen Konfiguration (Red Hat Linux)

Um spéter die verschiedenen {ibersetzten Instanzen einer Kernelversion aus-
einanderhalten zu kénnen, empfiehlt es sich den Wert EXTRAVERSION im Ma-
kefile (/usr/src/linux/Makefile) zu modifizieren. Tragen Sie dort zum
Beispiel fiir die erste Ubersetzung ohne FreeS/WAN -noipsec] ein.

Anschliefiend sollte der Befehl make oldconfig aufgerufen werden. Er passt
die Konfigurationsdatei an den Kernel an und fragt bei neuen Optionen, ob
sie aktiviert werden sollen. Wenn Sie bei neuen Optionen gefragt werden, ob
sie unterstiitzt werden sollen, konnen Sie zundchst ohne Probleme meist No
wihlen. Eine Hilfe ist mit ? verfiigbar. Wenn Sie wiinschen, kénnen Sie nun
weitere Anderungen am Kernel mit den iiblichen Werkzeugen (make xcon-
fig oder make menuconfig) vornehmen.

Anschlieffend sind die tiblichen Schritte erforderlich (genauere Informa-
tionen entnehmen Sie bitte dem Kernel HowTo: http://www.tldp.org):

make depend
make bzImage
make modules
make modules_install
make install

H FHF H o H

Listing 5.6 Kompilierung und Installation eines Linux Kernels

Nun sollte die Konfiguration des Bootmanagers tiberpriift werden und der
Rechner mit dem neuen Kernel neu gestartet werden.
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Beim Bootmanager Lilo muss sich in der Konfigurationsdatei ein neuer Ein-
trag fiir den neuen Kernel befinden. Dieser Eintrag kann folgendermafien
aussehen:

rompt

timeout=50
default=1linux
boot=/dev/hda
map=/boot/map
install=/boot/boot.b
message=/boot/message
1ba32

image=/boot/vmlinuz-2.4.18-18.8.0
label=1inux
initrd=/boot/initrd-2.4.18-14.img
read-only
append=\ {root=LABEL=/\}

image=/boot/vmlinuz-<version>-noipsecl
label=1linux
initrd=/boot/initrd-<version>-noipsecl.img
read-only
append=\{root=LABEL=/\}

Listing 5.7 Konfigurationsdatei /etc/lilo.conf

Nach Anderungen in dieser Datei ist ein Aufruf von Lilo erforderlich:

# /sbin/lilo

Listing 5.8 Aufruf von Lilo zur Ubernahme der Konfigurationsénderung

Wenn der Bootmanager GRUB eingesetzt wird, muss die entsprechende Da-
tei /etc/grub.conf angepasst werden. Dies ist iiblicherweise ein Symlink
auf die tatsdchliche Konfigurationsdatei /boot/grub/grub.conf.

default=0

timeout=10

splashimage=(hd0,0) /grub/splash.xpm.gz

title Red Hat Linux (2.4.18-18.8.0)
root (hd0,0)
kernel /vmlinuz-2.4.18-18.8.0 ro root=LABEL=/
initrd /initrd-2.4.18-18.8.0.img



128 5 FreeSIWAN

title Kernel NoIPsec (2.4.18-noipsecl)
root (hdo0,0)
kernel /vmlinuz-<version>-noipsecl ro root=LABEL=/
initrd /initrd-<version>-noipsecl.img

Listing 5.9 Konfigurationsdatei /etc/grub.conf

Damit der Bootvorgang erfolgreich ablaufen kann, ist bei den meisten mo-
dernen Distributionen eine initiale RAM Disk erforderlich, die wesentliche
Treiber enthilt. Sie wird beim Aufruf make install iblicherweise auto-
matisch erzeugt und muss vor dem ndchsten Bootvorgang existieren. Die
einzelnen Distributionen verwenden unterschiedliche Befehle zu ihrer manu-
ellen Erzeugung:

# mkinitrd /boot/initrd-<version>-noipsecl.img <version>-noipsecl

Listing 5.10 Red Hat Initrd

# mk_initrd -k vmlinuz-<version>-noipsecl -i initrd-<version>-noipsecl

Listing 5.11 SuSE Initrd

Ist der Boot des neuen Kernels erfolgreich, so kann nun FreeS/WAN in den
Kernel integriert werden. Hierbei sind grundsétzlich drei verschiedene Vor-
gehensweisen moglich:

Integration und Installation von FreeS/WAN als fester Kernelbestandteil
(empfohlen)

Integration und Installation von FreeS/WAN als modulares Kernelmodul

Erzeugung von zwei RPM Paketen, die getrennt die Kernelmodule und
die Kommandozeilenwerkzeuge enthalten.

Alle drei Varianten haben ihre Vor- und Nachteile. Im Folgenden werden die
drei verschiedenen Vorgehensweisen besprochen.

In allen Fllen erfolgt die Ubersetzung aus dem FreeS/WAN Verzeichnis he-
raus.

Bei der Ubersetzung wird die Kernel Source im Verzeichnis /usr/
src/linux erwartet. Wenn der Sourcecode sich an einer anderen
Stelle befindet, so kann dies bei den make Aufrufen mit KER-
NELSRC=<path> definiert werden.
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Vor der Konfiguration und Ubersetzung sollten weitere erwiinschte FreeS/
WAN Patches eingespielt werden (siehe nidchster Abschnitt) und die Varia-
ble EXTRAVERSION im Makefile des Kernels entsprechend angepasst wer-
den.

1. Statisch im Kernel eingebunden:

# cd /usr/src/freeswan-<version>
# make oldgo
# make kinstall

2. Modular im Kernel eingebunden:

# cd /usr/src/freeswan-<version>
# make oldmod
# make minstall

3. Als RPM Paket:

# cd /usr/src/freeswan-<version>
# make oldrpm

Die RPM Pakete befinden sich anschlieflend unterhalb des Verzeichnisses
. /rpms/RPMS/<arch>. Sie konnen anschliefSfend mit dem Befehl rpm -i
<Paket> installiert werden.

5.3.3 FreeS/WAN Patches

Das FreeS/WAN Softwarepaket ist in seiner Funktion recht beschrankt. Es
erlaubt den automatischen Aufbau von VPN Verbindungen nur mit RSA
Schliisseln oder sogenannten Shared Secrets (oder Preshared Keys, PSK) zur
Authentifizierung und mit Triple-DES zur Verschliisselung. Weitere Authen-
tifizierungsverfahren oder Verschliisselungsverfahren werden nicht unter-
stiitzt. Des weiteren ist die Vergabe von IP Adressen mittels DHCP an den
Client nicht moglich und eine Network Address Translation (NAT), wie sie
héufig von Firewalls durchgefiihrt wird, verhindert oft den Aufbau von
VPNSs. Zur Unterstiitzung dieser Funktionen stehen eine Vielzahl von Pat-
ches zur Verfiigung, die einzeln hinzugefiigt oder im Ganzen geladen wer-
den konnen. Ken Bancoft hat ein zentrales Repository zusammengestellt, wo
die meisten dieser Patches heruntergeladen werden konnen. Sie ist unter
http:/fwww.freeswan.ca zu finden. Dort wird von Ken Bancoft auch ein Super
FreeS/WAN Paket gepflegt, das die meisten dieser Patches bereits enthalt.
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X.509-Patch

Der X.509-Patch wird seit Jahren von Andreas Steffen gepflegt
(http:/fwww.strongsec.com/freeswan). Er befahigt FreeS/WAN die Authentifi-
zierung auf der Basis von digitalen X.509 Zertifikaten durchzufiihren. Dieser
Patch existiert in zwei verschiedenen Varianten. Die Versionen 0.9.x sind fiir
FreeS/WAN 1.9x und die Versionen 1.x.x fiir FreeS/WAN 2.x bestimmt.

Sobald das aufzubauende VPN mehrere Verbindungen mit mehre-
ren Knotenpunkten aufbauen soll, sollte der X.509-Patch verwendet
werden. Die Verwendung von X.509 Zertifikaten und einer Zertifi-
katsautoritdt vereinfacht die Verwaltung des VPNs wesentlich. Zu-
sdtzlich unterstiitzt dieser Patch die Vergabe von dynamischen IP
Adressen mittels DHCP-over-IPsec.! Auf dieser Webpage ist auch
eine DHCP-Relay Distribution erhaltlich.

TIPP

Die Installation des Patches ist recht einfach. Hierzu wird der aktuelle Patch
geladen, extrahiert und FreeS/WAN gepatcht.

cd /usr/src
tar xvzf x509-<version>.tar.gz
cd freeswan-<version>

HH I H I

patch -pl < ../x509-<version>/freeswan.diff

Wichtig ist hierbei, dass die Version des X.509-Patches mit der Version des
FreeS/WAN Patches libereinstimmt.

Anschliefiend wird FreeS/WAN wie oben beschrieben tibersetzt.

Einige Funktionen des X.509-Patches miissen vor der Ubersetzung durch
Editieren der Datei programs/pluto/Makefile aktiviert werden. Die LDAP-
Unterstiitzung und die Smartcard-Unterstiitzung sind per Default deakti-
viert und konnen hier ab der Version 1.4 aktiviertiert werden.

Der Patch fiigt eine grofie Zahl an weiteren Funktionen zu FreeS/WAN hin-
zu. Einige dieser Funktionen werden in diesem und in spéteren Kapiteln be-
sprochen. Hier soll nur kurz eine Auflistung der Funktionen und weiteren
Direktiven in den Konfigurationsdateien erfolgen.

Verwendung von Zertifikaten anstelle der RSA-Schliissel. Zertifikate kon-
nen mit der Direktive leftcert und rightcert=<datei> direkt angege-
ben werden. Wenn das Zertifikat der Gegenseite iiber das Netzwerk er-

1. Entsprechend dem Draft draft-ietf-ipsec-dhcp-13.txt.
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halten wird, so kann dies durch die Angabe von leftrsasigkey und
rightrsasigkey=%cert definiert werden.

Fiir die Unterstiitzung von virtuellen IP Adressen, wie sie bei NAT und
DHCP-over-IPsec auftreten konnen, unterstiitzt der X.509-Patch die Di-
rektive rightsubnetwithin|leftsubnetwithin.

Fiir die Einschrankung des im Tunnel erlaubten Verkehrs untersiitzt der
X.509-Patch die Protokoll- und Portselektoren leftprotoport und
rightprotoport=<proto>/<port>. Diese Direktiven werden auch fiir
DHCP-over-IPsec benétigt (leftprotoport=udp/bootpc).

Ab der Version 0.9.24 unterstiitzt der X.509-Patch die Verwendung von
Wildcards in den Direktiven leftid und rightid: leftid=»C=DE,
O=Test, OU=VPN, CN=*<.

Es ist moglich, nicht die Zertifikate aller erlaubten CAs zu akzeptieren,
sondern bestimmte Verbindungen auf bestimmte CAs zu beschranken.
Hierfiir existiert die Direktive rightca|leftca=<ca-subject>.

Zertifikatswiderruflisten (CRL) kénnen vom X.509-Patch automatisch ge-
laden werden. Hierfiir konnen die Protokolle LDAP, HTTP und FIP ver-
wendet werden.

Der X.509-Patch unterstiitzt die Speicherung der Schliissel auf einer
Smartcard (siehe Kapitel 9.11, »Smartcard Unterstiitzung«).

Notify/Delete SA Patch

FreeS/WAN baut im Gegensatz zu anderen IPsec Implementierungen dauer-
hafte Verbindungen auf. Sie werden nicht automatisch nach kurzer Zeit
wieder abgebaut. Es existieren jedoch andere Implementierungen, wie zum
Beispiel Windows 2000, die eine IPsec Verbindung &hnlich einer Wéhlverbin-
dung bei Bedarf aufbauen und anschliefiend bei fehlender Benutzung nach
einem Timeout abbbauen. Das erfolgt vor Ablauf der entsprechenden Zeit-
geber fiir eine Neuverhandlung der Verbindung (Rekeying). Hierzu tibermit-
telt Windows 2000 ein «Delete SA Announcement». Es teilt der Gegenstelle
mit, dass gewisse Security Associations (SAs) nicht mehr giiltig sind. FreeS/
WAN unterstiitzt dies bisher nicht.

Um diese Unterstiitzung zu implementieren, hat Mathieu Lafon den Notify/
Delete SA Patch geschrieben. Er bietet die folgenden Funktionen:

Senden von Notification Nachrichten
Senden von Delete SA Nachrichten fiir ISAKMP und IPsec SAs
Empfang von Delete SA Nachrichten
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Dieser Patch wurde von Mathieu Lafon bisher nur bis zur Version 1.98b ge-
pflegt. Er funktioniert jedoch auch unverandert mit der Version 1.99. Ab der
Version 2.00-pre8 sind wesentliche Teile des Patches in FreeS/WAN f{iber-
nommen worden.

Der Patch ist verfiigbar unter http://open-source.arkoon.net/ oder unter
http:/fwww.freeswan.ca/patches/.

Die Installation des Patches ist recht einfach. Hierzu wird der aktuelle Patch
geladen, extrahiert und FreeS/WAN gepatcht.

# cd /usr/src/freeswan-<version>
# zcat /path/notify delete-freeswan-<version>.diff.gz | patch -pl

Bevor der Patch tatsdchlich eingespielt wird, sollte mit der Option
-dry-run die Funktion getestet werden:

# zcat /home/spenneb/notify delete-freeswan-<version>.diff.gz |
patch -pl --dry-run

patching file pluto/connections.c

patching file pluto/connections.h

patching file pluto/demux.c

patching file pluto/ipsec_doi.c

patching file pluto/ipsec_doi.h

patching file pluto/spdb.c

patching file pluto/state.c

patching file pluto/state.h

NAT Traversal Patch

Der NAT Traversal Patch von Mathieu Lafon unterstiitzt die folgenden Inter-
net Engineering Task Force (IETF) drafts:

draft-ietf-ipsec-nat-t-ike-01.txt
draft-ietf-ipsec-udp-encaps-01.txt
draft-ietf-ipsec-nat-t-ike-02.txt
draft-ietf-ipsec-udp-encaps-02.txt
draft-ietf-ipsec-nat-t-ike-03.txt
draft-ietf-ipsec-udp-encaps-03.txt
draft-ietf-ipsec-nat-t-ike-04.txt
draft-ietf-ipsec-udp-encaps-04.txt
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Die Network Address Translation (NAT) erlaubt es einem Router oder einer
Firewall, die Absender Adresse eines Clients gegen seine eigene auszutau-
schen. So ist es moglich erstens die tatsdchliche Adresse eines Clients zu ver-
bergen und zweitens, mehreren Clients einen gleichzeitigen Zugriff auf das
Internet mit nur einer IP Adresse zu ermdglichen.

Damit die Firewall in der Lage ist, die Antwortpakete der Verbindungen den
richtigen Clients zuzuordnen, pflegt sie eine Verbindungstabelle, die {ibli-
cherweise nach den verwendeten UDP oder TCP Ports sortiert ist. Eine Zu-
ordnung erfolgt dann sehr einfach tiber den verwendeten Port. Jede nach au-
Ben gehende Verbindung nutzt hierzu einen eindeutigen Port auf dem
Router oder der Firewall.

Im Fall von IPsec stof3t dieses Verfahren schnell an seine Grenze. Die Pro-
tokolle AH und ESP verwenden keine Ports. Ein Router ist daher nicht in der
Lage mit einfachen Mitteln die von aufien kommenden AH oder ESP Pakete
zwei verschiedenen Clients zuzuordnen.

Zusitzlich erlaubt das AH Protokoll nicht die Modifikation der Absender-
adresse im IP Header. Bei der Berechnung des Hashes zur Integritétsiiber-
priifung wird die Absenderadresse mit einbezogen. Eine spétere Anderung
fithrt zur Ablehnung des Paketes beim Empfanger, da es nicht mehr erfolg-
reich validiert. Lediglich das ESP Protokoll kann fiir einen Client iiber einen
Router oder der Firewall, die NAT durchfiihrt, unterstiitzt werden.

Es existieren unterschiedliche Verfahren, die versuchen dieses Problem zu
umgehen. Die erfolgversprechenste Moglichkeit wurde unter der Federfiih-
rung der Firma SSH (http://www.ssh.com) unter Beteiligung der Firmen F-Se-
cure, Microsoft, Cisco Systems und Nortel Networks entwickelt. Hierbei han-
delt es sich um das sogenannte NAT Traversal. Das Verfahren wird in den
oben aufgefiihrten Drafts beschrieben.

Diese Drafts konnen unter http://search.ietf.org/ oder auf der beigelegten Buch-
CD nachgelesen werden.

Beim NAT Traversal senden die beiden Kommunikationspartner zunédchst
eine spezielle NAT Traversal Vendor ID. Sie zeigt an, dass eine Unterstiit-
zung des NAT Traversals erfolgen kann. AnschliefSend sind die Kommuni-
kationspartner in der Lage selbststandig das Vorhandensein und den Stand-
ort des NAT durchfiihrenden Routers oder der Firewall zu erkennen. Sobald
dies festgestellt wurde, wird der IKE Port auf den Port 4500 verlegt. Die an-
schlieflenden ESP Pakete werden dann gekapselt in UDP Paketen transpor-
tiert. Hierbei wird auch der Port verwendet, der fiir den IKE Austausch ge-
nutzt wurde (meist 4500).
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Der NAT Traversal Patch ist verfiigbar unter http://open-source.arkoon.net/
oder unter http://wwuw.freeswan.ca/patches/. Aktuell ist die Version 0.6, die auch
FreeS/WAN 2.0 untersttitzt.

Die Installation des Patches ist recht einfach. Hierzu wird zunédchst der aktu-
elle Patch geladen und extrahiert. Anschlieffend stehen fiinf verschiedene
Patches zur Verfiigung:

NAT Traversal-0.5-freeswan-1.99.diff: Dieser Patch enthilt lediglich den
NAT Traversal Patch.

NAT Traversal-0.5-freeswan-1.99-nd.diff: Dieser Patch kann angewendet
werden, wenn zuvor der Notify /Delete SA Patch angewendet wurde.

NAT Traversal-0.5-freeswan-1.99-nd-x509-0.9.15.diff: Dieser Patch kann
angewendet werden, wenn zuvor der Notify/Delete SA Patch und der
x509 Patch Version 0.9.15 angewendet wurden.

NAT Traversal-0.5-freeswan-1.99-nd-x509-0.9.15-alg.diff: Dieser Patch
kann angewendet werden, wenn zuvor der Notify/Delete SA Patch, der
x509 Patch Version 0.9.15 und der Algo Patch (s.u.) angewendet wurden.

NAT Traversal-0.5-freeswan-1.99-nd-x509-0.9.18-alg.diff: Dieser Patch
kann angewendet werden, wenn zuvor der Notify/Delete SA Patch, der
x509 Patch Version 0.9.18 und der Algo Patch (s.u.) angewendet wurden.

Wenn der richtige Patch ausgwahlt wurde, kann er mit dem patch Komman-
do angewendet werden:

cd /usr/src

tar xvzf NAT Traversal-<version>.tar.gz

cd /usr/src/freeswan-<version>

patch -pl < ../NAT Traversal-<version>/NAT Traversal-<version>.diff

Anschlieffend wird FreeS/WAN wie oben beschrieben iibersetzt und instal-
liert. Hierbei ist aber darauf zu achten, das die Unterstiitzung bei der Kernel
Konfiguration aktiviert wird:

H FHF H I

CONFIG_IPSEC_NAT_TRAVERSAL=yes

Die Unterstiitzung des NAT Traversal kann anschliefiend in der Konfigura-
tionsdatei /etc/ipsec.conf mit der Direktive nat_traversal aktiviert wer-
den:

nat_traversal = yes



5.3 Installation 135

Dieser Patch unterstiitzt auch die Verwendung virtueller IP Adressen. Diese
Funktion kann zusammen mit der DHCP-over-IPsec des x509 Patches ge-
nutzt werden. Weitere Informationen konnen in Abschnitt 9.5, »NAT Traver-
sal« nachgelesen werden.

Algo (AES) Patch

FreeS/WAN unterstiitzt sehr wenige Verschliisselungsalgorithmen. Hierbei
handelt es sich um 3DES, MD und SHA-1. JuanJo Ciarlante hat diese Aus-
wahl mit dem sogenannten Algo Patch stark erweitert.

Dieser Patch umfasst die Unterstiitzung fiir:
AES: Der Advanced Encryption Standard. AES ist zwei bis dreimal
schneller als 3DES.

Twofish: Twofish wurde von Bruce Schneier entwickelt und war Teilneh-
mer im AES Wettbewerb.

Blowfish: Blowfish wurde ebenfalls von Bruce Schneier entwickelt.
Serpent: Serpent war ein weiterer Teilnehmer beim AES Wettbewerb.
CAST

SHA-2: Eine Weiterentwicklung von SHA-1.

MD5: Neu implementiert in Intel x86 Assemblercode fiir eine hthere Ge-
schwindigkeit.

SHA-1: Neu implementiert in Intel x86 Assemblercode fiir eine hohere
Geschwindigkeit.

Der Patch wird in vielen verschiedenen Teilpatches geliefert. Hierbei werden
die Patches getrennt in common, klips und pluto. Der pluto Patch existiert
in zwei Versionen fiir FreeS/WAN mit und ohne X.509 Patch. Aufierdem
gibt es Patches fiir jeden Algorithmus:

freeswan-alg-0.8.0-enc-3des.diff.gz - P2 x86 optimized asm
freeswan-alg-0.8.0-enc-aes.diff.gz Pl P2 128-256 bits
freeswan-alg-0.8.0-enc-blowfish.diff.gz Pl P2 128-256 bits
freeswan-alg-0.8.0-enc-null.diff.gz - P2
freeswan-alg-0.8.0-enc-serpent.diff.gz Pl P2 128-256 bits
freeswan-alg-0.8.0-enc-twofish.diff.gz Pl P2 128-256 bits

freeswan-alg-0.8.0-auth-md5.diff.gz - P2 x86 optimized asm
freeswan-alg-0.8.0-auth-shal.diff.gz - P2 x86 optimized asm
freeswan-alg-0.8.0-auth-sha2.diff.gz Pl P2 sha2_ 256 and sha2_512

Die Angaben P1 und P2 geben an, ob der Algorithmus in der Phase 1 oder
der Phase 2 eingesetzt werden kann.
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Bei der anschliefenden Konfiguration und Ubersetzung des Kernels stehen
neue Funktionen zur Verfligung:

IPSEC Modular Extensions (CONFIG_IPSEC_ALG) [Y/n/?] vy
AES encryption algorithm (CONFIG_IPSEC_ALG_AES) [M/n/y/?] m
TWOFISH encryption algorithm (CONFIG_IPSEC_ALG_TWOFISH) [M/n/y/?] m
und so weiter

Die entsprechenden Module kénnen nach ihrer Installation mit dem modpro-
be Kommando geladen werden und stehen dann direkt als Algorithmus be-
reit. IThre Auswahl erfolgt anschlieffend in der Datei /etc/ipsec.conf mit
den Direktiven ike, esp und ah.

ike=aesl28-sha
esp=aesl28-shal

Wenn diese Angaben in der Konfigurationsdatei fehlen, werden automatisch
folgende Algorithmen gewahlt:

ike=3des-md5-modpl536,3des-md5-modpl024, 3des-sha-modpl536,
3des-sha-modpl024
esp=3des-md5, 3des-shal

Single DES Patch

FreeS/WAN unterstiitzt von Haus aus nur die 3DES Verschliisselung. Der
IPsec Standard verlangt jedoch auch eine Unterstiitzung von DES (1DES). Sie
wurde bei der Implementierung von FreeS/WAN bewusst nicht unterstiitzt,
da sie als unsicher angesehen wird. Die Schliissellinge von 56 Bit ist nicht
lang genug, um eine ausreichende Vertraulichkeit der iibertragenen Informa-
tionen sicherzustellen.

Es existieren jedoch eine Reihe von IPsec Implementierungen, die lediglich
in der Lage sind eine DES Verschliisselung durchzufiihren. Hierbei handelt
es sich in erster Linie um Hardware Router und Firewalls (zum Beispiel Cis-
co PIX 506 mit einfacher VPN Lizenz), die zusétzlich iiber VPN Eigenschaf-
ten verfiigen. Wenn diese Router eine VPN Verbindung mit FreeS/WAN
aufbauen wollen, so muss FreeS/WAN DES unterstiitzen.

Matt Wright hat einen Patch erzeugt, mit dem diese Unterstiitzung erfolgen
kann. Dieser Patch ist nicht gleichzeitig mit dem Algo Patch verwendbar.

Wenn der richtige Patch von http://www.freeswan.ca/patches/IDES/ herunter-
geladen wurde, kann er mit dem patch Kommando angewendet werden:

# cd /usr/src/freeswan-<version>
# patch -pl < /path/freeswan-ldes-<version>.diff
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Anschlieflend wird FreeS/WAN wie oben beschrieben tibersetzt und instal-
liert. Hierbei ist aber darauf zu achten, das fiir die Verwendung von Single-
DES die folgenden Parameter (esp) in der Datei /etc/ipsec.conf erforder-
lich sind:

esp = des-shal-96

Listing 5.12 Aktivierung von 1DES in /etc/ipsec.conf

Cryptolib

FreeS/WAN implementiert simtliche Verschliisselungsalgorithmen in Soft-
ware. Diese Implementierung ist nicht besonders effektiv. Der Algo Patch
»Algo (AES) Patch« bietet hier bereits Verbesserungen. Dennoch sind sehr
schnelle Prozessoren erforderlich um hohe Transfermengen zu verschliisseln.

In solchen Féllen werden haufig Hardware Kryptoprozessoren eingesetzt.
Sie unterstiitzen den Prozessor bei der Arbeit, in dem sie ihm die eigentliche
Verschliisselung abnehmen. So kann bereits ein einfacher Rechner der Penti-
um 133 Klasse mit einem zusatzlichen Hardware Kryptoprozessor bis zu 33
Mbit/s verschliisseln.

Um diese Funktion fiir FreeS/WAN nutzen zu konnen, existiert ein Patch,
der auch die HiFn 7901 und die HiFn 7811 Chips unterstiitzt: Cryptolib.

Cryptolib wird auf der Webpage http://sources.colubris.com/en/projects/FreeS-
WAN/ gepflegt. Dort befindet sich auch ein Dokument, das die Installation
auf einem Linux Kernel der Version 2.4.x beschreibt (http://sources.colu-
bris.com/en/projects/FreeSWAN/7811_K2.4.txt) und eine neuere Version des
Original-Patches fiir FreeS/WAN Version 1.96 (http://sources.colubris.com/en/
projects/FreeSWAN/freeswan-1.96-cryptolib.patch). Dies ist jedoch leider die ak-
tuellste Version.

HiFn 7951 Patch

HiFn 7901 und HiFn 7811 sind nicht die einzigen verfiigbaren Kryptoprozes-
soren. Der HiFn 7951 ist ebenfalls ein sehr beliebter Chip.

Um diese Funktion fiir FreeS/WAN nutzen zu konnen, existiert ein Patch, der
auch die HiFn7951 Chips unterstiitzt. Dieser Chip wird zum Beispiel auf der
VPN1200 PCI Karte der Firma Soekris (http://www.soekris.com) verwendet.

Der Treiber wurde von der Firma Security Data in Spanien (http://www.securi-
tydata.es) entwickelt und unter der GPL Lizenz auf http://sourceforge.net/pro-
jects/hifn7951/ veroffentlicht. Dieser Treiber basiert auf der oben vorgestellten
Cryptolib.
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Aggressive Modus Patch

Die IKE Verhandlungen der Phase 1 konnen in Main Modus oder Aggressive
Modus ausgefiihrt werden. Das RFC verlangt spezifisch eine Implementie-
rung des Main Modus und erlaubt zusétzlich optional die Implementierung
des Aggressive Modus (siehe IKE Protokoll). Jedoch existieren einige IPsec
Implementierungen, die auf dem Aggressive Modus bestehen, wenn eine
Authentifizierung mit PSKs durchgefiihrt werden soll. Um sie unterstiitzen
zu koénnen hat Steve Harvey einen Patch fiir FreeS/WAN 1.5 erzeugt. Dieser
Patch wurde von Henrik Nordstrom weiterentwickelt und an die Versionen
1.97 und 1.99 angepasst. Der Patch unterstiitzt momentan jedoch nur den
Aggressive Modus als Client. Dieser Patch ist verfiigbar unter http://marasys-
tems.com/download/freeswan/ und http://www.freeswan.ca/patches/. Momentan ist
er nur fiir Super FreeS/WAN verfiigbar.

Nach dem Download kann der Patch angewendet werden:

# cd /usr/src/freeswan-<version>
# patch -pl < /path/super-freeswan-<version>-aggrmode.patch

Dieser Patch betrifft iibrigens nur die FreeS/WAN Userspace Programme. Es
ist also nicht erforderlich den Kernel neu zu iibersetzen. Das Ubersetzen und
die Installation der Programme geniigt. Eine Ubersetzung der Programme
kann erfolgen mit make programs.

Nach der Installation kann der Aggressive Modus mit der Direktive aggrmo-
de in der ipsec.conf Datei angeschaltet werden:

aggrmode = yes

Die Defaulteinstellung ist no.

5.4 FreeS/WAN Komponenten

Das Produkt FreeS/WAN besteht aus mehreren verschiedenen Komponen-
ten, die ineinander greifen. Hierbei handelt es sich um KLIPS, Pluto, den
Kommandozeilenbefehl ipsec und die Konfigurationsdateien ipsec.se-
crets und ipsec.conf.

KLIPS ist ein Abkiirzung fiir KerneL IPsec Support. Es handelt sich hierbei
um die Routinen im Linux Kernel, die sich um die Verschliisselung und die
Authentifizierung der IP Pakete mit den Protokollen ESP und AH kiimmern.
Auflerdem erzeugen diese Routinen die ESP und AH IP Header fiir die Pake-
te und interpretieren bei ankommenden Paketen diese Header.



5.5 Konfiguration von FreeSIWAN 139

KLIPS ist kein fester Bestandteil des Linux Kernels. Wahrscheinlich wird er
auch nie dazu werden, da einige namhafte Kernelprogrammierer von
der Qualitdt des Codes nicht iiberzeugt sind. Daher wird KLIPS vom
FreeS/WAN Projekt als Patch zur Verfligung gestellt.

Pluto ist der Internet Key Exchange (IKE) Daemon des FreeS/WAN Paketes.
Er fiihrt die Authentifizierung des Partner Gateways durch und handelt
dann die Security Associations (SAs) aus. In der Phase 1 wird hierbei mit
dem Main Mode die ISAKMP SA verhandelt. Basierend auf dieser SA wer-
den in der Phase 2 mit dem Quick Mode die IPsec SAs verhandelt (siehe IKE
Protokoll). Pluto unterrichtet anschlieffend KLIPS tiber die zu verwendenen
ESP und AH Schliissel und die Security Parameter Indices (SPI). Diese Anga-
ben werden von KLIPS benétigt, um die Pakete zu erzeugen und zu empfan-
gen. Schliefllich passt Pluto auch die Routingtabellen und die Firewallregeln
an die neuen Tunnel an. Die von Pluto benétigten Informationen werden aus
den Konfigurationsdateien ipsec.conf und ipsec.secrets gelesen.

Das Kommandozeilenwerkzeug ipsec wird verwendet, um die verschie-
denen Funktionen von FreeS/WAN, wie zum Beispiel das Starten oder Been-
den eines Tunnels, zu steuern. Hierzu bietet das Werkzeug viele unter-
schiedliche Kommandomodule an, die zu einem Grofiteil jedoch fiir interne
Aufgaben genutzt werden.

Samtliche Konfigurationseinstellungen und die zu verwendenden Schliissel
fiir die Authentifizierung durch das IKE Protokoll werden in den Dateien
ipsec.conf und ipsec.secrets gespeichert. Hierbei ist die Datei
ipsec.secrets reserviert fiir die Schliissel. Beide Dateien werden von Pluto
und vom Kommandozeilenwerkzeug ipsec gelesen und ausgewertet.

Die Konfiguration der Dateien und die Verwendung des Kommandozeilen-
werkzeuges werden in den weiteren Kapiteln genauer betrachtet.

5.5 Konfiguration von FreeS/WAN

Dieser Abschnitt beginnt mit einer Einfithrung in die verschiedenen Parameter
und Werkzeuge des FreeS/WAN Projektes. Wenn Sie direkt ein Test VPN im-
plementieren wollen, so steht es Thnen frei zu den Abschnitten »Manuelle ver-
schliisselte Verbindungen« oder » Automatische verschliisselte Verbindungen«
vorzubléttern. Jedoch denken Sie bitte daran, spater hierher zuriickzukehren
und und die entsprechenden Grundlagen nachzulesen. Die drei folgenden Ka-
pitel versuchen Ihnen mit einfachen Worten die Parameter, Befehle und Optio-
nen zu erkldren.
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5.5.1 Allgemeine Konfigurationsparameter

FreeS/WAN verwendet in der Grundausstattung, also ohne Patches, zwei
Konfigurationsdateien. Diese beiden Konfigurationsdateien sind {iblicher-
weise unter /etc abgelegt und tragen die Namen ipsec.conf und ip-
sec.secrets. Wenn FreeS/WAN im Rahmen einer Distribution installiert
wurde, so besteht die Moglichkeit, dass diese Dateien sich an einer anderen
(zum Beispiel /etc/ipsec.d) Stelle befinden.

Die Datei /etc/ipsec.conf ist die zentrale Konfigurationsdatei. Sie enthalt
alle Startparameter, Tunneldefinitionen und so weiter. Sie wird beim Start
von FreeS/WAN automatisch von den entsprechenden Werkzeugen gelesen
und umgesetzt. Dazu wird diese Datei von einem automatischen Parser gele-
sen. Damit keine Fehler auftreten, ist die Syntax dieser Datei sehr wichtig.
Die entsprechenden Werkzeuge, die diese Datei lesen, werden im nachsten
Abschnitt besprochen.

Die Datei /etc/ipsec.secrets enthdlt die Schliissel, die fiir die Authentifi-
zierung beim Aufbau des Tunnels erforderlich sind. Diese Datei benéttigt da-
her spezielle Rechte, die normalen Benutzern den Einblick verbieten. Ubli-
cherweise besitzt die Datei die in Listing 5.13 gezeigten Eigenschaften.

—rw--—-—----— 1 root root 3412 Sep 4 16:47 /etc/ipsec.secrets

Listing 5.13 Eigenschaften der Datei ipsec.secrets

Im Folgenden wird die Syntax der beiden Dateien genauer besprochen. Im
Anhang findet sich dariiber hinaus noch eine Referenztabelle die zum
schnellen Nachschlagen der Parameter und der Syntax dienen kann. Die Ver-
sion 2.x bietet einige zusatzliche Funktionen. Dies fiihrt dazu, dass die Kon-
figuration fiir die Versionen 1.9x nicht unverdndert {ibernommen werden
kann. Die Unterschiede werden in einem eigenen Abschnitt besprochen.

ipsec.secrets

Die Datei ipsec.secrets ist tiblicherweise eine sehr kurze Datei. Sie enthalt
meist nur einen Schliissel, der fiir die Authentifizierung des FreeS/WAN
Gateways bei seinem Kommunikationspartner genutzt wird. Eine typische
ipsec.secrets Datei ist in Listing 5.14

: RSA {
# RSA 2048 bits kermit.spenneberg.de Tue Sep 3 20:39:20 2002
# for signatures only, UNSAFE FOR ENCRYPTION
# pubkey=0sAQ0SdvSey23TH66x1p7DaFNP/L87jv
Dv9SV+rHcZ4CgINsgS4Ku7xhbdUUOOpMIOP5EQn8pJ7rlw87 1KB6RTJILL21
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MAdb3GcEXLcfbnO6QLBFRG63xWz05aYwkXdtTyjgCtt6GCzn2e9b43ejxCM
vXIsaW7JaBl8T/NiUCOmsAAYgDwsk3EVYQCLARF8er200Ak0KvVMVHMZ6
eBUyX6FzHt JBwtbJPvHkO0pz0/iIxizGqyLm8bMzTRugkr+FOoWsA+X7P8Xibz3
VzFgaizSQOOVTp995a/vt8mglf/1HZwDKMsSURQKA4wbZMIgbhHpmQ3sz/C
GjEOYiCypGIlrPVk51qgbxr

#IN KEY 0x4200 4 1
AQOSdvSey23TH66x1p7DaFNP/L87jvDvISV+rHcZ4CgINsgS4d
Ku7xhbdUUOO0pMIoPS5Eqn8pd7r1w871KB6RTILL2 1Mdb3GcEXLc fbnO6QLBF
Rg63xWz05aYwkXdtTyjgCtt6GCzn2e9bd3ejxCMvXIsaW7JaBl8T/NiUCOms
AAYgDwsk3EVYQCLARF8er200Ak0KVvMVHMX6eBUyX6FzHtIJBwtbJPvHkO
pz0/iIxizGgyLm8bMzTRugkr+FoWsA+X7P8Xibz3VzFgaizSQOOVTp995a/vt8
mglf/1HZwDKMsURQKA4wbZMIgbhHpmQ3sz/CGjEOYiCypGIlrPVk51gbxr

# (0x4200 = auth-only host-level, 4 = IPSec, 1 = RSA)

Modulus:
0x9276f49ecb6dd31lfaebld69ec368534ffcbf3b8ef0eff5257eac7719e0
280836c812e0abbbc616dd5143b4adc2283f912a9fcad9eebd70£3b9%4a
07a45324b2£f694c75bdc67045cb71£6e73bad0b04546aeb7c56cfde5ab
3091776d4f28ealadb7al82ce7d9ef5be377a3c4232f5c8bla5bb25a06
5f13fcd89408e9ac0006200£0b24dc4d5724022c0445f1eaf638e024d0ab
cc5479b1e9e054c97e85cc7b49070b5b24£fbc7934a73d3£888c62cchbab2
2e6£f1b3334d1ba092bf85a16b00£97ecf£1789bcf75731606a2cd240e39
54e9f7debafefb7c9a095ffe51d9¢c0328¢cb14450280e306d930881b847a
66437b33fc21a31346220b2ad6235acf564e75a9%bcbb

PublicExponent: 0x03

# everything after this point is secret

PrivateExponent:
0x186928c521e7a32f£272f91a75e6b88d54ca89ed2827fe30ea7213d
9a55c015e76add01c9f4dbae7a3835£370cb06b542dc6££70c5274e8289%¢e
elabf0b8861dd3c3768f4f6680bale853d1349b572b6367273£63cd37b9
bb2c2e93ce286dlac79e9aeb226a4528£5093£0a0b087e4c1d9b9£30£01
0fd8aa2418ac26£200010557969e5ea64d52224915fef9ald464f6cel3
7c£84b8ccb84c4cd681e492c15¢53£65dal29821b98a94¢c702¢c7039b06
951¢1934d£f6d3d7d%9a57e01b75a703235455865¢c4e19021a500acedc9d
5d4f7alb580bl5f3a8e7e237630addad9a22bfd23d36b32ba5af9356a9%e
4fb34b9%9aa775ab1485e1e18d05905b3¢c445c50d46£9b6833

Primel: 0xc7480084d957ca060c47852d9cfa3801d258445366064
c0c57947e65354bad9ddc935abla898a65£00de0565481934daa8d2812
€63ad254618dec99508d7e022a713£3394e78fe9¢c97274dabldf732a4f
a6179ba7296£fb96c2a501368cb8cd94610ad2daf5b4154cd1257d1c034
78d1447d3d5aefab9%9affdef7a3e89911£5719

Prime2: Oxbc26a3dac8fb8b03b4ldbfb6cc3601772376af2ee853
355¢c5a92b44089e64c567602857a0642¢c1619499dce7e229feab2f0b75
76£d1b45d69ed68b30f3ecl2dbdadbf527fcla818cbc7£43089%a7ac8c8a
8cac007e7bcdel6eld6892fcb93594159430a49¢c6086ad35571laccd792
04ee5a90abbde2eba73£7d1b2797446e5£423

Exponentl: 0x84daab033b8fdc04082faele68a6d00136e582
e2440432b2e50da998ce326dbe930ce7211b106eea00940398dabb7891c
5elab7442736e2ebb3£310e05e540171a0d4cd0defb546864c4de7213fa
21c351965126£70£526481¢356245dd0890d9607373ca3cd63888bbes
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368022fb362da8d391£51911ff89fa6d45bb6l4edbb

Exponent2: 0x7d6£17e730a7b2027813d524882400fal7a474c9£03
778e83c61cdB805beedd8ef95703a6aed72b9663113defeclbfflccal7al
ad4aB8bcd939bf39b220a29d6le786dddelaa8llabb32854d75b11a73085
c5dc80054528340£40d9b0ca87b790d63b8206dbd95af1e238£f67333a61
589ee70b1d2941f26f7fa8bcc50£82£43£817

Coefficient: 0x875387df7124323¢c389952be8a3¢c8a8275c83db0
el130793b7773cbb75bfeda3b8e32c94ea2a9e6b88d01£74£3683b472al
5c268abdelfbalecf4d10cda2077a45620£0d1632c96e2al6d67c771cld
3e613dedaef2beldb7el2e20be50d5a2d542£f28bcd6a24£471e6579460b
0019735d470afal0dac2e0650869462715bdcf3d5

}

Listing 5.14 Die Datei ipsec.secrets

In dieser Datei werden Preshared Keys (PSKs) und die privaten Schliissel
(Private Key) des Gateways abgespeichert. Defaultmafsig wird bei
FreeS/WAN auch der offentliche Schliissel (Public Key) in dieser Datei als
Kommentar hinterlegt. Der o6ffentliche Schliissel wurde in Listing 5.13 fett
unterlegt.

Die allgemeine Syntax dieser Datei ist relativ einfach. Es handelt sich um eine
Tabelle mit zwei Spalten, die durch einen Doppelpunkt voneinander ge-
trennt sind. Die erste Spalte enthélt die Identitiaten der Rechner, fiir die die
entsprechenden Schliissel in der zweiten Spalte genutzt werden diirfen. Ein
Beispiel:

# sample /etc/ipsec.secrets file for 10.1.0.1
10.1.0.1 10.2.0.1: PSK "secret shared by two hosts"

# an entry may be split across lines,
# but indentation matters
www.xsd4all.nl @www.kremvax.ru
10.6.0.1 10.7.0.1 1.8.0.1: PSK "secret shared by 5"

# an RSA private key.

@my.com: rsa {

Modulus: 0OsyXpo/6waam+ZhSs8Lt6jnBzu3C4grtt. ..
PublicExponent: 0sAw==

PrivateExponent: 0shlGbVR1m8Z+7rhzSyenCaBN. . .
Primel: 0s8njV7WTxzVzRz7AP+00raDxmEAt1BL51. ..
Prime2: 0slLgR7/0oUMo9BvfU8yRFNosls211KX5KO0. ..
Exponentl: 0soaXj85ihM5M2inVE/NfHmtLutvVzdr. ..
Exponent2: 0sjdALI9VFizF+BKU4ohgudJFz0d550G6. . .
Coefficient: 0sK1LWwgnNrNFGZsS/2GuMBg9nYVZ. ..
}

Listing 5.15 Syntax der Datei ipsec.secrets (Beispiel aus der Manpage)
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Als Identitdten in der ersten Spalte sind erlaubt:

IP Adressen: 10.0.0.1

DNS Namen: www.spenneberg.net. Diese DNS Namen werden beim
Einlesen der Schliissel zu ihren entsprechenden IP Adressen aufgeldst.
Diese Auflosung erfolgt also nicht regelmafsig.

Platzhalter: $any, $any6, nichts

E-Mail Adressen &hnliche Konstrukte: ralf@spenneberg.net,
@www . spenneberg.net. Sie werden lediglich als Text aufgefasst und nicht
aufgel0st.

Ein Neueinlesen der Datei /etc/ipsec.secrets um die erneute
Auflosung der DNS Namen zu erzwingen kann mit dem Befehl

ipsec auto --rereadsecrets

erfolgen.

Die Zuordnung der entsprechenden Identititen zu den verschiedenen Tun-
neln erfolgt in der Datei /etc/ipsec.conf (siehe unten) mit den Parametern
leftidund rightid.

leftid=ralf@spenneberg.net
rightid=@www.spenneberg.net

In der rechten Spalte befinden sich die geheimen Schliissel fiir die Authentifi-
zierung der Verbindung. Hierbei kann es sich um Preshared Keys (PSK) oder
um RSA Schliissel handeln.

Ein PSK wird iiblicherweise zwischen doppelten Anfithrungszeichen ange-
geben. Vor dieser Zeichenkette muss sich die Buchstabenkombination psk
befinden, um den Preshared Key anzuzeigen. Diese PSK darf jedes Zeichen
enthalten aufler dem doppelten Anfiihrungszeichen und einem Zeilen-
umbruch. Alternativ kann die PSK auch als hexadezimale Zahl (mit Prefix
0x) und als Base64 kodierte Zeichensequenz (mit Prefix 0x) angegeben wer-
den. Die Angabe als ASCII in Anfithrungszeichen hat sich jedoch etabliert,
da die meisten anderen Betriebsysteme die gleiche Darstellung wahlen.

Werden bei einem PSK Schliissel mehrere Identititen angegeben, so wird
nach dem Schliissel gesucht, der mindestens fiir die Identitdt des lokalen
Rechners und moglicherweise zusétzlich fiir die Identitdt des Partners kon-
figuriert ist. Das wird am einfachsten an einem Beispiel deutlich:
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www.xs4all.nl @www.kremvax.ru
10.6.0.1 10.7.0.1 1.8.0.1: PSK "secret shared by 5"
www.xs4all.nl: PSK "default shared"

Listing 5.16 Zuordung von PSK Schlisseln

Soll in diesem Beispiel eine Verbindung aufgebaut werden zwischen
www.xs4all.nlund 10.6.0.1, so wird der erste Schliissel gewéahlt. Wenn je-
doch der Schliissel fiir eine Verbindung von www.xs4all.nl und www.
spenneberg.net gesucht wird, so wird der zweite Schliissel gewdhlt.

Ein privater RSA Schliissel besteht aus acht relativ grofSen Zahlen. Sie wer-
den als Liste mit geschweiften Klammern umschlossen. Sinnvoll ist es den
RSA Schliissel iiber mehrere Zeilen anzugeben. Dann miissen aber alle fol-
genden Zeilen eingeriickt werden. Dies trifft selbst dann auf die letzte Zeile
zu, wenn sie lediglich die schlieffende geschweifte Klammer enthalt.

Der Schliissel wird mit der Direktive rsa in der Datei eingetragen. Die Iden-
titdten, die diesem Schliissel zugewiesen werden, gelten alle als lokale Identi-
taten. Es ist bei einem RSA Schliissel nicht moglich unterschiedliche Schliis-
sel in Abhadngigkeit des Partners zu verwenden.

Bei der Konfiguration der VPN Tunnel in der Datei /etc/ip-
sec.conf ist es moglich fiir die verschiedenen Tunnel unterschied-
liche lokale Identititen zu definieren. So konnen fiir verschiedene
Tunnel unterschiedliche RSA Schliissel zum Einsatz kommen.

Die Erzeugung der RSA Schliissel kann mit dem Befehl ipsec rsasigkey er-
folgen. Hierbei ist lediglich die Angabe der Schliissellinge (zum Beispiel
2048) erforderlich (siehe unten). Um aber gleich die richtige Syntax fiir diese
Datei zu erzeugen, kann der Befehl ipsec newhostkey genutzt werden.

Wenn aus organisatorischen oder administrativen Griinden die Schliissel in
unterschiedlichen Dateien aufgefiihrt werden sollen, so besteht die Moglich-
keit diese mit der include Direktive zu laden. Hierbei ist es moglich auch
Globbing mit Wildcards (?*) zu nutzen.

Zusammenfassung
Syntax:

1. Jede Einheit aus Identitdt und Schliissel beginnt in der ersten Spalte.

2. Miissen mehrere Zeilen verwendet werden, so werden Folgezeilen einge-
riickt. Dies gilt auch fiir die letzte schliefende Klammer bei RSA Schliis-
seln!
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3. Alle Angaben auf einer Zeile werden durch Leerzeichen voneinander ge-
trennt. Ein Zeilenumbruch gilt als Leerzeichen.

4. Als Schliissel konnen RSA Schliissel oder PSK (Preshared Keys) Schliissel
mit den entsprechenden Direktiven rsa und psk angegeben werden.
Grof3-/Kleinschreibung ist hierbei unerheblich.

5. Die Funktion der Identititen hangt von den verwendeten Schliisseln ab.
Allgemein ladsst sich sagen, dass sowohl IP Adressen, DNS Namen und
E-Mail-Adressen als Identititen moglich sind. Die Platzhalter $any oder
0.0.0.0 treffen auf jede IPv4 und %any6 auf jede IPv6 Adresse zu. Wenn
die Identitét fehlt, handelt es sich um einen Defaulteintrag, der auf jede
Verbindung zutrifft.

— PSK: Hierbei besteht die Moglichkeit nur die Identitit des lokalen
Rechners oder auch zusatzlich die Identitdt des Partners anzugeben.

— RSA: Die aufgefiihrten Identititen gelten lediglich als unterschiedliche
Identitaten des lokalen Rechners. Der Partner kann bei RSA Schliisseln
nicht angegeben werden.

ipsec.conf

Die Datei ipsec.conf enthilt die meisten Konfigurationseinstellungen bei
FreeS/WAN. In der Datei ipsec.secrets sind lediglich die Schliissel fiir die
Authentifizierung beim Aufbau der Tunnel. Alle Einstellungen in der Datei
ipsec.conf diirfen offentlich bekannt sein und sind nicht kritisch. Die ein-
zige Ausnahme sind die Parameter bei einer Verbindung mit manuell fest-
gelegten statischen Schliisseln (Manual-keyed Connection).

Die Konfiguration von FreeS/WAN unterscheidet sich zwischen
der Version 1.9x und 2.x. Eine wesentliche neue Eigenschaft von
Version 2.0 sind die Policy Groups. Sie ermoglichen die einfache
Konfiguration der opportunistischen Verschliisselung. Sie wird in
einem spateren Kapitel besprochen. Um FreeS/WAN klassisch ein-
zusetzen, miissen die Policy Groups deaktiviert werden. Am Ende
dieses Kapitels gibt es hierzu einige Hinweise (Abschnitt 5.6,
»FreeS/WAN 2.x«).

Die Datei ipsec.conf besteht tiblicherweise aus drei oder mehr Abschnit-
ten:

config setup Hier werden allgemeine Parameter fiir den Start von
FreeS/WAN definiert.
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conn %default Diese Default Verbindung erlaubt die Definition von Stan-
dardwerten fiir alle Verbindungen.

conn client-airport Dies ist die Definition der VPN Verbindung Client-
Airport. Hier konnen nun mehrere VPN Verbindungen nacheinander defi-

niert werden.

Die drei Abschitte werden durch die oben angegebenen Direktiven getrennt.
Alle Parameter, die innerhalb eines Abschnittes nun definiert werden sollen,
miissen eingeriickt werden. Listing 5.17 zeigt eine typische Datei.

# Wenn es sich um FreeS/WAN in der Version 2 handelt ist die

# folgende Zeile erforderlich:
# version 2

config setup
interfaces=%defaultroute #
klipsdebug=none
plutodebug=none
plutoload=%search #

plutostart=%search #

uniqueids=yes #
conn %default

keyingtries=0 #

authby=rsasig #
conn newyork-berlin

left=3.0.0.1
leftid=@newyork

Default ab Version

Default ab Version
als Option

Default ab Version
mehr vorhanden!
Default ab Version

Default ab Version
Default ab Version

leftrsasigkey=0sAQ0SdvSey23TH66X. . . .

leftnexthop=3.255.255.254
right=5.0.0.1
rightid=@berlin

rightrsasigkey=0sAQN1GOWeO66bPgi. ...

rightnexthop=5.255.255.254
auto=start

Listing 5.17 Die Datei ipsec.conf

2

2, aber

2, nicht

2 (%forever)
2

Diese Datei — in Kombination mit einer entsprechenden ipsec.secrets — ge-
niigt bereits, um eine VPN Verbindung aufzubauen. Die Konfiguration ist al-
so gar nicht kompliziert. Bevor nun jedoch eine VPN Verbindung tatsdchlich
aufgebaut wird, sollen kurz alle wichtigen Direktiven der Datei besprochen
werden. Die folgende Erlduterung kann spater im Zusammenhang mit der
Referenz im Anhang als Nachschlagewerk dienen.
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Ein Parameter, der an jeder Stelle genutzt werden kann, ist der include Pa-
rameter. Er erlaubt, weitere Dateien an der entsprechenden Stelle in die Datei
/etc/ipsec.conf einzulesen und auszuwerten.

Setup Parameter

Im config setup Bereich wird definiert, wie FreeS/WAN gestartet werden
soll. Hier konnen eine ganze Reihe Angaben gemacht werden, die anschlie-
fsend das Verhalten von FreeS/WAN steuern.

Zunéchst sollen nun die hdufigen Parameter besprochen werden:

interfaces Diese erforderliche Angabe definiert die zu verwendenden
Netzwerkkarten. Dies erfolgt, indem die virtuellen ipsec Interfaces den
physikalischen zugeordnet werden. Jedem physikalischen Interface, das
fir den Aufbau von VPN Tunneln verwendet werden soll, muss auf diese
Weise ein virtuelles Interface zugewiesen werden. Hierbei stehen ins-
gesamt vier virtuelle Interfaces (ipsec0 — ipsec3) zur Verfiigung. Dabei
ist es wichtig, dass die Zuordnung in doppelte Anfiihrungszeichen ge-
fasst wird und mehrere Zuordnungen durch Leerzeichen getrennt wer-
den, zum Beispiel:

interfaces="ipsec0=eth0 ipsecl=ethl"

In den meisten Féllen kann hier jedoch als Wert $defaultroute angege-
ben werden. Dann ermittelt FreeS/WAN beim Start automatisch das In-
terface, iiber das das Standard Gateway erreicht wird. Dies ist in den
meisten Fillen auch das Interface, iiber das die verschliisselten Pakete
versendet werden sollen. Ab Version 2 ist diese Einstellung der Default-
Wert.

interfaces=%defaultroute

klipsdebug Dieser Parameter definiert den Detailgrad des KLIPS Pro-
tokolls beim Start von FreeS/WAN. Dieser Wert kann zu einem spéteren
Zeitpunkt mit dem Befehl ipsec klipsdebug -option gedndert werden.
Ist er leer oder none, so wird von KLIPS keinerlei Debug Information aus-
gegeben. Dies sollte die Standardeinstellung sein, da ansonsten sehr aus-
fithrliche Protokolle erzeugt werden. Diese Debug Informationen kénnen
sehr wertvolle Tipps liefern, wenn die Kommunikation mit anderen IPsec
Implementierungen fehlschldgt. Der Wert a1l aktiviert alle folgenden De-
bug Informationen:

— tunnel Meldungen des Tunnelcodes
— tunnel-xmit Meldungen der verschickten Pakete des Tunnels

— pfkey Kommunikation mit den Kommandozeilenbefehlen
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— xform Auswahl der Transformation der Pakete

— eroute Manipulation der IPsec Routen (eroute)

— spi Manipulation der Security Association Datenbank

— radij Manipulation der Radij Datenbank

— esp Encapsulation Security Payload Protokoll

— ah Authentication Header Protokoll

— ipcomp Kompression der IP Pakete vor der Verschliisselung

— verbose liefert die meisten Informationen. Achtung! Diese Funktion
gibt auch Authentifizierungs- und Verschliisselungsschliissel in den
Protokolldateien aus.

Wenn mehrere Parameter bei klipsdebug angegeben werden sollen, so
miissen sie durch Leerzeichen getrennt und in doppelte Anfithrungszei-
chen gefasst werden.

plutodebug Dieser Parameter erlaubt die Einstellung der entsprechenden
Debug Informationen fiir Pluto beim Start von FreeS/WAN. Dieser Wert
kann zu einem spéteren Zeitpunkt mit dem Befehl ipsec pluto
-debug-<option> gedndert werden. Er unterstiitzt ebenso die Einstellung
none und all. Zusitzlich kénnen die folgenden Debug Informationen
einzeln aktiviert werden:

— control protokolliert die von Pluto getroffenen Entscheidungen (sinn-
voll bei der Fehlersuche)

— crypt protokolliert die Ver- und Entschliisselung der Nachrichten

— dns zeigt die DNS Anfragen fiir KEY und TXT Eintrdge (bei rsasig-
key=%dns und opportunistischer Verschliisselung, sinnvoll bei der Feh-
lersuche)

— emitting zeigt die Struktur der ausgehenden Nachrichten
— klips protokolliert die Kommunikation mit KLIPS

— 1lifecycle tempordre Option, protokolliert die Lebensdauer der Secu-
rity Associations (SA)

— parsing zeigt die Struktur der eingehenden Nachrichten (sinnvoll bei
der Fehlersuche)

— private protokolliert auch die privaten Schliissel im Protokoll

— raw zeigt samtliche tibertragenen Bytes an (raw bytes)

plutoload Bevor ein Tunnel aktiviert werden kann, muss er zundchst ge-
laden werden. Beim Start konnen mit plutoload bestimmte Tunnel auto-
matisch geladen werden. Erlaubte Werte sind none, der Name einer
Verbindung, eine Liste von Verbindungen in Anfiihrungszeichen durch
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Leerzeichen getrennt oder der Parameter $search. Der letzte Parameter
bewirkt, dass beim Start simtliche Verbindungen mit auto=add|route|
start geladen werden. Sinnvoll ist hier der Eintrag $search. Diese Ein-
stellung ist ab Version 2 der Default-Wert. Die Angabe fiihrt in Version 2
zu einem Fehler.

plutostart Diese Direktive plutostart erlaubt es automatisch beim
Start von FreeS/WAN auch die entsprechenden angegebenen Tunnel zu
starten. Erlaubte Werte sind none, der Name einer Verbindung, eine Liste
von Verbindungen in Anfithrungszeichen durch Leerzeichen getrennt
oder der Parameter $search. Der letzte Parameter bewirkt, dass bei dem
Start simtliche Verbindungen mit auto=route|start geroutet und mit
auto=start gestartet werden. Sinnvoll ist hier der Eintrag %search. Le-
diglich fiir die Fehlersuche empfiehlt sich hier der Eintrag none, so dass
die Verbindungen von Hand gestartet und die Protokolle verfolgt werden
konnen. Diese Einstellung ist der Default-Wert ab Version 2. Die Angabe
fithrt in Version 2 zu einem Fehler.

uniqueids Diese Einstellung definiert, ob mit einer ID gleichzeitig Ver-
bindungen von unterschiedlichen IP Adressen aufgebaut werden diirfen.
Wenn dieser Wert auf yes gesetzt wird, so werden bei einer neuen Ver-
bindung alle anderen Tunnel derselben ID und unterschiedlicher IP
Adresse geloscht. Default-Wert ist uniqueids=no. Sinnvoll ist hier ves,
wenn nicht zum Beispiel Roadwarrior mit PSK zur Authentifizierung alle
dieselbe ID einsetzen. Ab Version 2 ist der Default-Wert vyes.

overridemtu Mit diesem Wert kann die Maximum Transmission Unit
(MTU) der ipsecx Schnittstelle definiert werden. Die MTU definiert die
maximale mogliche Grofle eines IP Paketes. Der Standardwert ist 16260.
Der Wert overridemtu bendtigt iiblicherweise keine Anpassung.

syslog Hiermit konnen die Quelle und die Wertigkeit der Syslogmeldun-
gen von FreeS/WAN angegeben werden. So kénnen diese Meldungen in
einer anderen Datei protokolliert werden. Die Defaulteinstellung ist sys-
log=daemon.error.

forwardcontrol Damit ein FreeS/WAN Gateway die verschliisselten Pa-
kete weiterreichen kann, muss die Routing (Forwarding) Funktionalitdt
des Kernels aktiviert werden. Dies kann manuell oder durch Firewall-
skripte erfolgen. FreeS/WAN kann diese Aufgabe aber auch selbst tiber-
nehmen. Das wird mit dieser Option aktiviert. Wenn diese Option auf
ves gesetzt ist, so schaltet FreeS/WAN Forwarding an, wenn es zuvor
aus war, und deaktiviert es beim Beenden von FreeS/WAN auch wieder.
Defaultwert ist forwardcontrol=no. Sinnvoll ist es, diese Funktion von ei-
nem Firewallskript genau definiert an- und abschalten zu lassen.
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dumpdir, dump Zu Debugzwecken konnen Linuxprogramme bei einem
Absturz ihr Speicherabbild (dump) in eine Datei (core) schreiben. So kén-
nen die Programmierer diese Datei untersuchen und feststellen, warum
es zum Absturz gekommen ist. Im Fall von Pluto ist dies jedoch sicher-
heitstechnisch bedenklich, da alle Informationen einschlieSlich des
privaten Schliissels in dieser Datei vorhanden sind. Pluto schreibt sein
Abbild nur, wenn in der Variable dumpdir ein Verzeichnis angegeben
wurde. Die Direktive dump ist veraltet und erlaubte die Werte yes und
no. Der Dump erfolgte dann immer in /var/tmp. Diese Option ist in Ver-
sion 2 nicht mehr enthalten!

prepluto Hier kann ein Shellkommando angegeben werden, das vor
dem Start von Pluto ausgefiihrt wird. Dies kann zum Beispiel verwendet
werden, um vor dem Start die Datei ipsec.secrets aus einer verschliis-
selten Datei zu erstellen.

postpluto Hier kann ein Shellkommando angegeben werden, das nach
dem erfolgreichen Start von Pluto ausgefiihrt wird. Dies kann zum Bei-
spiel eine mit prepluto erzeugte Datei wieder 16schen.

manualstart Diese Direktive dhnelt der plutostart Direktive. Hier kon-
nen die Verbindungen aufgezdhlt werden, die mit manuell definierten
Schliisseln gestartet werden sollen. Die moglichen Werte sind manual-
start=none (default), ein Name oder eine Liste von Verbindungsnamen.
Die Angabe %search ist nicht moglich.

hidetos, no_eroute_pass, packetdefault, fragicmp, pluto, pluto-
wait, plutobackgroundload Diese Parameter benétigen iiblicherweise
keine Modifikation durch den Benutzer. Sie sollen hier nur der Vollstan-
digkeit wegen erwdhnt werden. Weitere Informationen bietet die Manpa-
ge ipsec.conf. Die Parameter plutobackgroundload und no_erou-
te_pass wurden in Version 2 entfernt.

Verbindungsparameter
Die Parameter, die bei den Verbindungen angegeben werden konnen, lassen
sich in drei Gruppen einteilen.

Einige Parameter sind nur giiltig in manuell verschliisselten Verbindungen.
Hierbei handelt es sich um Verbindungen, bei denen die fiir die eigentliche
Verschliisselung verwendeten Schliissel vom Administrator fest definiert
werden. Diese werden iiber die ganze Dauer der Verbindung nicht mehr ver-
andert.

Die zweite Gruppe der Parameter sind nur in automatisch verschliisselten
Verbindungen sinnvoll. Hierbei handelt es sich um Verbindungen, bei denen
der Administrator vorgibt, wie die Authentifizierung der Kommunikations-
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partner erfolgt. Anschliefend ermittelt Pluto mit der Gegenstelle in einem
Diffie Hellmann Schliisselaustausch mit dem IKE Protokoll, die fiir die Ver-
schliisselung zu verwendenden Schliissel. Diese werden anschlieflend auch
in regelméfiigen Abstdnden erneut ermittelt.

Die dritte Gruppe der Parameter sind sowohl bei manuell verschliisselten als
auch automatisch verschliisselten Verbindungen erlaubt. Dies sind die all-
gemeinen Parameter.

Verwenden Sie, wenn moglich, immer automatisch verschliisselte
Verbindungen. Sie sind wesentlich sicherer, da die fiir die eigentli-
che Verschliisselung verwendeten Schliissel automatisch regel-
maflig ausgetauscht werden. Nur wenn die Gegenseite die auto-
matische Schliisselwahl nicht unterstiitzt, sollte Sie manuell ver-
schliisselte Verbindungen nutzen.

Die Parameter konnen auch als Defaultwerte gesetzt werden. Dies erfolgt
durch die Angabe der Parameter in einem eigenen Block. Dieser Block tréagt
dann den Namen conn $default. Im Folgenden ist ein Beispiel dargestellt:

conn %$default
keyingtries=0
authby=rsasig

Die Werte der hier gesetzten Parameter gelten dann fiir alle Verbindungen,
aufler sie werden bei den Verbindungen erneut auf einen anderen Wert ge-
setzt.

Allgemeine Parameter
Die Angabe der folgenden Parameter ist bei jeder Verbindung erlaubt bezie-
hungsweise erforderlich.

type Dieser Parameter legt die Art der Verbindung fest. Mogliche Werte
sind type=tunnel, transport und pass-through. Im ersten Fall wird
IPsec im Tunnel Modus und im zweiten Fall im Transport Modus betrie-
ben. Der letzte Fall schaltet fiir diese Verbindung IPsec ab. Die Defaultein-
stellung ist tunnel. Dies ist in den meisten Féllen auch die richtige Ein-
stellung.

left Dies ist eine erforderliche Angabe. Hiermit wird die IP Adresse ei-
ner der beiden VPN Endpunkte definiert. Wenn an dieser Stelle 1eft=%de-
faultroute angegeben wird (und gleichzeitig interfaces=%defaultroute
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definiert ist), so wird die aktuelle IP Adresse des Interfaces genutzt, iiber
die das Standardgateway erreichbar ist. Das ist eine sinnvolle Einstellung
fiir Dialup-Verbindungen oder andere Umgebungen, in denen die IP
Adresse bei der Konfiguration von FreeS/WAN nicht bekannt ist. Dieser
Parameter tiberschreibt dann auch den Parameter leftnexthop (s.u.).

right Siehe left. Nur einer der beiden Parameter 1eft oder right darf
den Wert $defaultroute enthalten.

leftsubnet Hiermit kann ein privates Netzwerk definiert werden, das
sich hinter dem VPN Gateway left befindet. Die Angabe erfolgt in der
Form IP Adresse/Netzmaske. Wenn dieser Parameter fehlt, so wird 1eft/32
angenommen. Die Angabe eines Netzwerkes ist nur sinnvoll im Tunnel
Modus.

rightsubnet Siehe leftsubnet.

leftnexthop Dieser Eintrag enthdlt das Gateway, liber das das andere
Ende des VPN Tunnels erreicht werden kann. Wenn der Wert left=%de-
faultroute gesetzt ist (s.0.), so wird dieser Eintrag durch das Standard-
gateway iiberschrieben. Wenn der Parameter nicht angegeben wird, so
wird angenommen, dass das andere Ende direkt erreicht werden kann.

rightnexthop Siehe leftnexthop

leftupdown Ein Skript, das automatisch gestartet wird, wenn der Zu-
stand der Verbindung sich dndert (up/down). Hier werden die Routen
und Firewallregeln angepasst. Standardeinstellung ist das Skript /usr/
lib/ipsec/_updown. Eigene Skripte sollten basierend auf diesem Skript
aufgebaut werden (siehe auch rightupdown).

rightupdown Siehe leftupdown

leftfirewall Dieser Parameter kann genutzt werden, um FreeS/WAN
anzuzeigen, dass zusitzlich Firewallregeln vorhanden sind, die angepasst
werden miissen. Dies trifft insbesondere zu, wenn Regeln vorhanden
sind, die den Verkehr unterdriicken oder die IP Adressen mit NAT modi-
fizieren wiirden. Die erlaubten Werte fiir diesen Parameter sind yes und
no (default). Dieser Parameter leftfirewall darf nicht mit 1eftupdown
gemeinsam genutzt werden. Wenn er gesetzt wird, modifiziert er die
ipfwadm Firewallregeln mit dem Default _updown FreeS/WAN Skript
(siehe auch rightfirewall).
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FreeS/WAN Version unterstiitzt nur Linux Paketfilter mit dem
Befehl ipfwadm. Erst FreeS/WAN mit X.509 Patch unterstiitzt
iptables. Hier wird aber nicht die Option left|rightfire-
wall genutzt, sondern es muss mit dem Parameter leftup-
down=/usr/lib/ipsec/_updown.x509 das entsprechende
Skript gewdhlt werden! Die Option left|rightfirewall ist nur
gliltig fiir ipfwadm Paketfilter!

ACHTUNG

rightfirewall Siehe leftfirewall

also Hiermit konnen Parameter eines anderen Abschnittes an dieser Stel-
le angehdngt werden, als waren sie hier eingegeben worden. Dazu wird
mit also der Name des entsprechenden Abschnittes angegeben. Die Defi-
nition des einzulesenden Abschnittes muss spéter in der Datei erfolgen.
So konnen, dhnlich einem Unterprogramm, hidufig benétigte Definitionen
ausgelagert werden.

Die Wahl der symbolischen Namen left und right fiir die beiden Tunnel-
endpunkte ist beliebig. Beim Start ermittelt FreeS/WAN automatisch, welche
der beiden Namen auf das eigene Gateway zutrifft.

Manuelle verschliisselte Verbindungen

Bei manuell verschliisselten Verbindungen werden die Schliissel fiir die Ver-
schliisselung von den Administratoren festgelegt. Sie werden nicht, wie in
einer automatischen Verbindung {iblich, von Pluto mit dem Internet Key
Exchange (IKE) Protokoll in einem Diffie Hellmann Austausch mit dem
Kommunikationspartner ausgetauscht. Alle Funktionen des IKE Protokolls
miissen mit entsprechenden Parametern nachgestellt werden. Dadurch ent-
steht ein erhohter Administrationsaufwand. Da die manuellen Schliissel in
der Datei /etc/ipsec.conf gespeichert werden, ist es erforderlich diese
nun vor Einblicken durch normale Benutzer zu schiitzen.

Definieren Sie die manuellen Schliissel in einer eigenen Datei. Sie
konnen Sie dann mit der include Direktive einlesen. So konnen Sie
diese Datei gesondert schiitzen.

Manuell verschliisselte Verbindungen sind erforderlich, da einige IPsec Im-
plementierungen anderer Hersteller existieren, die nicht in der Lage sind Dif-
fie Hellmann Schliisselaustauschverhandlungen durchzufiihren.
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Die folgenden Parameter stehen zur Verfligung;:

spi Die exakte zu verwendende Security Parameter Index (SPI) Nummer
fir die Verbindung in hexadezimaler Form (0x...). Empfohlen werden
Werte zwischen 0x100 und Oxfff, da diese bei FreeS/WAN fiir manuelle
verschliisselte Verbindungen reserviert wurden. Pluto verwendet fiir auto-
matisch verschliisselte Verbindungen Werte grofier Oxfff. Wichtig ist, dass
jede manuell verschliisselte Verbindung eine eindeutige Nummer erhalt.

spibase Der Anfangswert der zu verwendenen SPI Nummern fiir die
Verbindung in hexadezimaler Form (0x...). Empfohlen werden Werte zwi-
schen 0x100 und 0xff0.

esp Dieser Parameter definiert, dass das Encapsulated Security Payload
(ESP)Protokoll und ein bestimmter Verschliisselungs- und Authentifzie-
rungsmechanismus fiir die Verbindung zu verwenden ist. Mogliche Wer-
te sind 3des, 3des-shal-96 und 3des-md5-96. Der Algo Patch erweitert
diese Liste. Es muss fiir jede Verbindung mindestens ah oder esp defi-
niert sein.

espenckey Der zu verwendende Verschliisselungsschliissel. Er kann fiir
beide Richtungen getrennt mit leftespenckey und rightespenckey de-
finiert werden. Fiir 3DES sollte hier eine 192 Bit lange hexadezimale Zahl
angegeben werden. Von dieser Zahl werden lediglich 168 Bit fiir die Ver-
schliisselung verwendet. Die restlichen Parititdtsbits werden nicht ver-
wendet.

espauthkey Der zu verwendende Authentifizierungsschliissel. Er kann
fiir beide Richtungen getrennt mit leftespauthkey und rightespauth-
key definiert werden. Fiir MD5 sollte hier eine 128 Bit lange und fiir
SHA-1 eine 160 Bit lange hexadezimale Zahl angegeben werden.

espreplaywindow Das Protokoll Encapsulated Security Payload (ESP)
bietet einen Anti Replay Service. Hierzu wird ein Schiebefenster genutzt
(siehe Kapitel 3.2.3, »Anti Replay Schutz«). Die Grofie kann zwischen 0
(abgeschaltet, Default) und 64 angegeben werden.

ah Dieser Parameter definiert, dass das Authentication Header (AH) Pro-
tokoll und ein bestimmter Authentifizierungsmechanismus fiir die Ver-
bindung zu verwenden ist. Mogliche Werte sind hmac-md5-96 und hmac-
shal-96. Der Algo Patch erweitert diese Liste.

ahkey Dieser Parameter definiert den Authentifzierungsschliissel.
ahreplaywindow Das Authentication Header (AH) Protokoll bietet einen
Anti Replay Service. Hierzu wird ein Schiebefenster genutzt (siehe Kapitel
3.2.3, »Anti Replay Schutz«). Die Grofle kann zwischen 0 (abgeschaltet,
Default) und 64 angegeben werden.
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Ein Beispiel fiir eine manuell verschliisselte Verbindung wird im Folgenden
gezeigt.

spi=0x200

esp=3des-md5-96
espenckey=0x01234567_89%9abcdef_02468ace_13579bdf__
12345678_9abcdef0
espauthkey=0x12345678_9abcdef0_2468ace0_13579bdf

Listing 5.18 Manuell verschlisselte Verbindung

Automatische verschliisselte Verbindungen

Automatisch verschliisselte Verbindungen sind der Normalfall einer VPN
Verbindung. Hierbei werden lediglich die beiden Tunnelendpunkte, die die
Verbindung aufbauen und ihre Identitdts- und Authentifizierungsinforma-
tionen hinterlegt. Pluto kiimmert sich dann um die Authentifizierung und
die Aushandlung des zu verwendenden Protokolls, seiner Kryptografie, Al-
gorithmen und Schliissel. Hierzu wird das Internet Key Exchange (IKE) Pro-
tokoll eingesetzt.

Um dies zu konfigurieren, stehen folgende Parameter zur Verfiigung.

keyexchange Hiermit kann die Methode zum Schliisselaustausch defi-
niert werden. Der momentan einzige giiltige Wert ist ike (default).

auto Dieser Parameter definiert, wie die Verbindung bei dem Start von
FreeS/WAN gehandhabt werden soll. Die Auswertung dieses Parameters
erfordert auch, dass die Parameter plutoload beziehungsweise pluto-
start gesetzt sind. Erlaubte Werte sind add, route und start. Die Werte
add und start fithren dazu, dass die Verbindung geladen beziehungs-
weise auch sofort gestartet wird. Der Werte route lddt die Verbindung
und setzt bereits die Route fiir diese Verbindung ohne jedoch den Tunnel
zu starten. Dies fithrt dazu, dass samtliche Pakete, die zu dieser Verbin-
dung gehoren, verworfen werden, da die Verbindung noch nicht aktiv ist.

auth Dieser Wert definiert, ob die Authentifizierung der Pakete im Rah-
men des ESP Protokolls (esp, default) oder separat mit dem zusatzlichen
Protokoll AH (ah) erfolgen soll. Verbindungen, bei denen eine Network
Address Translation unterwegs durchgefiihrt wird, kénnen kein AH Pro-
tokoll nutzen (siehe 3.2.5, »Authentication Header — AH«). Die FreeS/
WAN-Versionen ab Version 2.0 unterstiitzen diese Option im Moment
nicht. Dort ist das AH-Protokoll im Moment nicht korrekt implementiert.

authby Dieser Parameter erlaubt die Wahl von entweder Preshared Keys
(secret, default) oder RSA Schliisseln (rsasig) fiir die Authentifizierung
der Gegenseite. Ab der Version 2 ist rsasig der Default-Wert.
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leftid Identifikation (ID) des linken Tunnelendpunktes. Dies kann eine
IP Adresse, ein DNS Name, eine E-Mail Adresse oder eine beliebige Zei-
chenkette mit vorangestellten @ sein. Wenn leftid nicht angegeben wird
ist der Defaultwert die bei 1eft angegebene IP Adresse.

rightid Siehe leftid.

leftrsasigkey Dies ist der 6ffentliche RSA Schliissel (Public Key) des lin-
ken Tunnelendpunktes. Er kann als hexadezimaler Schliissel (mit Prefix 0x)
oder als Base64 kodierter Schliissel (mit Prefix 0x) angegeben werden. Al-
ternativ sind hier die Werte $none, $dnsondemand und %dnsonload mdog-
lich. Mit dem Wert $dnsonload lddt Pluto den Schliissel aus dem kEy Ein-
trag des als leftid angegebenen DNS Namens. Bei $dnsondemand wird
der Schliissel erst geladen, wenn er von Pluto benétigt wird. Der
X.509-Patch erweitert die Liste der moglichen Werte um %cert. Die Einstel-
lung $dnsondemand ist ab Version 2 der Default-Wert.

rightrsasigkey siche leftrsasigkey.

leftrsasigkey2 Dies ermdglicht die Angabe eines alternativen Schliis-
sels, der ebenfalls anerkannt wird. Hiermit besteht die Moglichkeit einer
einfachen Schliisselmigration.

rightrsasigkey?2 siehe leftrsasigkey?2.

pfs Hiermit kann die Perfect Forward Secrecy (PFS) der Sitzungsschliissel
aktiviert werden. Damit ist es nicht moglich, ausgehend von einem kom-
promittierten Sitzungsschliissel, auf die vorher ausgehandelten Sitzungs-
schliissel zurtickzuschliefien (siehe Kapitel »Quick Modus«). Der Default-
wert ist yes.

keylife Hiermit kann die Lebensdauer der Sitzungschliissel angegeben
werden. Vor Ablauf dieser Zeit werden die Schliissel im Regelfall neu
ausgehandelt um die dauerhafte Verschliisselung zu garantieren. Die An-
gabe kann in ganzen Sekunden (s) oder in Minuten (m), Stunden (h) oder
Tagen (d) erfolgen. Der Defaultwert ist 8.0h. Erlaubt sind Werte von 1s
bis 24.0h. Dieser Wert erfordert teilweise Anpassungen, wenn FreeS/
WAN mit anderen IPsec Implementierungen zusammenarbeitet.

rekey Dieser Parameter definiert, ob Pluto vor Ablauf der keylife die
Neuverhandlung der Schliissel initiieren soll (yes, default) oder nicht
(no).

rekeymargin Dieser Wert gibt an, wie friith vor Ablauf der keylife Pluto
mit der Neuverhandlung der Sitzungsschliissel beginnen soll. Er akzep-
tiert die gleichen Werte wie keylife. Der Defaultwert ist 9m.

rekeyfuzz Dieser Prozentsatz definiert, wie stark der gewdhlte rekey-
margin Wert vom eingestellten abweichen darf. Damit werden die Rekey
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Intervalle zufélliger gewdhlt. Erlaubte Werte gehen von 0% bis 100%
(default).

keyingtries Dieser Wert definiert, wieviele Versuche fiir den Aufbau
oder den Wiederaufbau einer Verbindung unternommen werden sollen.
Der Wert 0 steht fiir unendlich viele Versuche (Default: 3). Ab Version 2
ist hier der Wert $forever die Default-Einstellung.

ikelifetime Hiermit kann die Lebensdauer der ISAKMP Security Asso-
ciation definiert werden. Der Defaultwert betrdgt 1h.

compress Das IPsec Protokoll fiigt zusdtzlichen Overhead zu den {tibertra-
genen Informationen hinzu. Dies reduziert die effektiv zur Verfiigung ste-
hende Bandbreite. Aus diesem Grund bietet das IPsec Protokoll die IP-
comp Kompression. Dieser Parameter erlaubt die Einstellung, ob das
FreeS/WAN Gateway diese Kompression unterstiitzen soll. Nur wenn
beide Seiten die Kompression unterstiitzen, wird sie auch genutzt. Der
Defaultwert ist no.

disablearrivalcheck Dieser Parameter aktiviert (default) einen Sicher-
heitscheck, bei dem von KLIPS jedes Paket, das den Tunnel verldsst, da-
raufhin gepriift wird ob es plausible IP Adressen tragt. Ab Version 2 ist
dieser Parameter auf den Default-Wert no gesetzt.

Ublicherweise werden ein Grofiteil der aufgefiihrten Parameter nicht gesetzt,
sondern die vordefinierten Standardwerte genutzt. In wenigen Féllen, bei de-
nen FreeS/WAN einen Tunnel zu anderen IPsec Implementierungen auf-
baut, ist es aber erforderlich die Standardwerte zu modifizieren.

Im Folgenden wird eine typische automatisch verschliisselte Verbindung ge-
zeigt:

conn newyork-berlin
keyingtries=0
authby=rsasig
left=3.0.0.1
leftnetwork=192.168.100.0/24
leftid=vpn@newyork
leftrsasigkey=0sAQ0Sdv. ...
rightrsasigkey=0sAQN1GO. ...
right=5.0.0.1
rightnetwork=192.168.210.0/24
rightid=vpn@berlin
auto=start

Listing 5.19 Automatisch verschlisselte Verbindung
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5.5.2 Das Kommandozeilenwerkzeug ipsec

FreeS/WAN verwendet nur ein einziges Kommandozeilenwerkzeug, ipsec,
das als gemeinsames Frontend fiir eine grofie Anzahl von Kommandomodu-
len dient. Die Manpage des Werkzeuges ist daher auf viele verschiedene
Manpages aufgeteilt worden: ipsec, ipsec_setup, ipsec_manual, ip-
sec_auto, ipsec_barf und so weiter. Die Manpage eines Kommandomo-
duls erhdlt man, indem der Name des Kommandomoduls an den Befehl
ipsec mit einem Unterstrich gehdngt wird.

Im Folgenden sollen alle Kommandomodule besprochen werden. Hierbei
werden die wichtigen, hdufig verwendeten Module intensiver besprochen.

Kommandomodul: auto

Dieses Modul steuert die automatisch verschliisselten Verbindungen. Mit
ihm konnen die Verbindungen gestartet, gestoppt und betrachtet werden.
Normalerweise kénnen samtliche benétigten Funktionen iiber dieses Modul
gesteuert werden. Alle weiteren Module sind nur in besondereren Fallen
und zur Fehlersuche erforderlich.

Das Kommandomodul auto kennt die folgenden Befehle:

-add Hiermit wird eine neue Verbindung aus der Konfigurationsdatei in
die Pluto Datenbank gelesen. Dies ist nur erfolgreich, wenn zuvor noch
keine Verbindung mit dem entsprechenden Namen existierte. Anschlie-
Bend steht diese Verbindungsdefinition fiir einen Aufbau zur Verfiigung.
Dieser Aufbau kann auf dem selben Rechner oder vom anderen Tunnel-
endpunkt initiiert werden.

# ipsec auto --add --verbose left-right

002 added connection description "left-right"

# ipsec auto --add --verbose left-right

020 attempt to redefine connection "left-right"

-delete Diese Option erlaubt das Entfernen einer Verbindungsdefinition
aus der Pluto Verbindungsdatenbank. Wenn entsprechende Verbindun-
gen momentan aktiv sind, werden sie ebenfalls beendet. Existierte keine
Verbindung mit dem entsprechenden Namen, wird eine Fehlermeldung
ausgegeben.

# ipsec auto --delete --verbose left-right
002 "left-right": deleting connection

# ipsec auto --delete --verbose left-right
021 no connection named "left-right"
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-replace Um FreeS/WAN mitzuteilen, dass sich die Konfiguration einer
Verbindung gedndert hat, ist es erforderlich, deren Definition zuerst zu
entfernen (-delete) und anschlieflend wieder hinzuzufiigen (-add). Dies
wird von -replace in einem Arbeitsschritt durchgefiihrt.

# ipsec auto --replace --verbose left-right
002 "left-right": deleting connection
002 added connection description "left-right"

-up Mit diesem Kommando wird eine Verbindung gestartet. Pluto ver-
sucht nun basierend auf der geladenen Konfiguration in der internen Da-
tenbank die entsprechende Verbindung aufzubauen.

# ipsec auto --up --verbose left-right

002 "left-right" #1: initiating Main Mode

104 "left-right" #1: STATE_MAIN_Il: initiate

106 "left-right" #1: STATE_MAIN_I2: sent MI2, expecting MR2
108 "left-right" #1: STATE_MAIN_I3: sent MI3, expecting MR3
002 "left-right" #1: Peer ID is ID_FQDN: '@right'

002 "left-right" #1: ISAKMP SA established

004 "left-right" #1: STATE_MAIN_TI4: ISAKMP SA established
002 "left-right" #2: initiating Quick Mode
RSASIG+ENCRYPT+TUNNEL+PFS+DISABLEARRIVALCHECK

112 "left-right" #2: STATE_QUICK_Il: initiate

002 "left-right" #2: sent QI2, IPsec SA established

004 "left-right" #2: STATE_QUICK I2: sent QI2, IPsec SA established

-down Hiermit kann eine vorher aufgebaute Verbindung beendet werden.
Dabei sendet FreeS/WAN auch eine Delete-SA Meldung an den Tunnel-
partner. Handelt es sich beim Tunnelpartner auch um FreeS/WAN so
kommt es zu Problemen, denn FreeS/WAN reagiert nicht auf diese Mel-
dung und entfernt die Verbindung. Dies ist nur mit dem Delete/Notify
SA Patch der Fall.

# ipsec auto --down --verbose left-right

002 "left-right": terminating SAs using this connection
002 "left-right": #2: deleting state (STATE_QUICK_I2)
002 "left-right": #1: deleting state (STATE_MAIN_TI4)

-route Die Route fiir den Tunnel wird normalerweise automatisch beim
Start des Tunnels mit -up eingerichtet. Wenn jedoch nur die Route ohne
einen Start der Verbindung eingerichtet werden soll, so kann das mit die-
sem Kommando geschehen. Das fiihrt dazu, dass Pakete, die an den ande-
ren Tunnelendpunkt gerichtet sind, nicht transportiert werden, da die
Verbindung noch nicht existiert. Sie werden verworfen.

# ipsec auto --route --verbose left-right
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-unroute Dieser Befehl entfernt die Route wieder. Normalerweise bleibt
die Route eingerichtet, wenn der Befehl -down ausgefiihrt wird oder eine
automatische Neuverhandlung der Verbindung fehlschlagt. So ist sicher-
gestellt, dass keine Pakete in Klartext iibertragen werden.

-rereadsecrets, -ready Diese Befehle lesen die Datei /etc/ipsec.se-
crets erneut ein. Damit ist es moglich ohne eine Unterbrechung der Tun-
nel die Schliissel auszutauschen.

# ipsec auto --rereadsecrets --verbose
002 forgetting secrets
002 loading secrets from "/etc/ipsec.secrets"

-status Dieser Befehl gibt den aktuellen Status aller Verbindungen aus.

# ipsec auto --status --verbose
000 interface ipsecO/eth0 192.168.1.2

000

000 "left-right": 192.168.1.2[@left]---192.168.1.1...192.168.2.1
---192.168.2.2[@right]

000 "left-right": ike_life: 3600s; ipsec_life: 28800s; rekey _margin:
540s; rekey_ fuzz: 100%; keyingtries: 0

000 "left-right": policy:
RSASIG+ENCRYPT+TUNNEL+PFS+DISABLEARRIVALCHECK; interface: eth0; erouted
000 "left-right": newest ISAKMP SA: #1; newest IPsec SA: #2; eroute
owner: #2

000

000 #2: "left-right" STATE_QUICK_I2 (sent QI2, IPsec SA established);
EVENT_SA_REPLACE in 27991s; newest IPSEC; eroute owner

000 #2: "left-right" esp.3db65bff@192.168.2.2 esp.a3claeec@192.168.1.2
tun.1002@192.168.2.2 tun.1001@192.168.1.2

000 #1: "left-right" STATE_MAIN_TI4 (ISAKMP SA established);
EVENT_SA_REPLACE in

2535s; newest ISAKMP

000

-show Das Kommandomodul auto ist lediglich ein Frontend fiir die ein-
fache Ausfithrung komplizierterer ipsec Kommandos. Um die Ausfiih-
rung dieser Kommandos angezeigt zu bekommen, kann diese Option ge-
nutzt werden.

# ipsec auto --down --show left-right
+ ipsec whack --name left-right --terminate
+ echo = 0

-showonly Diese Funktion fiihrt dazu, dass die auszufithrenden Kom-
mandos lediglich angezeigt, aber nicht ausgefiihrt werden.
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# ipsec auto --up --showonly left-right
ipsec whack --name left-right --initiate

-config Nicht implementiert! Hiermit soll es moglich sein, eine andere
Konfigurationsdatei als /etc/ipsec.conf anzugeben.

-verbose Diese Funktion gibt wesentlich mehr Informationen aus. Bei-
spiele wurden bei den anderen Parametern gezeigt.

-asynchronous Diese Option ist nur erlaubt bei gleichzeitiger Verwen-
dung mit -up. Wenn sie gesetzt ist, wird die Verbindung gestartet, aber
die Abarbeitung weiterer Befehle nicht verzogert, bis die Verbindung auf-
gebaut wurde.

# ipsec auto --up --asynchronous left-right

Kommandomodul: manual

Dieses Modul steuert die manuell verschliisselten Verbindungen. Mit ihm
konnen die Verbindungen gestartet, gestoppt und betrachtet werden. Nor-
malerweise werden samtliche benétigten Funktionen fiir manuell verschliis-
selte Verbindungen tiber dieses Modul gesteuert. Grundsétzlich sind jedoch
manuell verschliisselte Verbindungen als nicht so sicher wie automatisch
verschliisselte Verbindungen einzustufen.

Das Modul manual bietet wesentlich weniger Funktionen als auto und sollte
nur genutzt werden, wenn es keine andere Mdoglichkeit gibt. So unterstiitzt
manual zum Beispiel auch keine IP Kompression.

Das Kommandomodul manual kennt dhnlich dem Kommandomodul auto
die folgenden Befehle:

-up Dieser Befehl startet die Verbindung und setzt auch die Route.

-down Dieser Befehl beendet die Verbindung und entfernt nicht die
Route.

-route Dieser Befehl setzt lediglich die Route. In Frage kommende Pakete
werden nun so lange verworfen, bis die Verbindung aufgebaut wird.
-unroute Dieser Befehl ist in der Lage eine Route zu entfernen, die bei
-down zurtickbleibt.

-union Dieser Befehl erlaubt das Zusammensetzen der Verbindung aus

mehreren Teildefinitionen. Er wurde vor der Verfiligbarkeit von also ge-
nutzt, um die Definition von manuellen Verbindungen zu vereinfachen.

-show Hiermit ist es moglich, sich sémtliche Befehle, die vom Komman-
domodul manual ausgefiihrt werden, wahrend dessen zu betrachten.
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-showonly Diese Option zeigt lediglich die auszufiihrenden Befehle an,
aber fiihrt sie nicht aus.

-other Zur Fehlersuche erlaubt diese Option die Emulation der entspre-
chenden Gegenseite.

-iam Hiermit kann eine spezifische IP Adresse und Netzwerkkarte fiir
den Aufbau der manuellen Verbindung angegeben werden. Die Notation
ist Adresse@Netzwerkkarte.

-config Diese Option ermdglicht die Angabe einer alternativen Konfigu-
rationsdatei. Sie ist in dem manual Kommandomodul im Gegensatz zum
auto Kommandomodul implementiert.

Kommandomodul: setup

Dieses Kommandomodul kiimmert sich um den Start und den Stop des
FreeS/WAN Systems. Es schliefst den KLIPS Kernel Code und den Pluto IKE
Daemon ein. In vielen Distributionen wird dieses Skript auch verwendet, um
beim Systemstart {iber die System-V rc-Skripte FreeS/WAN zu starten. Um
diese Funktion zu unterstiitzen, bietet dieses Modul die folgenden Optionen:

start Startet sowohl KLIPS als auch Pluto. Wenn KLIPS modular in den
Kernel implementiert wurde, so wird auch das entsprechende Modul ge-
laden. Durch den Start von Pluto werden automatisch die Verbindungen
gestartet, die durch plutoload und plutostart in der Datei /etc/
ipsec.conf definiert werden. Die Optionen plutoload und plutostart
konnen ab Version 2.0 nicht mehr gesetzt werden und sind per Default
aktiv.

stop Hiermit wird KLIPS als auch Pluto beendet. Das fiihrt auch zum En-
de aller aufgebauten Verbindungen. Wenn KLIPS modular im Kernel im-
plementiert wurde, so wird auch das entsprechende Modul entladen.

restart Diese Funktion fithrt stop und start nacheinander aus.

status Hiermit kann die Funktion von KLIPS und Pluto iiberpriift wer-
den.

Bei modernen Distributionen wird unter Umstidnden beim Start von
FreeS/WAN die Warnung ausgegeben, dass "route filtering" akti-
viert sei. Hierbei handelt es sich um die Kernel Variable
net.ipvd.conf.<interface>.rp_filter. Dieser Wert sollte fir
das entsprechende physikalische Interface auf Null gesetzt werden.
Ab Version 2.0 deaktiviert FreeS/WAN selbststandig den rp_£il-

ter.
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# sysctl -w net.ipvd4.conf.<interface>.rp filter=0

Red Hat Linux bietet zu diesem Zweck die Datei /etc/
sysctl.conf an. Dort konnen diese Werte eingetragen werden. Die
Datei wird bei jedem Systemstart abgearbeitet.

Bei Red Hat Linux kann FreeS/WAN auch mit service ipsec start gestar-
tet werden. Dieses Skript ruft entsprechend den Befehl ipsec setup start
auf. SuSE Linux verwendet hierzu den Befehl rcipsec start.

Kommandomodul: look

Dieses Kommando gibt einen knappen Uberblick iiber die aufgebauten Ver-
bindungen und ihre Routen. Die Ausgabe dieses Befehls ist nicht sicherheits-
relevant.

# ipsec look

left.spenneberg.de Tue Feb 4 03:57:55 CET 2003

192.168.1.2/32 -> 192.168.2.2/32 => tun0x1002@192.168.2.2
esp0x3db65c02@192.168.2.2 (0)

ipsecO0->eth0 mtu=16260(1500)->1500

esp0x3db65c02@192.168.2.2 ESP_3DES_HMAC_MD5: dir=out src=192.168.1.2
iv_bits=64bits iv=0xelc3ad3ef7b58bdc ocoowin=64 alen=128 aklen=128
eklen=192 life(c,s,h)=addtime(55,0,0)

espOxce65753a@192.168.1.2 ESP_3DES_HMAC_MD5: dir=in src=192.168.2.2
iv_bits=64bits 1v=0x6502032e6c426f28 ooowin=64 alen=128 aklen=128
eklen=192 life(c,s,h)=addtime(55,0,0)

tun0x1001@192.168.1.2 IPIP: dir=in src=192.168.2.2
life(c,s,h)=addtime (55,0,0)

tun0x1002@192.168.2.2 IPIP: dir=out src=192.168.1.2
life(c,s,h)=addtime (55,0,0)

Destination Gateway Genmask Flags MSS Window irtt
Iface

0.0.0.0 192.168.1.1 0.0.0.0 UG 40 0 0
ethO

192.168.1.0 0.0.0.0 255.255.255.0 U 40 0 0
eth0

192.168.1.0 0.0.0.0 255.255.255.0 U 40 0 0
ipsecO

192.168.2.2 192.168.1.1 255.255.255.255 UGH 40 0 0
ipsecO

Diese Ausgabe gibt einen schnellen Uberblick.
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Kommandomodul: barf

Fiir Debugging und in erster Linie zur Ferndiagnose besser geeignet ist die
Ausgabe des Kommandomoduls barf. Es bereitet samtliche Dateien und
Protokolleintrdge im Zusammenhang mit FreeS/WAN auf und gibt sie auf
der Standardausgabe aus. Diese Informationen konnen dann in eine Datei
umgelenkt werden und zur Ferndiagnose zum Beispiel per E-Mail versandt
werden. Die erzeugte Datei enthilt alle Informationen, die fiir die Analyse
von FreeS/WAN erforderlich sind. Alle sicherheitskritischen Informationen
werden durch Priifsummen ersetzt, so dass eine Zuordnung moglich, aber
ein Einblick verwehrt bleibt.

Kommandomodul: eroute

Dieses Modul erlaubt es, die IPsec Routingtabellen zu verwalten. Dies
schliefit die Erzeugung und Loschung von Routen wie die Betrachtung ein.
Die meisten Funktionen dieses Moduls werden automatisch von den ent-
sprechenden Befehlen der Module auto, manual und whack genutzt. Den-
noch ist eine gewisse Kenntnis der Befehle bei der Fehlersuche hilfreich.

Wenn das Kommandomodul ohne weitere Option aufgerufen wird, so zeigt
es den Inhalt der Datei /proc/net/ipsec_eroute an. Hier befinden sich die
aktuellen IPsec Routen:

# ipsec eroute
0 192.168.1.2/32 -> 192.168.2.2/32 => tun0x1002@192.168.2.2

So kann leicht erkannt werden, welche Verbindungen momentan aktiv sind.
Dabei ist jedoch zu beachten, dass die Routen von mit ~down beendeten Ver-
bindungen weiterhin bestehen bleiben.

# ipsec auto --down left-right
# ipsec eroute
0 192.168.1.2/32 -> 192.168.2.2/32 => $trap

Zusatzlich unterstiitzt der Befehl ipsec eroute weitere Optionen. Sie sollen
hier nur kurz vorgestellt werden, da deren Ausfiihrung iiblicherweise auto-
matisch erfolgt. Weitere Informationen finden sich in der Manpage
ipsec_eroute(8).

-add Hiermit ist es moglich eine Route zur IPsec Routentabelle hin-
zuzufiigen.

-del Hiermit ist es moglich eine Route zu entfernen.

-replace Diese Option tauscht eine Route aus.

-clear Diese Option 16scht die gesamte Routentabelle
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Kommandomodul: ranbits

Dieses Modul erzeugt Zufallszahlen in ASCII Format. Diese Zufallszahlen
sind sehr gut geeignet als PSK oder als Authentifizierungs- und Verschliisse-
lungsschliissel fiir manuelle Verbindungen.

Das Modul ist in der Lage zwei verschiedene Quellen fiir die Erzeugung der
Zufallszahl zu verwenden. Ublicherweise wird das Gerét /dev/random ge-
nutzt. Dies erzeugt sehr hochwertige Zufallszahlen. Zur Beschleunigung der
Erzeugung kann jedoch mit der Option -quick der Pseudozufallszahlenge-
nerator /dev/urandom genutzt werden.

Bei jedem Aufruf muss die Anzahl der zu ermittelnden zufélligen Bits ange-
geben werden.

# ipsec ranbits 128
0xd46774ea_5cd0b3d2_0594af64_8ba52fad

Die zusétzliche Angabe von -continuous unterdriickt die Ausgabe des Un-
terstrichs alle 32 Bit.

Kommandomodul: rsasigkey

Mit diesem Modul kénnen RSA Schliisselpaare erzeugt werden. Hierzu ist es
in erster Linie erforderlich, die Schliissellinge in Bits anzugeben:

$ /usr/sbin/ipsec rsasigkey 2192

# RSA 2192 bits kermit.spenneberg.de Tue Feb 4 14:26:49 2003
# for signatures only, UNSAFE FOR ENCRYPTION
#pubkey=0sAQNOL. . .

#IN KEY 0x4200 4 1 AQNOLC...

# (0x4200 = auth-only host-level, 4 = IPSec, 1 = RSA)
Modulus: 0x742c...

PublicExponent: 0x03

# everything after this point is secret
PrivateExponent: 0x135c...

Primel: Oxe7fcc4dlk...

Prime2: 0x80328b09...

Exponentl: 0x9aa882b84...

Exponent2: 0x5577075b7...

Coefficient: 0xl1l5fcbadle...

Zusatzliche Optionen erlauben die Modifikation des Hostnamens in der ers-
ten Zeile (fett, ~-hostname), die Angabe der Zufallszahlenquelle (-random)
und die Angabe der zu verwendenden Runden (-rounds, default 30).
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Die erzeugten Schliissel weisen immer einen 6ffentlichen Exponenten von 3
auf. Diese Schliissel sind lediglich zur Signatur gedacht und bieten keine
sichere Verschliisselung!

Kommandomodul: verify

Dies ist ein sehr wichtiges Modul fiir die Fehlersuche bei FreeS/WAN. Es
testet eine Vielzahl von Bedingungen und meldet, ob diese erfiillt sind. Die-
ses Modul sollte als erstes aufgerufen werden, wenn eine FreeS/WAN Instal-
lation nicht funktioniert.

# ipsec verify
Checking your system to see if IPsec got installed and started correctly

Version check and ipsec on-path [OK]
Checking for KLIPS support in kernel [OK]
Checking for RSA private key (/etc/ipsec.secrets) [OK]
Checking that pluto is running [OK]

< geklirzt >

Kommandomodul: showhostkey

Um eine Authentifizierung mit RSA Schliisseln durchzufiihren, benétigen
die beiden Tunnelendpunkte jeweils den 6ffentlichen Schliissel des Partners.
Dies kann durch einen entsprechenden Eintrag in der Datei ipsec.conf ge-
schehen (1eftrsasigkey) oder durch einen KEY Record eines DNS Servers.

Diese Eintrdge benétigen eine spezielle Syntax. Ein Schliissel in dieser Syntax
kann sehr einfach mit dem ipsec showhostkey Befehl extrahiert werden.

# ipsec showhostkey

; RSA 2048 bits left.spenneberg.de Tue Feb 4 00:25:22 2003
left.spenneberg.de. IN KEY 0x4200 4 1
AQN2mRSuMk/ts8wP3c5b2xJS1uefK70X11z1SsT4xTC/jPjVv5Q+k
noO+wgxGcWsS5dens2sSnvbhzal5cgQ2N8WbRxhvgGwscDYogqwvReLUumx
mL26LLr47Wg3/5gsM1jnUS9FJI1Wn7NOWIOnHS1U7Z24VreRX28Gid6FzgpS
RntDI11HhiAIA33eDaLjD2+IQhGcv/O5EE6ys2nCLBmWlYo+5F7Hx5MKag0
Gz1Vsh+7d81MUjTr0Q0IMywgTg3YQ7sez015gqolE9AMLbDsYo2AW0amlK
XATK5DARTCTK1jcsFPOndgBbTw3oalkxruw9e8t /CzsS42M+4w7cBAOWXOEJIp

Normalerweise erzeugt der Befehl den Schliissel in einem Format, das es er-
laubt ihn direkt in einer DNS Zonendatei zu verwenden. Mit den Optionen
-left und -right besteht die Moglichkeit den Schliissel als 1eftrsasigkey
fir die Datei ipsec.conf zu formatieren. Mit -id kann hierbei der Schliissel
einer anderen Identitdt ausgewdhlt werden. Ansonsten wird der Default-
schliissel genutzt.
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Mit der Option -txt kann ein Format generiert werden, das fiir die opportu-
nistische Verschliisselung benétigt wird.

Kommandomodul: spi

Dieses Modul ermdoglicht es die IPsec Security Associations zu verwalten. So
besteht die Moglichkeit IPsec SAs zu erzeugen und zu entfernen. Dies sind
jedoch interne Funktionen, die iiblicherweise automatisch von den Frontends
ipsec auto und ipsec whack wahrgenommen werden. Eine wichtige Funk-
tion ist jedoch die Anzeige der vorhandenen SAs. Das ist moglich mit dem
Befehl ipsec spi. Dieser Befehl zeigt den Inhalt der Datei /proc/net/spi
an.

# ipsec spi

tun0x1002@192.168.2.2 IPIP: dir=out src=192.168.1.2
life(c,s,h)=addtime(138,0,0)tun0x1001@192.168.1.2 IPIP: dir=in
src=192.168.2.2 life(c,s,h)=addtime(138,0,0)esp0xa775b4£4@192.168.2.2
ESP_3DES_HMAC_MD5: dir=out src=192.168.1.2 iv_bits=64bits
iv=0x69ce503a2cd63b79 ooowin=64 alen=128 aklen=128 eklen=192
life(c,s,h)=addtime (138,0,0)

esp0x2e90b054@192.168.1.2 ESP_3DES_HMAC_MD5: dir=in src=192.168.2.2
iv_bits=64bits 1v=0xf5650490495486ae ooowin=64 alen=128 aklen=128
eklen=192 life(c,s,h)=addtime(138,0,0)

Hier koénnen nun die Security Associations, ihre Lebensdauer und die ver-
wendeten Algorithmen {iberpriift und tiberwacht werden.

Die weiteren Funktionen des Kommandos ipsec spi kénnen in der Manpa-
ge nachgelesen werden.

Kommandomodul: spigrp

Damit mehrere Security Asscociations auf eine Verbindung angewendet wer-
den konnen (zum Beispiel tun, esp und ah SAs), ist es erforderlich sie zu
gruppieren. Ein Eintrag in der IPsec Routentabelle kann nur auf eine SA zei-
gen. Hierbei handelt es sich ebenso, wie beim ipsec spi Befehl um einen in-
ternen Befehl, der iiblichweise im Hintergrund durch ipsec auto oder ipsec
whack aufgerufen wird.

Interessant fiir die Fehlersuche, besonders bei heterogenen VPN Losungen,

ist die Anzeige der vorhandenen Gruppen.

# ipsec spigrp
tun0x1002@192.168.2.2 esp0xa775b4£f4@192.168.2.2
tun0x1001@192.168.1.2 esp0x2e90b054@192.168.1.2

Der Befehl liest diese Informationen aus der Datei /proc/net/spigrp
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Kommandomodul: tncfg

Der Befehl ipsec tncfg bindet eine virtuelle ipsecx Netzwerkkarte an die
physikalische Netzwerkkarte. Hierbei besteht die Moglichkeit, die momenta-
ne Bindung zu betrachten, eine neue Bindung zu erzeugen (-attach) oder ei-
ne Bindung zu 16sen (-detach).

Ublicherweise wird dieser Befehl von ipsec setup entsprechend der Kon-
figurationsdatei ipsec.conf aufgerufen. In der Konfigurationsdatei be-
stimmt die Zeile interfaces=, welche virtuelle Netzwerkkarte wie gebun-
den werden soll.

Eine Anzeige der aktuellen Bindungen erfolgt mit ipsec tncfg.

# ipsec tncfg

ipsecO0 -> eth0 mtu=16260(1500) -> 1500
ipsecl -> NULL mtu=0(0) -> 0

ipsec2 -> NULL mtu=0(0) -> 0

ipsec3 -> NULL mtu=0(0) -> 0

Insgesamt stehen ohne Anderungen am Quelltext nur vier virtuelle Netz-
werkkarten zur Verfiigung.

Kommandomodul: pluto

Pluto ist der FreeS/WAN IKE Daemon. Er ist zustdandig fiir den Internet Key
Exchange. Dieses Kommando startet Pluto. Anfragen konnen dann mit dem
ipsec whack Befehl gestellt werden. Dieser Befehl wird weiter unten behan-
delt.

Pluto verhandelt sowohl die ISAKMP SA der Phase 1 als auch die IPsec SAs
der Phase 2. Pluto implementiert in der Phase 1 nur den sogenannten Main
Modus. Der Aggressive Modus wird nur mit einem entsprechenden Patch
unterstiitzt. Die Phase 2 wird im sogenannten Quick Modus durchgefiihrt.

Die Richtlinien fiir die Annahme oder Ablehnung von Security Associations
sind momentan nicht modifizierbar. Diese Richtlinien befinden sich nicht in
einer Datenbank sondern hardkodiert in Pluto.

Zur Authentifizierung kann Pluto PSKs und RSA Schliissel verwenden. Mit
einem zusitzlichen Patch konnen auch X.509 Zertifikate genutzt und NAT
Traversal unterstiitzt werden.

Der Aufruf von Pluto erfolgt normalerweise vollkommen automatisch durch
ipsec setup. Das Kommando ipsec pluto ist daher nur zu verwenden,
wenn das Kommando zum Start von FreeS/WAN umgangen werden soll.
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Kommandomodul: whack

Der Befehl ipsec whack dient fiir die interne Steuerung und die Kommuni-
kation mit Pluto. Dieser Befehl wird verwendet um Verbindungen zu laden,
zu starten und zu beenden. Dabei konnen sdamtliche Parameter, die norma-
lerweise in der Datei /etc/ipsec.conf definiert werden, auf der Komman-
dozeile angegeben werden. Normalerweise wird dieser Befehl durch den Be-
fehl ipsec auto mit den entsprechenden Parametern aufgerufen.

Der interne Befehl bietet unter anderem Optionen zur Verwaltung von Ver-
bindungen und Routen. Diese Verwaltung erfolgt jedoch komfortabler mit
den entsprechenden Frontends. Weitere Erlduterung der Optionen bietet die
sehr ausfiihrliche Manpage (ipsec_whack (8)).

Jedoch existiert eine sehr sinnvolle Option, mit der im laufenden Betrieb ei-
ner Verbindung deren Debugstatus verdndert werden kann. So stellt ipsec
whack -name <verbindung> -debug-<all|none|raw| crypt|parsing]
emitting|control|klips|dns|private> fiir jede Verbindung den Status
ein, ohne den Tunnel erneut starten zu miissen.

Genauso besteht die Moglichkeit ohne Neustart die verwendeten Schliissel
anzuzeigen beziehungweise sie neu einzulesen.

# ipsec whack --listpubkeys
# ipsec whack --rereadsecrets

Wenn der X.509-Patch verwendet wird, so existieren auch die folgenden
Funktionen: -listcerts, -listcacerts, —-listcrls, —-listall, -reread-
mycert, —rereadcacerts, -rereadcrls und -rereadall. Handelt es sich
um die Version 1.4.x des Patches mit Smartcardunterstiitzung kommt weiter-
hin die folgende Option hinzu: -1istcards.

Kommandomodul: pf_key

Dieses interne Kommando wird von FreeS/WAN genutzt, um die Schliissel-
anfragen des Kernels abzufangen und zu beantworten. Hierzu offnet das
Kommando einen pF_KEY Socket und leitet alle hieriiber empfangenden An-
fragen weiter. Der Socket unterstiitzt Schliisselanfragen fiir AH, ESP, Tunnel
und IPcomp-Kompressions SAs.

Ein Aufruf dieses Befehls durch den Benutzer ist nie erforderlich.

Kommandomodul: ikeping

Das IKE Protokoll von FreeS/WAN unterstiitzt Ping-dhnliche Echo Pakete.
Sie dienen zur Diagnose von Netzwerkproblemen. Die Implementierung
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dieser Echo Pakete wird im Internet Draft von M. Richardson (http://www.
sandelman.ottawa.on.ca/SSW/ietf/ipsec/ikeping/ipsec-ikeping.txt) beschrieben.
Dieser Draft wurde am 22. Feburar 2002 verdffentlicht und ist am 23. August
2002 nach sechs Monaten geldscht worden. Das ISAKMP /IKE Echo Protokoll
ist nicht zum Standard erhoben worden. Daher wird die Unterstiitzung in
vielen anderen IPsec Implementierungen fehlen.

Dennoch kann das Kommando ipsec ikeping in reinen FreeS/WAN Umge-
bungen sehr hilfreich bei der Fehlersuche sein.

Dazu iibermittelt ipsec ikeping an alle angegebenen Adressen eine
ISAKMP Nachricht vom Typ 244. Als Antwort erwartet es eine ISAKMP
Nachricht vom Typ 245. So kann dieser Befehl die Verfiigbarkeit und Funk-
tion des IKE Daemons am anderen Tunnelendpunkt testen.

Kommandomodul: calcgoo

Dies ist ein rein internes Kommando, mit dem das fiir den aktuellen Kernel
passende KLIPS Modul ermittelt wird. So wird sichergestellt, dass nur dann
die Module geladen werden, wenn sie zum Kernel passen.

Kommandomodul: send-pr

Dieses Kommandomodul dient der Versendung von Fehlerberichten an ein
GNU Problem Report Management System (GNATS, http://www.gnu.org/soft-
ware/gnats/). Hierbei erzeugt der Befehl ein Template einer E-Mail und startet
anschliefSend einen Editor, so dass der Benutzer dieser E-Mail sein Problem
hinzuftigen kann.

Damit ein Problembericht an das GNATS System gesendet wird, muss der
sendende Benutzer zundchst eine GNATS-ID anfordern. Dies erfolgt mit
dem Befehl ipsec send-pr -request-id.

Die Problemberichte sollten bei ihrer Versendung einer Kategorie zugeord-
net werden. Die moglichen Kategorien sind: pluto, klips, startup, doc, interop,
source, admin.

Diese Funktion kann genutzt werden, um Fehler an das FreeS/WAN Team
zu melden. Jedoch kann dies auch fiir den Aufbau eines eigenen Support-
Teams in grofieren Unternehmen genutzt werden. Hierzu ist die Installation
von GNU GNATS und die Anpassung der Datei /usr/lib/ipsec/
ipsec_pr.template erforderlich. Diese Datei enthilt die Einstellungen, wie
und an wen der Problembericht zu senden ist.

Es ist aber zweifelhaft, ob irgend jemand diesen Befehl tatsachlich einsetzt.
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Kommandomodul: showdefaults

Dieser Befehl zeigt die Werte an, die bei der Angabe von %defaultroute in
der Datei /etc/ipsec.conf verwendet werden. Dies kann ebenfalls recht
gut zur Fehlersuche genutzt werden. So besteht die Moglichkeit die dort an-
gezeigten Informationen mit den gewiinschten Werten zu vergleichen.

# ipsec showdefaults
routephys=eth0
routephys=eth0
routevirt=ipsecO
routevirt=ipsec0
routeaddr=192.168.2.2
routeaddr=192.168.2.2
routenexthop=192.168.2.1
routenexthop=192.168.2.1
defaultroutephys=eth0
defaultroutevirt=ipsec0
defaultrouteadd=192.168.2.2
defaultroutenexthop=192.168.2.1

Kommandomodul: newhostkey

Mit diesem Kommando kann sehr einfach ein neues RSA Schliisselpaar er-
zeugt werden. Hierbei erzeugt dieser Befehl, im Gegensatz zum Befehl ipsec
rsasigkey, die Schliissel direkt in einem Format, das in der Datei /etc/
ipsec.secrets erwartet wird. Um die Schliissel zu erzeugen verwendet der
Befehl den ipsec rsasigkey —verbose -bits 2192.

Der Befehl unterstiitzt die folgenden Optionen:

-output Diese Angabe ist erforderlich und gibt die Datei an, in der der er-
zeugte Schliissel abgespeichert werden soll. Die Angabe der Standardaus-
gabe ist mit - moglich.

—quiet Diese Angabe unterdriickt die ausfiihrlichen Informationen des
Kommandos.

-bits Hiermit ist es moglich die Lange des Schliissels anzugeben. Default
sind 2192 Bits. Dies sollte nicht reduziert werden.

-hostname Innerhalb des Schliissels wird ein Rechnername angegeben.
Diese Option erlaubt es einen alternativen Namen zu wéhlen.

Dieser Befehl ist bei der Erzeugung der Schliissel dem Befehl ipsec rsasig-
key vorzuziehen, da er die Schliissel in ihrer richtigen Syntax erzeugt.
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5.5.3 Manuelle Verbindung

Dieses Kapitel zeigt den Aufbau einer manuellen Verbindung. Sie wird im
Rahmen einer Schritt fiir Schritt-Anleitung aufgebaut, so dass Sie die ent-
sprechenden Vorgédnge direkt nachvollziehen konnen.

Eine manuell verschliisselte Verbindung bedeutet, dass der Administrator
die fiir die Authentifizierung und Verschliisselung der Pakete verwendeten
Schliissel fest vorgibt. Sie werden nicht mit dem Internet Key Exchange (IKE)
Protokoll automatisch ausgehandelt. Das IKE Protokoll tauscht diese Schliis-
sel auch in regelmafiigen Abstdnden aus und kann Perfect Forward Secrecy
garantieren. Das bedeutet, dass durch das Knacken eines Schliissels nicht die
vorher verwendeten Schliissel ermittelt werden konnen. Diese Sicherheit ist
bei einer manuell verschliisselten Verbindung nicht gegeben. Hier ist es die
Aufgabe des Administrators, die Sicherheit der Schliissel zu gewihrleisten
und fiir ihren regelméafligen Austausch zu sorgen. Je langer fiir einen Tunnel
identische Schliissel verwendet werden, desto grofier ist die Gefahr, dass ein
Angreifer in der Lage ist durch eine Kryptoanalyse, durch einen Einbruch
auf einem der Gateways oder durch Social Engineering die Schliissel zu er-
mitteln. Er kann dann sdmtliche Nachrichten (auch vorher verschliisselt mit-
geschnittene Informationen) zu entschliisseln und zu lesen.

Es soll hier nochmal darauf hingewiesen werden, dass automatisch ver-
schliisselte Verbindungen erstens wesentlich sicherer sind und zweitens we-
sentlich weniger administrativen Aufwand verursachen. Die Verwendung
manuell verschliisselter Verbindungen ist nur dann sinnvoll, wenn die Ge-
genseite nicht in der Lage ist mit dem IKE Protokoll umzugehen.

Der hier verwendete Testaufbau ist im Kapitel Testumgebungen ausfiihrlich
beschrieben. Dort befinden sich auch Hinweise, wie mit VMware oder User
Mode Linux diese Umgebungen virtuell aufgebaut werden kénnen.

Erzeugung der Datei /etc/ipsec.conf

Zundchst soll die Konfigurationsdatei /etc/ipsec.cont erstellt werden. Sie
enthélt die gesamte Konfiguration und die Schliissel fiir manuell verschliissel-
te Verbindungen. Aus diesem Grund ist der Sicherheit dieser Datei besonde-
res Augenmerk zu widmen. Ich werde weiter unten darauf zurtickkommen.

Die Konfigurationsdatei wird zundchst aus zwei Abschnitten bestehen. Der
erste Abschnitt definiert die Parameter fiir den Start von FreeS/WAN. Der
zweite Abschnitt definiert dann die manuell verschliisselte Verbindung.

Der config setup Abschnitt sollte bei einer manuell verschliisselten Verbin-
dung die in Listing 5.20 aufgefiihrten Eintrdge enthalten.
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# In Version 2 ist die folgende Zeile erforderlich
# version 2

config setup
interfaces="ipsec0O=eth0"
klipsdebug=none
plutodebug=none
pluto=no
manualstart=""

Listing 5.20 Manuell verschlisselte Verbindung: config setup

Da es sich um manuell verschliisselte Verbindungen handelt, wird nicht das
IKE Protokoll verwendet. Daher ist es auch nicht erforderlich, dass der IKE
Daemon Pluto gestartet wird. Die Angabe interfaces dient der Zuordnung
der virtuellen ipsecx Netzwerkkarte zur entsprechenden physikalischen
Netzwerkkarte. Hier ist hdufig auch die Verwendung des Eintrages
%defaultroute moglich. Fiir einen ersten Test ist es hdufig sinnvoll das De-
bugging zunichst auszuschalten. Wenn die Verbindung nicht aufgebaut
werden kann, kann das Debugging immer noch aktiviert werden. Der Para-
meter plutodebug kann jedoch sowieso auf none gesetzt oder gleich wegge-
lassen werden, da Pluto nicht gestartet wird. Sobald die Verbindungen funk-
tionieren, ist es auch moglich den Namen der Verbindung bei der Direktive
manualstart einzutragen. Damit wird dann sichergestellt, dass die Verbin-
dung beim Start von FreeS/WAN gestartet wird.

Anschliefiend kann nun die Verbindung definiert werden. Sie wird in diesem
Beispiel man-newyork-berlin genannt. Der gewéhlte Name fiir die Verbin-
dung ist vollkommen willkiirlich. Es sollte sich jedoch zu Dokumentations-
zwecken um einen sinnvollen, nachvollziehbaren Namen handeln.

# leftsubnet bleibt in diesem Beispiel leer

# So wird ein Host-Host Tunnel aufgebaut.
conn man-newyork-berlin

left=3.0.0.1

leftnexthop=3.255.255.254

right=5.0.0.1

rightnexthop=5.255.255.254

# Die SPI kann frei in dem Bereich von 0x000-0xfff gewdhlt werden

spi=0x200

# Wir winschen das ESP Protokoll mit 3DES

# Verschlisselung und MD5 HMAC Digests

esp=3des-md5-96

Listing 5.21 Manuell verschlisselte Verbindung: conn man-newyork-berlin
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Die Parameter left und right definieren die IP Adressen der VPN Gate-
ways. Die Parameter leftnexthop und rightnexthop geben die jeweiligen
Standardgateways an (siehe Kapitel 11, »Testumgebungen«)

Dieser Verbindung fehlen nun noch die Schliissel. Sie sollten moglichst zufal-
lig erzeugt werden. Dies stellt sicher, dass sie nicht einfach erraten werden
konnen. Zusétzlich soll hier nochmals der Hinweis angebracht werden, dass
die Schliissel regelmaflig ausgetauscht werden sollten.

Die Erzeugung der Schliissel kann sehr komfortabel mit dem Befehl ipsec
ranbits erfolgen (siehe Listing 5.22). Es wird ein 128 Bit Schliissel fiir MD5
und ein 192 Bit Schliissel fiir 3DES bendétigt.

# ipsec ranbits 192
0x3f0b868a_d03e68ac_cbeded64_4ac8bb80_ecealdd26_d3d30ada
# ipsec ranbits 128
0xbf9a08le_T7ebdd4dfa_824c822e_d94£f5226

Listing 5.22 Erzeugung der manuellen Schltssel

TIPP

Ein DES Schliissel ist 64 Bit lang. Hierbei handelt es sich bei 8 Bits
um Paritdtsbits. Die fiir die Verschliisselung effektive Schliissellan-
ge betrdgt also 64-8=56 Bit. Ein 3DES Schliissel ist analog 192 Bits
lang. Auch dieser Schliissel enthalt 24 Paritédtsbits. Die effektive
Léange betragt also 192-24=168 Bits.

Die so ermittelten Schliissel konnen nun in der Datei /etc/ipsec.conf ein-
getragen werden. Die fertige Datei ist in Listing 5.23 dargestellt.

# In Version 2 ist die folgende Zeile erforderlich
# version 2

config setup
interfaces="ipsec0=eth0"
klipsdebug=none
plutodebug=none
pluto=no
manualstart=""

conn man-newyork-berlin
left=3.0.0.1
leftnexthop=3.255.255.254
right=5.0.0.1
rightnexthop=5.255.255.254
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# Die SPI kann frei in dem Bereich von 0x000-0xfff gewdhlt werden
spi=0x200
# Wir winschen das ESP Protokoll mit 3DES
Verschlisselung und
# MD5 HMAC Digests
esp=3des-md5-96
espenckey=0x3f0b868a_d03e68ac_cbeded6d_
4ac8bb80_ecea3426_d3d30ada
espauthkey=0xbf9%a08le_7ebdd4fa_824c822e_d94£5226

Listing 5.23 Manuell verschlisselte Verbindung: fertige /etc/ipsec.conf

Diese Konfiguration muss nun auf beiden FreeS/WAN Gateways, die den
Tunnel aufbauen sollen, durchgefiihrt werden. Angenehm bei FreeS/WAN
ist die Tatsache, dass hierzu die Datei lediglich einmal erzeugt werden muss.
Anschliefsend kann die identische Datei auf das zweite Gateway kopiert wer-
den. Denken Sie bei der Kopieraktion aber daran, dass Sie die Geheimhal-
tung der Schliissel sicherstellen!

Start der Verbindung

Wenn die Konfigurationsdatei auf beiden Systemen abgespeichert wurde,
kann ipsec gestartet werden. Hierzu ist es erforderlich, dass auf beiden Syste-
men der Befehl ipsec setup start eingegeben wird.

# ipsec setup start

ipsec_setup: Starting FreeS/WAN IPsec 1.99...

ipsec_setup: WARNING: eth0 has route filtering turned on, KLIPS may not
work

ipsec_setup: (/proc/sys/net/ipvéd/conf/eth0/rp_filter = “1', should be 0)

Die Warnmeldung kann in diesem Fall ignoriert werden. Wenn diese Mel-
dung stort, so kann rp_filter abgeschaltet werden.

# sysctl -w net.ipv4.conf.ethO.rp filter=0
oder
# echo "O0" > /proc/sys/mnet/ipv4/conf/eth0/rp_filter

Dauerhaft ist diese Einstellung in der Datei /etc/sysctl.conf moglich.

Anschlieffend muss auf beiden Gateways die Verbindung gestartet werden.

# ipsec manual --up man-newyork-berlin

Nun kann mit ping und tcpdump der Tunnel getestet werden. Hierzu wird
auf dem Rechner Newyork ein Ping auf Berlin abgesetzt: ping 5.0.0. 1. Dieser
Ping sollte erfolgreich sein. Auf dem Router, der sich zwischen Newyork und
Berlin befindet, kann nun mit tcpdump der Verkehr verfolgt werden. Die Lis-
tings 5.24 und 5.25 zeigen den Ping Verkehr in Klartext und verschliisselt.
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15:10:58.018732 5.0.0.1 > 3.0.0.1: icmp: echo request (DF)
15:10:58.026198 3.0.0.1 > 5.0.0.1: icmp: echo reply
15:10:59.053507 5.0.0.1 > 3.0.0.1: icmp: echo request (DF)
15:10:59.060959 3.0.0.1 > 5.0.0.1: icmp: echo reply
Listing 5.24 Ping Verkehr unverschltsselt

14:43:41.575897 5.0.0.1 > 3.0.0.1: ESP(spi=0x00000200,seg=0x22)
14:43:41.579359 3.0.0.1 > 5.0.0.1: ESP(spi=0x00000200, seqg=0xd)
14:43:42.611291 5.0.0.1 > 3.0.0.1: ESP(spi=0x00000200, seqg=0x23)
14:43:42.618982 3.0.0.1 > 5.0.0.1: ESP(spi=0x00000200, seg=0xe)

Listing 5.25 Ping Verkehr verschlisselt

Verbesserungen und Anmerkungen

Diese manuelle Verbindung sichert nun den Verkehr zwischen NewYork und
Berlin. Wenn sich hinter den Gateways weitere Netze befinden, die sich eben-
falls verschliisselt unterhalten sollen, so werden hierfiir weitere eigene Tun-
nel benétigt. Die Anzahl der aufgesetzten Tunnel ist relativ unkritisch. Es ist
moglich mehrere Hundert Tunnel zu definieren.

Hier soll daher nur ein weiterer Tunnel beschrieben werden, der zwei Sub-
netze hinter diesen Gateways verbindet. Die verwendeten IP Adressen und
den Aufbau der Testumgebung konnen Sie wieder dem entsprechenden Ka-
pitel 11, »Testumgebungen« entnehmen.

Der Tunnel man-newyorknet-berlinnet wird im Listing 5.26 beschrieben.

conn man-newyorknet-berlinnet
left=3.0.0.1
leftnexthop=3.255.255.254
leftsubnet=10.0.1.0/24
right=5.0.0.1
rightnexthop=5.255.255.254
rightsubnet=10.0.2.0/24
# Die SPI kann frei in dem Bereich von 0x000-0xfff gewdhlt werden
spi=0x200
# Wir winschen das ESP Protokoll mit 3DES Verschlisselung und
# MD5 HMAC Digests
esp=3des-md5-96
espenckey=0x3£f0b868a_d03e68ac_cbeded64_4ac8bb80_
eceal3426_d3d30ada
espauthkey=0xbf9a08le_7ebdd4fa 824c822e_d94£5226

Listing 5.26 Manuell verschltisselte Verbindung: Subnet-Subnet
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Hierbei fillt unangenehm auf, dass die Schliissel erneut definiert werden mdis-
sen. Um derartige haufig wiederkehrende Angaben abzukiirzen gibt es zwei
mogliche Losungsansédtze. Die Angaben konnen als Standardwerte in einer
Verbindung conn %default definiert werden. Sie gelten dann fiir alle Verbin-
dungen, aufler sie werden dort wieder neu definiert. Die zweite Variante, die
hier gewahlt wird, ist die Definition in einer eigenen Verbindung und das an-
schlieflende Einlesen mit dem Schliisselwort also (siehe Listing 5.27).

# In Version 2 ist die folgende Zeile erforderlich
# version 2

config setup
interfaces="ipsecO=eth0"
klipsdebug=none
plutodebug=none
pluto=no

manualstart=""

conn man-newyork-berlin
left=3.0.0.1
leftnexthop=3.255.255.254
right=5.0.0.1
rightnexthop=5.255.255.254
# Die SPI kann frei in dem Bereich von 0x000-0xfff gewdhlt werden
spi=0x200
also=man_keys

conn man-newyorknet-berlinnet
left=3.0.0.1
leftnexthop=3.255.255.254
leftsubnet=10.0.1.0/24
right=5.0.0.1
rightnexthop=5.255.255.254
rightsubnet=10.0.2.0/24
# Die SPI kann frei in dem Bereich von 0x000-0xfff

gewdhlt werden

spi=0x200
also=man_keys

conn man_keys
# Wir wiinschen das ESP Protokoll mit 3DES
Verschliisselung und
# MD5 HMAC Digests
esp=3des-md5-96
espenckey=0x3f0b868a_d03e68ac_c6eded64_4ac8bb80_
ecea3426_d3d30ada
espauthkey=0xbf9a08le_7ebdd4fa 824c822e_d94£5226

Listing 5.27 Auslagern der Schlissel in eine eigene Verbindung
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Dies vereinfacht die Verwaltung der Schliissel. Wenn nun die Schiissel aus-
getauscht werden sollen, so geniigt der Austausch an einer Stelle.

Da jedoch die Geheimhaltung der Schliissel hochste Wichtigkeit hat, sollte
tiberlegt werden, ob die Schliissel in einer eigenen Datei vorgehalten werden.
Dies ist mit FreeS/WAN sehr einfach moglich. Hierzu werden die Schliissel
in einer eigenen Datei, zum Beispiel /etc/ipsec.d/conn.man_keys.conf
abgespeichert (siehe Listing 5.28).

conn man_keys
# Wir winschen das ESP Protokoll mit 3DES
Verschliusselung und
# MD5 HMAC Digests
esp=3des-md5-96
espenckey=0x3f0b868a_d03e68ac_cbeded6d_4ac8bb80_
ecea3426_d3d30ada
espauthkey=0xbf9a08le_7ebdd4fa_824c822e_d94£5226

Listing 5.28 Die Datei /etc/ipsec.d/conn.man_keys.conf

Diese Datei sollte dann mit sehr eingeschrankten Rechten versehen werden.

—r-----=-== 1 root root 267 Feb 6 18:42
/etc/ipsec.d/conn.man_keys.conf

Die eigentliche Datei /etc/ipsec.conf enthdlt dann keine Schliissel mehr.
Damit FreeS/WAN dennoch die Schliissel findet, wird die Datei /etc/
ipsec.d/conn.man_keys.conf mit der include Direktive eingelesen. Die fer-
tige Datei /etc/ipsec.conf sieht dann so aus, wie in Listing 5.29 dargestellt.

# In Version 2 ist die folgende Zeile erforderlich
# version 2

config setup
interfaces="ipsec0=eth0"
klipsdebug=none
plutodebug=none
pluto=no
manualstart="man-newyork-berlin
man-newyorknet-berlinnet"

conn man-newyork-berlin
left=3.0.0.1
leftnexthop=3.255.255.254
right=5.0.0.1
rightnexthop=5.255.255.254
# Die SPI kann frei in dem Bereich von 0x000-0xfff gewdhlt werden
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spi=0x200
also=man_keys

conn man-newyorknet-berlinnet
left=3.0.0.1
leftnexthop=3.255.255.254
leftsubnet=10.0.1.0/24
right=5.0.0.1
rightnexthop=5.255.255.254
rightsubnet=10.0.2.0/24
# Die SPI kann frei in dem Bereich von 0x000-0xfff gewdhlt werden
spi=0x200
also=man_keys

include /etc/ipsec.d/conn.*.conf

Listing 5.29 Die Datei ipsec.conf mit include fir die
Datei /etc/ipsec.d/conn.man_keys.conf

Wichtig bei der Verwendung der also Direktive ist, dass die Verbindung,
auf die sich die Direktive bezieht, nicht vorher sondern spiter in der Datei
definiert werden muss. In diesem Fall ist es also wichtig, dass der include
Parameter sich am Ende der Datei befindet, da er bei der Auswertung durch
die entsprechende Datei ersetzt wird. Vorteilhaft bei der Anwendung ist die
Moglichkeit des Fileglobbing mit Wildcards wie zum Beispiel *>.

Fazit

Manuelle Verbindungen sind sehr einfach zu konfigurieren. Jedoch werden
die Schliissel nicht mit dem IKE Protokoll ausgehandelt und in regelmafligen
Abstdnden ausgetauscht. Bei automatisch verschliisselten Verbindungen
wird dies bei FreeS/WAN von Pluto durchgefiihrt. Wenn ein Angreifer die
verwendeten manuell festgelegten Schliissel ermitteln kann, kann er samtli-
che iibertragenen Daten entschliisseln. Ein grofses Problem stellt auch der
erste sichere Austausch der Schliissel dar. Da zu diesem Zeitpunkt noch kei-
ne verschliisselte Verbindung existiert, steht der Administrator vor einem
Henne-Ei Problem: Die Schliissel miissen geheim iibertragen werden, jedoch
steht noch kein VPN zur Verfiigung. Daher miissen andere Kandle genutzt
werden um diese Schliissel zu tibertragen. Hier konnen Disketten, SSH Ver-
bindungen, PGP verschliisselte E-Mails und personliche Kommunikation ge-
nutzt werden. Dies ist jedoch immer auch mit Sicherheitsproblemen unter-
schiedlicher Art verbunden.

Wenn moglich sollte daher immer eine automatisch verschliisselte Verbin-
dung mit dem Pluto IKE Daemon gewahlt werden (siehe ndchster Abschnitt).
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5.5.4 Automatische Verbindung mit dem Pluto IKE
Daemon

Dieses Kapitel zeigt den Aufbau einer automatischen Verbindung. Sie wird
im Rahmen einer Schritt fiir Schritt-Anleitung aufgebaut, so dass Sie die ent-
sprechenden Vorgange direkt nachvollziehen kénnen.

Bei einer automatisch verschliisselten Verbindung gibt der Administrator le-
diglich die zu verwendende Authentifizierung fiir den Aufbau der Verbin-
dung fest vor. Die tatsdchlich verwendeten Sitzungsschliissel fiir die Ver-
schliisselung und Authentifizierung der Pakete werden mit dem Internet
Key Exchange (IKE) Protokoll automatisch ausgehandelt, nachdem die Au-
thentifizierung erfolgreich durchgefiihrt wurde. Das IKE Protokoll tauscht
diese Schliissel auch in regelmafiigen Abstanden aus und kann dabei Perfect
Forward Secrecy (PFS) garantieren. Das bedeutet, dass durch das Knacken ei-
nes Schliissels nicht die vorher verwendeten Schliissel ermittelt werden kon-
nen. Eine manuell verschliisselte Verbindung kann keine PFS bieten, da die
Schliissel wahrend der gesamten Verbindung nicht verdndert werden. Dies
ist die Aufgabe des Administrators. Er muss die Sicherheit der Schliissel ge-
wihrleisten und auch fiir ihren regelméfiigen Austausch sorgen. Je ldnger
fiir einen Tunnel identische Schliissel verwendet werden, desto grofSer ist die
Gefahr, dass ein Angreifer in der Lage ist, durch Kryptoanalysen, durch ei-
nen Einbruch auf einem der Gateways oder durch Social Engineering die
Schliissel zu ermitteln. Er ist dann in der Lage bei einer manuell verschliissel-
ten Verbindung, samtliche Nachrichten (auch vorher verschliisselt mit-
geschnittene Informationen) zu entschliisseln und zu lesen. Bei einer auto-
matisch verschliisselten Verbindung mit PFS kann er lediglich in dem Zeit-
rahmen die Nachrichten entschliisseln, in dem dieser geknackte Schliissel
giiltig ist.

Es soll hier nochmal darauf hingewiesen werden, dass automatisch ver-
schliisselte Verbindungen erstens wesentlich sicherer sind und zweitens we-
sentlich weniger administrativen Aufwand verursachen. Die Verwendung
manuell verschliisselter Verbindungen sollte daher, wenn mdglich, vermie-
den werden.

Der hier verwendete Testaufbau ist im Kapitel Testumgebungen ausfiihrlich
beschrieben. Dort befinden sich auch Hinweise, wie mit VMware oder User
Mode Linux diese Umgebungen virtuell aufgebaut werden kénnen.

Konfiguration

Zunéchst soll auch fiir die automatisch verschliisselte Verbindung die Kon-
figurationsdatei /etc/ipsec.conf erstellt werden. Sie enthélt die gesamte
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Konfiguration des Tunnels. Im Gegensatz zur manuell verschliisselten Ver-
bindung enthilt sie nicht die Schliissel. Die fiir die Authentifizierung der
Kommunikationspartner verwendeten Schliissel werden in der Datei /etc/
ipsec.secrets abgespeichert. Diese sehr wichtige Datei wird weiter unten
behandelt. Darum ist lediglich sicherzustellen, dass niemand aufier dem Ad-
ministrator die Datei /etc/ipsec.conf modifizieren darf. Das Lesen dieser
Datei ist sicherheitstechnisch unkritisch.

Die Konfigurationsdatei wird zundchst aus zwei Abschnitten bestehen. Der
erste Abschnitt definiert die Parameter fiir den Start von FreeS/WAN. Der
zweite Abschnitt definiert dann die automatisch verschliisselte Verbindung.

Der config setup Abschnitt sollte bei einer automatisch verschliisselten Ver-
bindung die in Listing 5.30 aufgefiihrten Eintrdge enthalten.

# In Version 2 ist die folgende Zeile erforderlich
# version 2

config setup
interfaces="ipsecO=eth0"
klipsdebug=none
plutodebug=none
# In Version 2 sind die folgenden Parameter nicht mehr erlaubt
plutoload=%search
plutostart=%search

Listing 5.30 Automatisch verschlisselte Verbindung: config setup

Diese Werte definieren das Startverhalten von FreeS/WAN. Der Parameter
interfaces ordnet die virtuelle Netzwerkkarte ipsecx der entsprechenden
physikalischen Netzwerkkarte zu. Wird nur ein virtueller Netzwerkadapter
ipsec0 genutzt, genligt meist auch die Angabe %defaultroute. FreeS/
WAN ermittelt dann selbst die Netzwerkkarte, iiber die das Standardgate-
way erreicht wird.

Das Debugging sollte zundchst deaktiviert werden. Im Falle eines Fehlers kann
es dann immer noch aktiviert werden. Wenn die Parameter plutoload und
plutostart auf den Wert $search gesetzt werden, so bedeutet das, dass Pluto
bei seinem Start in den Verbindungen nach dem Parameter auto suchen
wird.Diese Einstellung ist Default bei Version 2.x. Der Parameter auto definiert
dann, ob die Verbindung automatisch geladen, geroutet oder sogar gestartet
werden soll. Alle nicht definierten Parameter werden mit ihren entsprechenden
Standardwerten genutzt. So wird Pluto per Default gestartet (pluto=yes).
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Die Konfiguration der eigentlichen Verbindung unterscheidet sich nun in
Abhéangigkeit der gewdhlten Authentifizierungsmethode. Im Folgenden soll
die Authentifizierung mit einem Preshared Key (PSK), offentlichen RSA
Schliisseln, und X.509 Zertifikaten besprochen werden. Die Verwendung der
X.509 Zertifikate benétigt einen zusitzlichen Patch, da diese Funktionalitat
bisher nicht fester Bestandteil von FreeS/WAN ist. Jedoch ist deren Verwen-
dung im Zusammenhang mit FreeS/WAN heute sehr {iblich, da dies hetero-
gene Losungen zuldsst.

Die einzelnen Methoden und die daraus resultierenden Konfigurationsdatei-
en werden in den folgenden Abschnitten besprochen.

Authentifizierung mit Preshared Keys (PSK)

Das IKE Protokoll erlaubt die Authentifizierung der Kommunikationspart-
ner mit einem Kennwort. Dieses Kennwort muss vorher zwischen den bei-
den Partnern ausgetauscht werden. Daher spricht man von einem Pre Shared
Key (PSK). Die Geheimhaltung dieses Schliissels ist von immenser Wichtig-
keit, da ein Dritter, der Zugang zu diesem Schliissel erhilt, dann in der Lage
ist, eine verschliisselte Verbindung aufzubauen und einen Man-in-the-
Middle Angriff zu starten.

Aus diesem Grund sind offentliche RSA Schliissel oder X.509 Zertifikate ei-
nem PSK vorzuziehen. Leider unterstiitzen viele kommerzielle Implementie-
rungen diese Authentifizierungen nicht. In diesen Fallen stellt die Authentifi-
zierung mit PSKs die einzige Moglichkeit dar, eine automatisch verschliissel-
te Verbindung aufzubauen.

Die Definition einer Verbindung in der Datei ipsec.conf fiir die Authentifi-
zierung mit einem PSK ist in Listing 5.31 dargestellt.

conn psk-newyork-berlin
left=3.0.0.1
leftnexthop=3.255.255.254
right=5.0.0.1
rightnexthop=5.255.255.254
authby=secret
auto=""

Listing 5.31 Automatisch verschlisselte Verbindung mit PSK
Die Parameter left und right definieren die IP Adressen der VPN Gate-

ways. Die Parameter leftnexthop und rightnexthop geben die jeweiligen
Standardgateways an (siehe Kapitel 11, »Testumgebungen«)
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Der Parameter authby wird hier zur Verstandlichkeit noch einmal explizit
angegeben. Der Defaultwert bei der Version 1.99 ist secret. Ab Version 2.x
ist der Defaultwert rsasig.

Nun muss noch das Kennwort in der Datei /etc/ipsec.secrets angegeben
werden. Bei automatisch verschliisselten Verbindungen werden im Gegen-
satz zu manuell verschliisselten Verbindungen die Schliissel in Datei /etc/
ipsec.secrets abgespeichert. Diese Datei sollte dann mit besonderen Rech-
ten vor den Einblicken anderer geschiitzt werden.

Das gewahlte Kennwort sollte moglichst nicht nur aus Buchstaben bestehen
sondern eine zufillige Abfolge von Zeichen darstellen. Da diese PSKs jedoch
nur schwer einzupriagen sind, werden hadufig Worter oder Sitze aus dem
normalen Sprachgebrauch verwendet. Dies reduziert jedoch die Stirke des
PSKs &dhnlich dem Problem bei Anmeldekennwortern. Ein Worterbuch-
angriff wird recht schnell derartige PSKs ermitteln.

Um nun eine starke PSK zu erzeugen kann der Befehl ipsec ranbits verwen-
det werden.

# ipsec ranbits --continuous 256
0xel0bd52b0529b54aac97db63462850£354a
bdd885cl9eabd65d6fdefacab0222

Dieser PSK kann nun in die Datei /etc/ipsec.secrets eingetragen werden.
Dies ist in Listing 5.32 dargestellt.

3.0.0.1 5.0.0.1 : PSK 0xel0bd52b0529b54aac97db63462850£354ab
dd885cl9eabd65d6fdefacab0222

: PSK "kennwort" # schlechte PSK

Listing 5.32 Die Datei ipsec.secrets mit PSK

Die abgebildete Datei enthdlt zwei Schliissel. Der erste Schliissel wurde mit
ipsec ranbits generiert und wird nur verwendet, wenn eine Verbindung
zwischen den Gateways 3.0.0.1 und 5.0.0.1 aufgebaut werden soll. Der zweite
Schliissel ist ein universeller Default Schliissel, der in allen anderen Fillen
genutzt wird. Das Schliisselwort psk definiert, dass in beiden Féllen ein
Preshared Key folgt.

Wichtig sind nun die Rechte dieser Datei. Es sollte sichergestellt werden,
dass nur root in der Lage ist die Datei zu lesen und natiirlich zu schreiben.

Hiermit ist die Konfiguration abgeschlossen. Nun kann der Tunnel auf-
gebaut werden.
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Aufbau des Tunnels

Um diesen Tunnel aufzubauen, ist es erforderlich, dass beide Gateways tiber
identische Tunneldefinitionen und Schliissel verfiigen. Im einfachsten Fall
werden die entsprechenden Dateien /etc/ipsec.conf und /etc/ip-
sec.secrets auf die zweite Maschine kopiert.

Ist der Austausch der Konfigurationen erfolgt, so kann zundchst FreeS/
WAN gestartet werden. Anschliefend kann der Tunnel geladen und gestar-
tet werden. Hierbei ist es wichtig, dass der Tunnel auf beiden Gateways mo-
mentan von Hand geladen wird.

# ipsec setup start
ipsec_setup: Starting FreeS/WAN IPsec 1.99...
# ipsec auto --add --verbose psk-newyork-berlin
002 added connection description "psk-newyork-berlin"
# ipsec auto --up --verbose psk-newyork-berlin
002 "psk-newyork-berlin" #1: initiating Main Mode
104 "psk-newyork-berlin" #1: STATE_MAIN_I1l: initiate
106 "psk-newyork-berlin" #1: STATE_MAIN_I2: sent MI2, expecting MR2
108 "psk-newyork-berlin" #1: STATE_MAIN_I3: sent MI3, expecting MR3
002 "psk-newyork-berlin" #1: Peer ID is ID_IPV4_ADDR: '5.0.0.1"'
002 "psk-newyork-berlin" #1: ISAKMP SA established
004 "psk-newyork-berlin" #1: STATE_MAIN_ I4: ISAKMP SA established
002 "psk-newyork-berlin" #2: initiating Quick Mode
PSK+ENCRYPT+TUNNEL+PFS+DISABLEARRIVALCHECK
112 "psk-newyork-berlin" #2: STATE_QUICK Il: initiate
002 "psk-newyork-berlin" #2: sent QI2, IPsec SA established
004 "psk-newyork-berlin" #2: STATE_QUICK_I2: sent QI2, IPsec
SA established

Die in der Ausgabe definierten Zustande beziehen sich tibrigens direkt auf
die gesendeten Pakete beim Aufbau der ISAKMP SA und der IPsec SA. Ein 1
im State beschreibt den Initiator und ein r den Responder.

Wird nun wieder ein Ping von NewYork nach Berlin gestartet, so werden die-
se Pakete verschliisselt iibertragen (Listing 5.33). Zum Vergleich kénnen Sie
sich den unverschliisselten Ping Verkehr in Listing 5.34 ansehen.

15:10:58.018732 5.0.0.1 > 3.0.0.1: icmp: echo request (DF)
15:10:58.026198 3.0.0.1 > 5.0.0.1: icmp: echo reply
15:10:59.053507 5.0.0.1 > 3.0.0.1: icmp: echo request (DF)
15:10:59.060959 3.0.0.1 > 5.0.0.1: icmp: echo reply

Listing 5.33 Unverschlusselter Ping Verkehr



5.5 Konfiguration von FreeSIWAN 185

12:39:15.232200 3.0.0.1 > 5.0.0.1: ESP(spi=0x11363a6l,seq=0x1)
12:39:15.239036 5.0.0.1 > 3.0.0.1: ESP(spi=0xe2l4defa,seq=0x1)
12:39:16.283861 3.0.0.1 > 5.0.0.1: ESP(spi=0x11363a6l, seq=0x2)
12:39:16.286828 5.0.0.1 > 3.0.0.1: ESP(spi=0xe2l4defa, seq=0x2)

Listing 5.34 Verschlisselter Ping Verkehr

Beim verschliisselten Verkehr fallen im Gegensatz zur manuell verschliissel-
ten Verbindung (Beispiel 5.25) die hohen Security Parameter Indices (SPI)
auf. Pluto verwendet fiir die automatisch verschliisselten Verbindungen
Werte ab 0x1000.

Verbesserungen und Erweiterungen

Wenn nun zusétzlich zwei Netzwerke, die sich hinter den Gateways befin-
den, tiber das VPN kommunizieren sollen, so ist ein weiterer Tunnel er-
forderlich. Die Parameter, die bei beiden Verbindungen benétigt werden,
konnen in eine conn $default ausgelagert werden. Hier wurde das fiir den
Parameter authby=secret genutzt. Die Aufnahme weiterer Parameter geht
meiner Meinung nach auf Kosten der Lesbarkeit. Die fertige Konfigurations-
datei /etc/ipsec.conf, die dies einschlief3t, ist in Listing 5.35 abgebildet.

# In Version 2 ist die folgende Zeile erforderlich
# version 2

config setup
interfaces="ipsecO=eth0"
klipsdebug=none
plutodebug=none
# In Version 2 sind die folgenden beiden Parameter
nicht mehr erlaubt
plutoload=%search
plutostart=%search

conn %$default
authby=secret
keyingtries=0

conn psk-newyork-berlin
left=3.0.0.1
leftnexthop=3.255.255.254
leftid=vpn@newyork
right=5.0.0.1
rightnexthop=5.255.255.254
rightid=vpn@berlin
auto="start"
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conn psk-newyorknet-berlinnet
left=3.0.0.1
leftnexthop=3.255.255.254
leftsubnet=10.0.1.0/24
leftid=vpn@newyork
right=5.0.0.1
rightnexthop=5.255.255.254
rightsubnet=10.0.2.0/24
rightid=vpn@berlin
auto="add"

Listing 5.35 Komplette Datei: /etc/ipsec.conf

Zusatzlich wurde in dieser Datei der Wert des Parameters auto modifiziert.
So wird die Verbindung psk-newyork-berlin direkt beim Start von FreeS/
WAN aufgebaut. Die zweite Verbindung psk-leftnet-rightnet wird
lediglich geladen. So besteht die Moglichkeit, dass diese Verbindung von der
anderen Seite aufgebaut werden kann.

Auflerdem wurde der Parameter keyingtries=0 aufgenommen. Er stellt si-
cher, dass FreeS/WAN unendlich lange versuchen wird, die Verbindung
psk-newyork-berlin aufzubauen. Bei aufgebauten Verbindungen fiihrt die-
ser Parameter dazu, dass FreeS/WAN auch hier unendlich lange versuchen
wird, einen neuen Schliisselaustausch durchzufiihren beziehungsweise aus-
gefallene Verbindungen wieder herzustellen. Dies kann sich auf die Perfor-
manz auswirken. Diese Einstellung ist nur dann sinnvoll, wenn die IP Adres-
sen der Gegenstelle bekannt sind und diese dauerhaft verfiigbar ist. Wenn es
sich bei der Gegenstelle um sogenannte Roadwarrior mit wechselnden IP
Adressen handelt, sollte keyingtries=1 gesetzt werden. Um eine einfache
Lesbarkeit der Tunnel und der Protokolldateien zu erreichen, wurden den
Gateways symbolische Namen mit den Parametern leftid und rightid zu-
gewiesen. Werden diese Parameter nicht genutzt, so wird die IP Adresse an
ihrer Stelle genutzt.

Fazit

Die Konfiguration einer automatisch verschliisselten Verbindung mit PSKs
ist recht einfach. Hierbei werden die Schliissel zur Authentifizierung in einer
eigenen getrennten Datei (/etc/ipsec.secrets) gespeichert. Die Dateien
/etc/ipsec.conf konnen sehr einfach zwischen den Tunnelendpunkten
ausgetauscht werden. Die tatsdchlichen Sitzungsschliissel fiir die Authentifi-
zierung und Verschliisselung der Pakete werden von Pluto mit dem IKE Pro-
tokoll automatisch ausgehandelt und regelméfiig ausgetauscht.

Leider muss jedoch der Preshared Key (PSK) zwischen den beiden Gateways
ausgetauscht werden. Dieser Schliissel wird fiir die erste Authentifizierung
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zwischen den beiden Gateways genutzt. Er dient als Grundlage des anschlie-
fenden Diffie Hellmann Schliisselaustausches. Wenn dieser Schliissel in die
Hénde Dritter gerét, so konnen diese einen Man-in-the-middle Angriff aus-
fiihren. Die Geheimhaltung des PSKs hat also hochsten Vorrang. Dies ist je-
doch nur sehr schwer zu gewihrleisten, da dieser Schliissel auf beiden Syste-
men identisch sein muss. Das bedeutet, er muss vor dem Aufbau des VPNs
auf einem alternativen sicheren Weg ausgetauscht werden.

Automatisch verschliisselte Verbindungen, die o6ffentliche RSA Schliissel
oder X.509 Zertifikate verwenden, weisen dieses Problem nicht auf.

Automatisch verschliisselte Verbindung mit 6ffentlichen RSA
Schliisseln

Der Aufbau automatisch verschliisselter Verbindungen mit 6ffentlichen RSA
Schliisseln stellt die sinnvollste Variante bei dem ungepatchten FreeS/WAN
dar. Hierbei wird fiir jedes VPN Gateway ein RSA Schliisselpaar erzeugt, das
dieses eindeutig auszeichnet. Fiir die Authentifizierung der VPN Gateways
untereinander ist lediglich der Austausch der 6ffentlichen RSA Schliissel er-
forderlich. Dieser Austausch kann als Klartext erfolgen. Hierbei ist eine Ge-
heimhaltung vollkommen iiberfliissig. Jedoch muss hier sichergestellt wer-
den, dass der Ursprung des Schliissels nachvollzogen werden kann. Hier ist
also nicht die Vertraulichkeit des Schliissels, sondern seine Authentizitat und
Integritat wichtig. Dies kann zum Beispiel gewéhrleistet werden, indem der
Schliissel von einer Person auf beiden VPN Gateways installiert oder der Fin-
gerabdruck des Schliissels telefonisch abgeglichen wird.

Hier soll nun zundchst die Erzeugung der Schliissel vorgestellt werden. Es
handelt sich dabei normalerweise um RSA Schliissel mit 2192 Bits Lange. Sie
kénnen mit den Befehlen ipsec rsasigkey oder ipsec newhostkey erzeugt
werden.

Relativ einfach ist die Erzeugung der Schliissel mit dem Befehl ipsec
newhostkey. Dieser Befehl erwartet die Angabe einer Datei und erzeugt die
Schliissel in dieser Datei.

# ipsec newhostkey --output /etc/ipsec.secrets

Dabei werden die Daten an eine vorhandene Datei angehdngt. Wenn dies
nicht gewiinscht wird, sollte die Datei vorher geloscht oder umbenannt wer-
den.

Die Erzeugung der Schliissel muss nun auf beiden Gateways erfolgen. An-
schliefflend sollten die erzeugten Dateien dhnlich aussehen wie im Listing
5.36.
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RSA {

# RSA 2192 bits newyork.spenneberg.de Fri Feb 7 14:09:21 2003

# for signatures only, UNSAFE FOR ENCRYPTION

#pubkey=0sAQ
NuLpOLXNQ1RyWZx6CHPWeNGGReXv/KuTQkEHZKiNrLgyNfBo9npxZdOmo
1WaDNpPLzyhkALWeg/0GUKWSO7GRYLSfVuAaF2DCPO5yS20Ea6Hrs0jt
i+tyIy2LxSVT78p94FVixsAoJyYjnOyGsZcG+HjIGbcpPEBL
NHrB1fOzIQBgS1+RtrYfWS1T87BLYRWR3jcVIWlItWFYoXGclI3gdbuh
09pnjPP4sCsxo9x+zexow/u7DiFChZuCYDtKKeOaUmBA1B529N
PBH@X690QVsncnuFderIKp7zrP4HUMWHhMJ z0DWzL3WQWyvdfMp9qGLJIJwoH5h3
iG/EDUoEfM19Tjqd
R7L4x22H0sdV6txXxoRC4ROLT

#IN KEY 0x4200 4 1
AQNULpOLXNQ1RyWZx6CHPWeNGGReXv/KuTQkEHZKiNrLgyNfBo9npxZdOmol
WaDNpPLzyhkALWeg/0GUKWSO7GRYLSfVuAaF2DCPO5yS20Ea6HrsOjti+t
vIy2LXSVT78p94FVixsAoJyYjnOyGsZcG+HjIJGbcpPEBLNHrB1£0zIQBgS1
+RtrYfWS1T87BLYRWR3jcVIWltWFYoXGclI3gdbuho9pnjPP4sCsx
09x+zexow/u7DiFChZuCYDtKKeOaUmBA1B529NpBHgX690QVsncnuFder
IKp7zrPAHUMWHhM] z0DWzL3
WOWyvdfMp9gGLIwoH5h31iG/EDU0fM19TjqIJR7LAx22H0sdV6 txORCAROLT

# (0x4200 = auth-only host-level, 4 = IPSec, 1 = RSA)

Modulus: 0x6e2e938b5cd435472599¢c7a0873d678d18645e5effcab93424107
64a88dacb83235f068f67a7165d3a6a2559a0cdadf2£f3cal9002d67a0f£f4
194
29648eec64582d27d5b80685d8308£3b9c92d8ellae87aec3al3b62fadc88
cb62£14954£fbf29£f781558b1b00a09¢c988e73b2lac65clbelel32466d
cadfl012cdleb0757cecc8401812d7e46dad87d64a54fcecl12d84704778
dc5755a5b56158a1719c948dea’75bbala3da678cf3£8b02b31a3dc7e
cdec68c3fbbb0e2142859b82603b4a29e39a52605d941e76f4dadlle
a5faf68415b27727b8575eac82a9ef3acfe0750c58784c8£3d035b32£7
5905b2bdd7cca7da862c9c281£9877886fc40d4alf325f538ea251ecbe
31db61f4bld57ab71all0b
8474243

PublicExponent: 0x03

# everything after this point is secret

PrivateExponent :
0x125d18973a235e3686444bf0168a3becd9660fba7ff71ede0602beb
1¢179cc95db3a8117e69bd90£89bc5b8ef02246287df7042ab23bf02a
8aee06e617d210b95cdbf8f401164eb2c289efb6dced02f26bf275£09e5d
47a16cc907d8c38d4a86fe958e41d9d5701a196d134859cbbal4a5a5d
b667alb7d803222£c81394d22160040323fb679cebf90c2b64375d££53
826420479eea2288d0de619d645e8d55c60972d6d8242ee9¢cab976615
6b7f4441b7c54bab064d3610eeff8b269740018e6af706b521845ef55d
a0788£55937a2057900f3ae2a852d7c8bdb2bac65d2767efdfecdd531b
4db89881b9df4237c2bbdal00e577c568bb2d0196c0553622£041229¢3b
099dalclf52b0c72£f1b£37219¢57707

Primel: 0xb37ee25438be25702dfafla723acl5c97909d5c7£8fb822dd776323a
ea71ad07127b2575d2a91691a9680b7fa63162304caf38202£0fal18b00
7e52c02b04£55edbfb86b296a7b0c07ad0ad661d2c9239eeedlc7£8c
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f0c5dcdfel289a60£5a500ch6028ef037280e2fdcc9ac914b75£
d2d477427495c4e86507b26618£d18030cb0b35ala3bb068b03 £
Prime2: 0x9d24bd8aa393d0ae9elccal3668751a8a545£9949
95a9355391beb364cb531d
a2da571002609d0b1099£3830579b09de8052603ca6e949b7e€62d7029
5al0acab96el2e689e5ce755dbfafebc858bed2175fb0ae06e49cfc52elb
1c0dee915ab229bac99b06912£702677a874b71d9ebb
d5780abc64455b94c580£f5e1e8104b57ebfbdd6£d2286d3dc86d
Exponentl:
0x77a9ec3825d418£573fcallal7c80e8650b1392ffb5256c93adecc2746f
6735a0c5218£9371b64611b9ab255197641758874d01574b5165caafe
eld572034e3£3d5259cc646fcb2afc8b184413730c269f48bdaa5df5d9
3dea961b1195£918ab32401bdal24c55eca33311db632
4ea8c8dadd6£863d89aee05219965fe10020875ccebbc27caf0757£f
Exponent?2:
0x68c3290717b7e074696886cef04e11b18d9510dbb91b78e261299798878
cbe6c918£600195be076066a25758fbcb13£0036ead319f0dbcfeec8£57
0e6bldc7b9eb7445bee89a393d51££285907f36bal3fcbleafd31352eleb
cbd5e9f0b91cclbdldbbcaf0b74f56efa704dcf691
47d38fabl1d2edB8392632e55£9414560323a9d52939fe17048d3daf3
Coefficient:
0xa79b3e5711ebldaf64ca38598d416665896decb9acld839cf71fbbf49
4d9bc9136a8325950162¢c56d4e676a259£071807cb3e648e5607612df
cbc204a5b16£32832b3061208£180a920eb4dbc83547794££524c245£22
65edca68edl1320363ec2dcbc0e628808fb68adf868£48
8565524e71a8a6d2b5£3013391fcb996eacc8414192df513e76a22a7f
}

Listing 5.36 Die Datei /etc/ipsec.secrets mit RSA Schlisseln

Fiir die Definition der Verbindung in der Datei /etc/ipsec.conf werden
die offentlichen Schliissel dieser RSA Schliissel benétigt. Der offentliche
Schliissel ist in Listing 5.36 fett markiert. Anstatt jedoch den Schliissel von
Hand per Copy&Paste in der Konfigurationsdatei einzufiigen, kann er ele-
gant extrahiert werden. Hierzu ist es erforderlich auf dem Gateway NewYork
den folgenden Befehl einzugeben:

# ipsec showhostkey --left
# RSA 2192 bits newyork.spenneberg.de Fri Feb 7 14:09:21 2003
leftrsasigkey=0sAQNuLpOLXNQI1RyWZx6CHPWeNGGReXv/KuTQkKEHZKi
NrLgyNfBo9npxZdOmolWaDNpPLzyhkALWeg/0GUKWSO7GRYLSfVuAaF2
DCPO5yS20EabHrsOjti+tyIy2LxSVT78p94FVixsAoJyYjnOyGsZcG+HjIGb
CpPEBLNHrB1fOzIQBgS1+RtrYfWS1T87BLYRWR3jcVIW1tWFYoXGclI3gdbu
ho9pnjPP4sCsxo9x+zexow/u7DiFChZuCYDtKKeOaUmBAd1B529NpBHgX69
oQVsncnuFderIKp7zrP4HUMWHhM] z0DWzL3WQWyvd fMp9gGLIwoH5h31iG
/EDU0fM19TjqgJR7L4x22H0sdV6txoRC4ROLT

Analog ist der Befehl auf dem Gateway Berlin einzugeben.
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Die Definition einer Verbindung fiir die Authentifizierung mit RSA Schliis-
seln ist in Listing 5.37 dargestellt.

conn rsa-newyork-berlin
left=3.0.0.1
leftnexthop=3.255.255.254
leftrsasigkey=0sAQNuLpOLXNQIRyWZx6CHPWeNGGReXv/KUuTQkKkEHZKi
NrLgyNfBo9npxZdOmolWaDNpPLzyhkALWeg/0GUKWSO7GRYLSEVuAaF2
DCPO5yS20EabHrsOjti+tyIy2LxSVT78p94FVixsAoJyYjnOyGsZcG+H
jJGbCpPEBLNHrBlfOZIQBgS1+RtrYfWSlT87BLYRwR3jCVlWltWFYOXGClI3
gdbuho9pnjPP4sCsxo09x+zexow/u7DiFChZuCYDtKKeOaUmBd1B52 9NpBH
aX69o0QVsncnuFderIKp7zrPAHUMWHhM] z0DWzL3WQWyvdfMp9gGLIwoH
5h31G/EDU0fM19TjqIR7L4x22H0sdV6txoRC4ROLT
right=5.0.0.1
rightnexthop=5.255.255.254
rightrsasigkey=0sAQOLr0P0yVDh3SET0o7p2J+RC6PvbnR7
nI85QKVU1 fkIJGODbIF6ZhrxdFWA]x6gF00h9BMIBpJoSxIdkwxMTW00Q
vGSZ90SPxogb7m52RaIJwfYaQVka6xjf7£f/6xXIfulddWfUFOlaemZf8L+u
ox5RT7RR8ZU7w8uDgV38bbh60do3hoBDFkdZ4yplW+HKgScgTVEtTZgSP
cT7rhSt6XqUbBAUMgpTNEeMNKNXxUYE6Gabl+ejpULIN7KSebRti6o6bUUlai
gahk640APL03B1ivggDSB+iMVSJIMINnltwThlZ0FNobbTXXL3BaccQrUDb
Qxm/DCxnl1SFN641633/0384+uxI92rQ8hCxLJL/YPVTSwc9S/
authby=rsasig
auto=""

Listing 5.37 Automatisch verschlisselte Verbindung mit RSA Schlisseln

Am einfachsten ist die Konfiguration des Tunnels, wenn beide 6ffentlichen
Schliissel zundchst in der Datei eingetragen werden. Dann kann diese Datei
anschlieffend auf beide Gateways kopiert werden. Es sind dann keine Modi-
fikationen der Datei mehr erforderlich.

Wichtig sind nun die Rechte der Datei /etc/ipsec.secrets. Da diese Datei
die privaten Schliissel der VPN Gateways enthdlt, sollte sichergestellt wer-
den, dass nur root in der Lage ist die Datei zu lesen und natiirlich zu schrei-
ben.

Sind die Rechte angepasst, so ist die Konfiguration abgeschlossen. Nun kann
der Tunnel aufgebaut werden.

Aufbau des Tunnels

Um diesen Tunnel aufzubauen, ist es erforderlich, dass beide Gateways tiber
identische Tunneldefinitionen verfiigen und ihre 6ffentlichen Schliissel aus-
getauscht haben. Wenn Sie so vorgegangen sind, wie bisher beschrieben, ist
dies der Fall, da die offentlichen Schliissel beider Gateways sich in der Kon-
figurationsdatei befinden. Die Datei /etc/ipsec.secrets enthdlt den pri-
vaten RSA Schliissel und darf nicht ausgetauscht werden.
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Ist der Austausch der Konfigurationen erfolgt, so kann zunéchst FreeS/
WAN gestartet werden. Anschlieflend kann der Tunnel geladen und gestar-
tet werden. Hierbei ist es wichtig, dass der Tunnel auf beiden Gateways mo-
mentan von Hand geladen werden muss.

# ipsec setup start

ipsec_setup: Starting FreeS/WAN IPsec 1.99...

# ipsec auto --add --verbose rsa-newyork-berlin

002 added connection description "rsa-newyork-berlin"

# ipsec auto --up --verbose rsa-newyork-berlin

002 "psk-newyork-berlin" #1l: initiating Main Mode

104 "psk-newyork-berlin" #1: STATE_MAIN_Il: initiate

106 "psk-newyork-berlin" #1l: STATE_MAIN_I2: sent MI2, expecting MR2

108 "psk-newyork-berlin" #1l: STATE_MAIN_I3: sent MI3, expecting MR3

002 "psk-newyork-berlin" #1l: Peer ID is ID_IPV4_ADDR: '5.0.0.1'

002 "psk-newyork-berlin" #1l: ISAKMP SA established

004 "psk-newyork-berlin" #1: STATE_MAIN_TI4: ISAKMP SA established

002 "psk-newyork-berlin" #2: initiating Quick Mode

PSK+ENCRYPT+TUNNEL+PFS+DISABLEARRIVALCHECK

112 "psk-newyork-berlin" #2: STATE_QUICK Il: initiate

002 "psk-newyork-berlin" #2: sent QI2, IPsec SA established

004 "psk-newyork-berlin" #2: STATE_QUICK_ I2: sent QI2, IPsec SA
established

Wird nun wieder ein Ping von NewYork nach Berlin gestartet, so werden die-
se Pakete verschliisselt iibertragen (Listing 5.39). Zum Vergleich kénnen Sie
sich den unverschliisselten Ping Verkehr in Listing 5.38 ansehen.

15:10:58.018732 5.0.0.1 > 3.0.0.1: icmp: echo request (DF)
15:10:58.026198 3.0.0.1 > 5.0.0.1: icmp: echo reply
15:10:59.053507 5.0.0.1 > 3.0.0.1: icmp: echo request (DF)
15:10:59.060959 3.0.0.1 > 5.0.0.1: icmp: echo reply
Listing 5.38 Unverschldsselter Ping Verkehr

12:39:15.232200 3.0.0.1 > 5.0.0.1: ESP(spi=0x12473a66,seqg=0x1)
12:39:15.239036 5.0.0.1 > 3.0.0.1: ESP(spi=0xe236cefd, seq=0x1)
12:39:16.283861 3.0.0.1 > 5.0.0.1: ESP(spi=0x12473a66,seq=0x2)
12:39:16.286828 5.0.0.1 > 3.0.0.1: ESP(spi=0xe236cef4d, seq=0x2)

Listing 5.39 Verschlisselter Ping Verkehr

Beim verschliisselten Verkehr fallen im Gegensatz zur manuell verschliissel-
ten Verbindung (Listing 5.25) genauso wie bei der PSK basierten Verbindung
die hohen Security Parameter Indices (SPI) auf. Pluto verwendet fiir die auto-
matisch verschliisselten Verbindungen Werte ab 0x1000.
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Verbesserungen und Erweiterungen

Wenn nun zusétzlich zwei Netzwerke, die sich hinter den Gateways befin-
den, iiber das VPN kommunizieren sollen, so ist ein weiterer Tunnel erfor-
derlich. Die Parameter, die bei beiden Verbindungen benétigt werden, kon-
nen in eine conn $default ausgelagert werden. Hier wurde das fiir den Pa-
rameter authby=rsasig und die offentlichen RSA Schliissel genutzt. Die
Aufnahme weiterer Parameter geht meiner Meinung nach auf Kosten der
Lesbarkeit. Die fertige Konfigurationsdatei /etc/ipsec.conf, die dies ein-
schlief3t, ist in Listing 5.40 abgebildet.

# In Version 2 ist die folgende Zeile erforderlich
# version 2

config setup
interfaces="ipsecO=eth0"
klipsdebug=none
plutodebug=none
# In Version sind die beiden folgenden Parameter nicht
mehr erlaubt
plutoload=%search
plutostart=%search

conn %default
authby=rsasig
keyingtries=0
leftrsasigkey=0sAQNULPOLXNQI1RyWZx6CHPWeNGGReXv/KuTQKEHZKi
NrLgyNfBo9npxZdOmolWaDNpPLzyhkALWeg/0GUKWSO7GRYLSfVuAaF2
DCPO5yS20EabHrsOjti+tyIy2LxSVT78p94FVixsAoJyYjnOyGsZcG+HjIGb
CpPEBLNHrB1fO0zIQBgS1+RtrYfWS1T87BLYRWR3jcVIW1tWFYoXGclI3gdbuh
09pnjPP4sCsx09x+zexow/u7DiFChZuCYDtKKeOaUmBA1B52 9NpBHgX 690
QVsncnuFderIKp7zr PAHUMWHhM] z0DWzL3WQWyvdfMp9gGLIwoH5h31G/
EDU0fM19TjgdR7L4x22H0sdV6txoRC4AR0OLT
rightrsasigkey=0sAQ0Lr0P0yVDh3SET0o7p2J+RC6PvbnR7nI85QKVULfkIG
ODbJF6ZhrxdFWAJx6gF00h9BMIBpJ0SxJIdkwxMTW0 0QvGSZ9I0SPxogb
Tm52RaIJwfYaQVkab6xjf7£f/6xXIfulddWfUFOlaemZ f8L+uox5RT7RR8ZU7
w8uDgV38bbh60do3hoBDFkdZ4yplW+HKgScqgTVETZgSPcT7rhSt 6XqUbB
dUMgpTNEeMNKNxUyE6Gabl+ejpUL1IN7KSebRti6o6bUUlaigahk640APL03
BlivggDSB+iMVSJIMINN1twThlZ0FNobbTXXL3BaccQrUDbQxm/DCxnlSF
N641633/0384+uxI92rQ8hCxLJL/YPVTSwcIS/

conn rsa-newyork-berlin
left=3.0.0.1
leftnexthop=3.255.255.254
right=5.0.0.1
rightnexthop=5.255.255.254
auto="start"
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conn rsa-newyorknet-berlinnet
left=3.0.0.1
leftnexthop=3.255.255.254
right=5.0.0.1
rightnexthop=5.255.255.254
leftsubnet=10.0.1.0/24
rightsubnet=10.0.2.0/24
auto="add"

Listing 5.40 Komplette Datei: /etc/ipsec.conf

Zusatzlich wurde in dieser Datei der Wert des Parameters auto so modifi-
ziert, dass die Verbindung rsa-newyork-berlin direkt beim Start von
FreeS/WAN aufgebaut wird und die zweite Verbindung rsa-leftnet-
rightnet lediglich geladen wird. Damit kann diese Verbindung von der an-
deren Seite aufgebaut werden.

Hinzugekommen ist der Parameter keyingtries=0. Er stellt sicher, dass
FreeS/WAN unendlich lange versuchen wird, die Verbindung rsa-new-
york-berlin aufzubauen. Bei aufgebauten Verbindungen fiihrt dieser Para-
meter dazu, dass FreeS/WAN auch hier unendlich lange versuchen wird, ei-
nen neuen Schliisselaustausch durchzufiihren, beziehungsweise ausgefallene
Verbindungen wieder herzustellen. Dies kann sich jedoch negativ auf die
Performanz auswirken. Diese Einstellung ist nur dann sinnvoll, wenn die IP
Adressen der Gegenstelle bekannt sind und diese dauerhaft verfiigbar ist.
Wenn es sich bei der Gegenstelle um sogenannte Roadwarrior mit wechseln-
den IP Adressen handelt, sollte keyingtries=1 gesetzt werden.

Fazit

Die Konfiguration einer automatisch verschliisselten Verbindung mit RSA
Schliisseln zur Authentifizierung ist recht einfach. Hierbei werden die pri-
vaten Schliissel in einer eigenen getrennten Datei (/etc/ipsec.secrets) ge-
speichert. Die Dateien /etc/ipsec.conf konnen sehr einfach zwischen den
Tunnelendpunkten ausgetauscht werden und benétigen lediglich die Anga-
be der offentlichen Schliissel. Diese diirfen jedoch ohne Bedenken aus-
getauscht werden. Die tatsdchlichen Sitzungsschliissel fiir die Authentifizie-
rung und Verschliisselung der Pakete werden von Pluto mit dem IKE Pro-
tokoll automatisch ausgehandelt und regelméflig ausgetauscht.

Im Gegensatz zu einer automatischen Verbindung mit Preshared Key (PSK)
existiert nicht ein Schliissel, der zwischen den beiden Gateways ausgetauscht
werden muss. Jedes Gateway verwendet einen eigenen, der Gegenstelle un-
bekannten privaten Schliissel. Lediglich der 6ffentliche RSA Schliissel muss
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dem Partner mitgeteilt werden. Dadurch besteht keine Moglichkeit, dass der
Schliissel bei seinem Transport kompromittiert wird. Wenn dieser Schliissel
in die Hande Dritter gerdt, konnen diese nicht wie bei PSK Verbindungen ei-
nen Man-in-the-middle Angriff ausfiihren.

Dennoch ist es erforderlich, die 6ffentlichen Schliissel aller VPN Gateways,
die untereinander kommunizieren méchten, auszutauschen. Bei lediglich ei-
nem Tunnel mit zwei Gateways stellt dies kein Problem dar. Wenn jedoch ei-
ne Vielzahl von Gateways verwaltet und administriert werden soll, wird dies
recht schnell ein administratives und logistisches Problem. Automatisch ver-
schliisselte Verbindungen, die X.509 Zertifikate und eine Zertifikatsautoritat
verwenden, weisen dieses Problem nicht auf.

Automatisch verschliisselte Verbindung mit X.509 Zertifikaten

FreeS/WAN unterstiitzt von Haus aus lediglich den Aufbau von auto-
matisch verschliisselten Verbindungen mit PSKs und RSA Schliisseln. Die
Unterstiitzung von X.509 Zertifikaten ist nur mit einem zusatzlichen Patch
moglich. Dieser Patch steht sowohl fiir die FreeS/WAN Version 1.9x als auch
fiir die FreeS/WAN Versionen 2.x zur Verfligung.

Der wesentliche Unterschied bei der Verwendung von X.509 Zertifikaten be-
steht darin, dass nicht simtliche 6ffentliche Schliissel aller beteiligten VPN
Gateways untereinander ausgetauscht werden miissen. Dies ist bei der Ver-
wendung von reinen RSA Schliisseln notwendig und erzeugt einen hohen
zusédtzlichen Administrationsaufwand. Zertifikate vereinfachen die zentrale
Verwaltung durch eine Zertifikatsautoritdt. Alle FreeS/WAN Gateways
miissen dieser Zertifikatsautoritdt vertrauen. Dies wird umgesetzt, indem al-
le Gateways tiber das Zertifikat der CA verfiigen.

Baut nun ein VPN Gateway eine Verbindung zu einem weiteren auf, so tiber-
trdgt es zundchst sein X.509 Zertifikat. Der Empfanger priift, ob dies von der
richtigen RootCA unterzeichnet wurde. Wenn dies der Fall ist, wird dieses
Zertifikat genutzt, um anschlieffend den Partner zu authentifizieren.

Dieses Verfahren wird von den meisten IPsec Implementierungen unter-
stiitzt. So konnen mit FreeS/WAN bei der Verwendung von X.509 Zertifika-
ten heterogene Netzwerke mit einer Grofizahl weiterer freier und kommer-
zieller Implementierungen aufgebaut werden.
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Exkurs: Erzeugung von X.509 Zertifikaten mit OpenSSL

Es existieren viele verschiedene Moglichkeiten um X.509 Zertifikate zu
erzeugen. Das Kapitel 8, »Aufbau einer Public Key Infrastruktur« stellt
zwei weitere Methoden vor, die bei hdufiger Verwendung den Umgang
mit Zertifikaten stark vereinfachen kénnen.

Linux bietet jedoch mit dem OpenSSL Paket alle fiir die Erzeugung einer
Zertifikatsautoritit und das Signieren von Zertifikaten notwendigen
Funktionen. Daher soll hier kurz vorgestellt werden, wie mit dem Kom-
mando openssl und ca.pl diese Funktionen umgesetzt werden kénnen.

Dieser Exkurs kann kein OpenSSL Handbuch sein und jeden Befehl bis
in seine letzte Funktion erldutern. Bei weitergehenden Fragen wird das
OpenSSL Handbuch des DFN-CERT empfohlen (http://www.dfn-pca.de/
certify/ssl/handbuch/)

Das Kommando ca.pl erlaubt einen einfacheren Umgang mit der Zertifi-
katsautoritdt als das eigentliche openssl Kommando. Das Kommando
CcA.pl ist bei den Distributionen in unterschiedlichen Paketen zu finden.
Bei Red Hat Linux befindet es sich im Paket openssl-perl. Stellen Sie sicher,
dass Sie das richtige Paket installiert haben.

Die Zertifikatsautoritat (Certificate Authority, CA) sollte in einem eige-
nen Verzeichnis untergebracht werden. Aus Sicherheitsgriinden sollte
der Rechner, auf dem die CA erzeugt wird, keine Verbindung zum Netz-
werk aufweisen. Wenn dies nicht moglich ist, sollte {iberlegt werden, ob
die CA auf einer Diskette, einer Zip-Disk oder einem USB Memory Stick
angelegt wird. Dieses Medium kann dann bei Nichtgebrauch entfernt
und so sicher gelagert werden.

Zunichst sollte das Verzeichnis erzeugt werden und die OpenSSL Kon-
figurationsdatei (Red Hat Linux 8.0: /usr/share/ssl/openssl.cnf)
und das Perl Skript ca.pl hineinkopiert werden.

# mkdir /ca
# cp /usr/share/ssl/openssl.cnf /ca
# cp /usr/share/ssl/misc/CA.pl /ca

Listing 5.41 Vorbereitung des CA Verzeichnisses

Anschliefiend ist es sinnvoll, die Konfigurationsdatei zu editieren. Modi-
fizieren Sie die folgenden Eintrdge entsprechend Thren Wiinschen.
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default_days = 365 # how long to certify
for

default_crl_days = 30 # how long before next
CRL

countryName_default = DE

stateOrProvinceName_default = NRW

localityName_default = Steinfurt

0.organizationName_default = Spenneberg.com

organizationalUnitName_default = Wireless-VPN

Listing 5.42 Modifikation der Konfigurationsdatei

Nun kann die CA erzeugt werden. Dies ist sehr einfach mit dem Kom-
mando ca.pl moglich. Hierbei wird automatisch auch die richtige Ver-
zeichnisstruktur angelegt. Dazu ist der Aufruf . /ca.pl -newca erforder-
lich. Hierbei muss jedoch mit der Variablen oPENSSL_CONF der Ort der
angepassten Konfigurationsdatei mitgeteilt werden.

# export OPENSSL_CONF=./openssl.cnf
# ./CA.pl -newca
CA certificate filename (or enter to create)<enter>

Making CA certificate

Using configuration from ./openssl.cnf

Generating a 1024 bit RSA private key

............. ++++++

........... e+t

writing new private key to './demoCA/private/cakey.pem'

Enter PEM pass phrase:cakenn

Verifying password - Enter PEM pass phrase:cakenn

You are about to be asked to enter information that will be
incorporated into your certificate request.

What you are about to enter is what is called a Distinguished Name or
a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [DE]:<enter>

State or Province Name (full name) [NRW]:<enter>

Locality Name (eg, city) [Steinfurt]:<enter>

Organization Name (eg, company) [Spenneberg.com]:<enter>
Organizational Unit Name (eg, section) [Wireless-VPN]:<enter>
Common Name (eg, your name or your server's hostname) []:RootCA (c)
2003 Ralf Spenneberg

Email Address []:ralf.spenneberg@mut.de
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# 1s demoCa/
cacert.pem certs crl index.txt newcerts private serial

Listing 5.43 Erzeugung der CRL

Nun wurde ein Verzeichnis democa angelegt, in dem die Schliissel der
CA und die Datenbank fiir die Zertifikate gespeichert werden. Das Un-
terverzeichnis certs enthilt spiter die signierten Zeritifikate, crl die
Ruckruflisten (Certificate Revocation Lists), newcerts enthdlt zu unter-
zeichnende Zertifikate und private den privaten Schliissel der CA. Die
Datei cacert . pem enthilt das selbstsignierte Zertifikat der CA. Die Datei-
en index.txt und serial dienen zur Verwaltung der Zertifikatsdaten-
bank.

Nun sollte zunéchst die Lebensdauer des RootCA Zertifikates verlangert
werden. Dieses Zertifikat wurde lediglich fiir 365 Tage ausgestellt. Um es
auf 3650 Tage, also zehn Jahre, zu verlangern ist ein Aufruf von openssl
erforderlich

# cd demoCA

# openssl x509 -in cacert.pem -days 3650 -out cacert2.pem -signkey \
> ./private/cakey.pem

Getting Private key

Enter PEM pass phrase:cakenn

# mv cacert2.pem cacert.pem

# cd ..

Listing 5.44 Verldngerung des RootCA Zertifikates

Jetzt ist die Zertifikatsautoritdt vorbereitet und kann endlich genutzt wer-
den um Zertifikatsanfragen zu erzeugen und diese zu signieren.

Die Zertifikatsanfrage kann mit dem Werkzeug ca.pl erzeugt werden.
Hierzu ist es erforderlich, dass Kommando mit der Option -newreq fiir
New Request aufzurufen.

# ./CA.pl -newreq

Using configuration from ./openssl.cnf

Generating a 1024 bit RSA private key

............ +H++++

.............. A+t

writing new private key to 'newreqg.pem'

Enter PEM pass phrase:certkenn

Verifying password - Enter PEM pass phrase:certkenn
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You are about to be asked to enter information that will be
incorporated into your certificate request.

What you are about to enter is what is called a Distinguished Name or
a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [DE]:

State or Province Name (full name) [NRW]:

Locality Name (eg, city) [Steinfurt]:

Organization Name (eg, company) [Spenneberg.com]:

Organizational Unit Name (eg, section) [Wireless-VPN]:

Common Name (eg, your name or your server's hostname) []:NewYork
Email Address []:ralf@spenneberg.net

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:<enter>

An optional company name []:<enter>

Request (and private key) is in newreq.pem

Listing 5.45 Erzeugung der CRL

Diese Signaturanfrage wurde in der Datei newreq.pem gespeichert und
kann nun signiert werden. Der zu dieser Anfrage passende private
Schliissel wurde ebenfalls in dieser Datei gespeichert, jedoch vorher mit
dem eingegebenen Kennwort verschliisselt. Die Signatur wird aufgerufen
mit dem Befehl . /cA.pl -sign.

# ./CA.pl -sign

Using configuration from ./openssl.cnf

Enter PEM pass phrase:cakenn

Check that the request matches the signature
Signature ok

The Subjects Distinguished Name is as follows

countryName :PRINTABLE: 'DE'
stateOrProvinceName :PRINTABLE: 'NRW'

localityName :PRINTABLE: 'Steinfurt'
organizationName :PRINTABLE: ' Spenneberg.com'
organizationalUnitName:PRINTABLE: 'Wireless-VPN'
commonName : PRINTABLE: 'NewYork'
emailAddress : TAS5STRING: 'ralf@spenneberg.net'’

Certificate is to be certified until Feb 12 18:32:06 2004 GMT (365
days)
Sign the certificate? [y/n]:y



5.5 Konfiguration von FreeSIWAN 199

1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries

Data Base Updated

Signed certificate is in newcert.pem

Listing 5.46 Erzeugung der CRL

AnschliefSend sollten die beiden Dateien newreq.pem und newcert .pem
sinnvoll umbenannt werden.

# mv newreq.pem newyork_req.pem
# mv newcert.pem newyork_cert.pem

Dieser Vorgang kann nun fiir jeden Rechner wiederholt werden, fiir den
Zertifikate benotigt werden.

Zusatzlich sollte nun jedoch noch die Widerrufliste (Certificate Revoca-
tion List, CRL) erzeugt werden. Diese Listen enthalten Zertifikate, die be-
reits wahrend ihrer Giiltigkeitsdauer nicht mehr verwendet werden diir-
fen, weil sie zum Beispiel verloren gingen oder in falsche Hande gerieten.
Diese Riickrufliste hat eine Lebensdauer von 30 Tagen. Der Wert wird in
der OpenSSL Konfigurationsdatei vorgegeben. Sie sollte daher alle 30 Ta-
ge neu erzeugt werden und auf die FreeS/WAN Gateways kopiert wer-
den. FreeS/WAN 1.99 unterstiitzt noch nicht die automatische Abholung
der CRL von einem Server. Diese Unterstiitzung befindet sich bereits in
FreeS/WAN 2.00 mit x509 Patch. Bei Verwendung von FreeS/WAN 1.99
kann dieses Verhalten mit einem Cronjob relativ einfach nachgestellt
werden.

# openssl ca -gencrl -out demoCA/crl/crl.pem
Using configuration from /usr/share/ssl/openssl.cnf
Enter PEM pass phrase:cakenn

Listing 5.47 Erzeugung der CRL

Die so erzeugte RootCA, die Zertifikate und die CRL kénnen nun fiir die
Authentifzierung mit FreeS/WAN genutzt werden.

Im Folgenden soll zundchst die Erzeugung der Konfigurationsdatei
ipsec.conf beschrieben werden. Sie dhnelt der entsprechenden Datei fiir
RSA Schliissel. Die Definition einer Verbindung in dieser Datei ist in Listing
5.48 dargestellt.
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conn x509-newyork-berlin
left=3.0.0.1
leftnexthop=3.255.255.254
leftrsasigkey=%cert
leftid="/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/
OU=Wireless-VPN/CN=NewYork/Email=ralf@spenneberg.net"
# leftcert=certs/newyork_cert.pem
right=5.0.0.1
rightnexthop=5.255.255.254
rightrsasigkey=%cert
rightid="/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/
OU=Wireless-VPN/CN=NewYork/Email=ralf@spenneberg.net"
# rightcert=certs/berlin_cert.pem

authby=rsasig

auto=""

Listing 5.48 Automatisch verschltsselte Verbindung mit x509 Zertifikaten

Die angegebene Identifikation (ID) kann aus dem Zertifikat ermittelt werden.
Hierzu kann der OpenSSL Befehl genutzt werden.

# openssl x509 -in newyork cert.pem -noout -subject
subject= /C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/0OU=Wireless-VPN/
CN=NewYork/Email=ralf@spenneberg.net

Der so erhaltene Distinguished Name (DN) kann in der Datei als 1eftid und
rightid eingegeben werden. Wurde bei der Erzeugung des Zertifikates ein
subjectAltName definiert, so kann dieser auch hier angegeben werden, zum
Bespiel leftid=ralf@spenneberg.net

Nun benotigt FreeS/WAN die entsprechenden Zertifikate und Schliissel an
den richtigen Stellen. Hierzu wird ein Verzeichnis /etc/ipsec.d mit den
Unterverzeichnissen private, certs, cacerts und crls benétigt. Diese Ver-
zeichnisstruktur wird bei der Installation automatisch erzeugt. Die folgenden
Dateien miissen nun hier hinterlegt werden:

cacert.pem Das Zertifikat der Root-CA muss in das Verzeichnis /etc/
ipsec.d/cacerts kopiert werden.

crl.pem Die Widerrufliste (CRL) der RootCA muss in das Verzeichnis
/etc/ipsec.d/crls kopiert werden.
newyork_cert.pem Das Zertifikat des Gateways New York muss auf die-

sem Gateway in das Verzeichnis /etc/ipsec.d/certs kopiert werden.
Entsprechend ist auf Berlin die Datei berlin_cert.pem zu kopieren. Zu-
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satzlich ist es erforderlich, mit der Direktive leftcert=certs/new-
vork_cert.pem den Ort bekannt zu geben. Die entgiiltige Datei kann da-
her nicht einfach kopiert werden.

newyork_req.pem Der Schiissel des Gateways New York muss auf die-
sem Gateway in das Verzeichnis /etc/ipsec.d/private kopiert werden.
Entsprechend ist auf Berlin die Datei berlin_req.pem zu kopieren.

Die Tunneldefinition aus Beispiel 5.48 enthélt sowohl den Parameter left-
cert= als auch den Parameter rightcert=. Beide sind in diesem Beispiel
auskommentiert. Bitte aktivieren Sie nur den Parameter leftcert auf dem
linken Gateway (NewYork) und rightcert auf dem rechten Gateway (Ber-
lin). Ansonsten werden die Zertifikate nicht tiber das Netzwerk iibertragen,
sondern die lokalen Dateien verwendet.

Wichtig bei dieser Tunneldefinition ist auch die Definition des Parameters
authby=rsasig. Es handelt sich bei X.509 Zertifikaten um offentliche RSA
Schliissel. Wenn dieser Parameter nicht angegeben wird, verwendet FreeS/
WAN standardmaiflig PSKs aus Griinden der Abwartskompatibilitdt zu alten
Versionen. Diese Option ist ab FreeS/WAN 2.0 als Standardwert auf rsasig
gesetzt.

Nun sind auf beiden Rechnern noch die Dateien /etc/ipsec.secrets zu er-
zeugen. In dlteren Versionen von FreeS/WAN war es erforderlich, den pri-
vaten RSA Schliissel aus der Datei gateway req.pem zu extrahieren und in
dieser Datei einzutragen. Hierfiir wurde das Werkzeug fswcert zur Ver-
fiigung gestellt.

Dies ist nun nicht mehr erforderlich. Seit der Version 0.9.8 des X.509 Patches
ist FreeS/WAN in der Lage die PEM Datei direkt zu lesen. Dafiir muss der
Name der PEM Datei mit dem privaten Schliissel in /etc/ipsec.secrets
angegeben werden.

Wenn die PEM Datei bei der Erzeugung mit einer Passphrase geschiitzt wur-
de, ist es erforderlich sie in der Datei /etc/ipsec.secrets anzugeben. Lis-
ting 5.49 zeigt die fertige Datei.

: RSA newyork_reqg.pem \}certkenn\ {

Listing 5.49 Die Datei ipsec.secrets bei x509 Zertifikaten

Wurde die Datei nicht mit einem Kennwort geschiitzt, so unterbleibt auch
die Angabe des Kennwortes in der Datei.
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Ab Version 1.4.5 des X.509 Patches besteht die Moglichkeit, die
Passphrase bei Bedarf vom Benutzer anzufordern. Hierzu wird die
folgende Syntax verwendet:

: RSA newyork req.pem $prompt

Soll die Passphrase sofort angefordert werden, kann der Befehl
ipsec auto -rereadsecrets verwendet werden.

Nun kann der Tunnel aufgebaut werden.

Aufbau des Tunnels

Um nun den X.509 authentifizierten Tunnel aufzubauen, ist es notwendig,
dass beide Gateways {iiber identische Tunnelkonfigurationen verfiigen (bis
auf die Angabe leftcert=/rightcert=). Zusidtzlich miissen beide Gate-
ways der gleichen CA vertrauen. Dies erfolgt durch die Kopie des Zertifika-
tes der RootCA in das Verzeichnis /etc/ipsec.d/cacerts. FreeS/WAN
vertraut allen CAs, deren Zertifikate in diesem Verzeichnis abgespeichert
werden. Die Zertifikate der Rechner (newyork_certpem und ber-
lin_cert.pem) miissen nicht ausgetauscht werden. Sie werden von FreeS/
WAN automatisch tibertragen.

Wurden so die Vorbereitungen getroffen, kann FreeS/WAN gestartet wer-
den. Anschliefiend sollte in der Protokolldatei /var/log/secure der erfolg-
reiche Start iiberpriift werden. Die richtige Protokolldatei kann in Abhédngig-
keit der Linux Distribution unterschiedliche Namen aufweisen. Bei Red Hat
ist es die Datei /var/log/secure.

# ipsec setup start

ipsec_setup: Starting FreeS/WAN IPsec 1.99...

# tail -13 /var/log/secure

Feb 12 21:18:00 left ipsec_ plutorun: Starting Pluto subsystem...

Feb 12 21:18:01 left pluto[566]: Starting Pluto (FreeS/WAN Version 1.99)

Feb 12 21:18:01 left pluto[566]: including X.509 patch with traffic
selectors (Version 0.9.21)

Feb 12 21:18:01 left pluto[566]: Changing to directory
'/etc/ipsec.d/cacerts’

Feb 12 21:18:01 left pluto[566]: loaded cacert file 'cacert.pem'
(1419 bytes)

Feb 12 21:18:01 left pluto[566]: Changing to directory '/etc/ipsec.d/crls'

Feb 12 21:18:01 left pluto[566]: loaded crl file 'crl.pem' (560 bytes)

Feb 12 21:18:01 left pluto[566]: could not open my default X.509 cert
file '/etc/x509cert.der’

Feb 12 21:18:01 left pluto[566]: OpenPGP certificate file
' /etc/pgpcert.pgp' not found
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Feb 12 21:18:03 left pluto[566]: listening for IKE messages

Feb 12 21:18:03 left pluto[566]: adding interface ipsec0/eth0 3.0.0.1

Feb 12 21:18:03 left pluto[566]: loading secrets from "/etc/ipsec.secrets"

Feb 12 21:18:03 left pluto[566]: loaded private key file '/etc/ipsec.d/
private/newyork_reqg.pem' (1675 bytes)

Listing 5.50 Start von FreeS/IWAN und Kontrolle in der Datei /var/log/secure

Das Protokoll zeigt, dass FreeS/WAN mit X.509 Patch gestartet wurde. An-
schlieBend wurden erfolgreich das RootCA Zertifikat /etc/ipsec.d/
cacerts/cacert.pem und die CRL /etc/ipsec.d/crls/crl.pem geladen.
Die Dateien /etc/x509cert.der und /etc/pgpcet.pgp wurden nicht ge-
funden. Dies ist kein Fehler. In fritheren Versionen musste das Rechnerzerti-
fikat in der Datei x509cert.der im DER Format abgespeichert werden. Zu-
satzlich unterstiitzt der X.509-Patch auch PGP Schliissel fiir die Authentifi-
zierung. Sie miissten in der Datei /etc/pgpcert.pgp abgelegt werden. Die
letzten beiden Zeilen der Protokolldatei bestdtigen das erfolgreiche Laden
des privaten Schliissels aus der Datei /etc/ipsec.d/private/new-
yvork_req.pem.

Das erfolgreiche Laden der Zertifikate kann auch mit dem folgenden Befehl
tiberpriift werden.

# ipsec auto --listall
000

000 List of Public Keys:
000

000

000 List of User/Host Certificates:

000

000

000 List of CA Certificates:

000

000 Feb 12 21:32:01 2003, count: 1

000 subject: 'C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,

OU=Wireless-VPN, CN=RootCA (c) 2003 Ralf Spenneberg,
E=ralf.spenneberg@mut.de’

000 issuer: 'C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,
OU=Wireless-VPN, CN=RootCA (c) 2003 Ralf Spenneberg,
E=ralf.spenneberg@mut.de’

000 pubkey: 1024 RSA Key AwWEAADL71S

000 validity: not before Feb 12 18:58:29 2003 ok
000 not after Feb 09 18:58:29 2013 ok
000

000 List of CRLs:

000

000 Feb 12 21:32:01 2003, revoked certs: 0
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000

000
000

issuer: 'C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,
OU=Wireless-VPN, CN=RootCA (c) 2003 Ralf Spenneberg,
E=ralf.spenneberg@mut.de’
updates: this Feb 12 21:10:33 2003

next Mar 14 21:10:33 2003 ok

Listing 5.51 Anzeige der Schliissel und Zertifikate

Sobald die Verbindung x509-newyork-berlin geladen und gestartet wurde,
konnen die entsprechenden Schliissel und Zertifikate ebenfalls angezeigt
werden. Dies sollte auch dann dementsprechend tiberpriift werden.

# ipsec auto --add --verbose x509-newyork-berlin

002
002

loaded host cert file '/etc/ipsec.d/certs/berlin_ cert.pem' (3804 bytes)
added connection description "x509-newyork-berlin"

# ipsec auto --up --verbose x509-newyork-berlin

002
104
106
108
002

002
004
002

112
002
004

"x509-newyork-berlin" #1l: initiating Main Mode
"x509-newyork-berlin" #1: STATE_MAIN_Il: initiate
"x509-newyork-berlin" #1: STATE_MAIN_I2: sent MI2, expecting MR2
"x509-newyork-berlin" #1: STATE_MAIN I3: sent MI3, expecting MR3
"x509-newyork-berlin" #1: Peer ID is ID_DER_ASN1_DN: 'C=DE, ST=NRW,
L=Steinfurt, O=Spenneberg.com,
OU=Wireless-VPN, CN=NewYork,
E=ralf@spenneberg.net'
"x509-newyork-berlin" #1: ISAKMP SA established
"x509-newyork-berlin" #1: STATE_MAIN_I4: ISAKMP SA established
"x509-newyork-berlin" #2: initiating Quick Mode RSASIG+ENCRYPT+
TUNNEL+PFS+DISABLEARRIVALCHECK
"x509-newyork-berlin" #2: STATE_QUICK_Il: initiate
"x509-newyork-berlin" #2: sent QI2, IPsec SA established
"x509-newyork-berlin" #2: STATE_QUICK_I2: sent QI2, IPsec SA
established

# ipsec auto --listcerts

000
000
000
000
000

000

000

000
000

List of User/Host Certificates:

Feb 12 21:58:53 2003, count: 1

subject: 'C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,
OU=Wireless-VPN, CN=NewYork, E=ralf@spenneberg.net'
issuer: 'C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,

OU=Wireless-VPN, CN=RootCA (c) 2003 Ralf Spenneberg,
E=ralf.spennebergmut.de’

pubkey: 1024 RSA Key AwWEAACSOW, has private key

validity: not before Feb 12 20:18:01 2003 ok
not after Feb 12 20:18:01 2004 ok

# ipsec auto --listpubkeys

000
000
000

List of Public Keys:
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000 Feb 12 21:59:12 2003, 1024 RSA Key AwEAAcll8, until Feb 12 20:15:06

2004 ok

000 ID_DER_ASN1_DN 'C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,
OU=Wireless-VPN, CN=Berlin, E=ralf@spenneberg.net'

000 Feb 12 21:58:53 2003, 1024 RSA Key AwWEAAcCSOW, until

Feb 12 20:18:01 2004 ok

000 ID_DER_ASN1_DN 'C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,

OU=Wireless-VPN, CN=NewYork, E=ralf@spenneberg.net’

Die Verbindung wurde erfolgreich aufgebaut. Anschliefend zeigt ipsec
auto -listcerts die eigenen geladenen Zertifikate und der Befehl ipsec
auto -listpubkeys die iliber das Netz geladenen und durch die RootCA zer-
tifizierten 6ffentlichen Schliissel an.

Der erfolgreiche Aufbau und die Verschliisselung der Verbindung kann mit
einem Ping getestet werden. Der unverschliisselte Pingverkehr wurde bereits
mehrfach gezeigt. Hier sollen daher nur zwei Pakete als Ausgabe des Kom-
mandos tcpdump dargestellt werden.

# tcpdump -ni ethO

tcpdump: listening on ethO

22:29:19.731295 arp who-has 3.0.0.1 tell 3.255.255.254
22:29:19.731740 arp reply 3.0.0.1 is-at fe:£d:0:0:0:0
22:29:19.731749 5.0.0.1 > 3.0.0.1: ESP(spi=0x6dd02e94, seq=0x1)
22:29:19.732494 3.0.0.1 > 5.0.0.1: ESP(spi=0xce9bl08a, seq=0x1)

Verbesserungen und Erweiterungen

Befindet sich nun hinter jedem Gateway ein weiteres Netzwerk, und sollen
diese tiber das VPN miteinander kommunizieren, so ist eine weitere Tunnel-
definition erforderlich. Aufierdem konnen einige, in beiden Tunneldefini-
tionen benutzte Parameter, in einer conn $default Verbindung zusammen-
gefasst werden. Die fertige ipsec. conf ist in Listing 5.52 dargestellt.

# In Version 2 ist die folgende Zeile erforderlich

# version 2

config setup
interfaces="ipsecO=eth0"
klipsdebug=none
plutodebug=none
# Die beiden folgenden Parameter werden von 2.0 nicht unterstitzt
plutoload=%search
plutostart=%search

conn %default
authby=rsasig
leftrsasigkey=%cert
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rightrsasigkey=%cert

left=3.0.0.1

leftnexthop=3.255.255.254

leftcert=certs/newyork_cert.pem

leftid="/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/
OU=Wireless-VPN/CN=NewYork/Email=ralf@spenneberg.net"

right=5.0.0.1

rightnexthop=5.255.255.254

rightid="/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/
OU=Wireless-VPN/CN=Berlin/Email=ralf@spenneberg.net"

keyingtries=0

conn x509-newyork-berlin
auto="start"

conn x509-newyorknet-berlinnet
leftsubnet=10.0.1.0/24
rightsubnet=10.0.2.0/24
auto="start"

Listing 5.52 Komplette Datei /etc/ipsec.conf

Diese Datei wurde nun sehr stark umgestellt. Es wurde eine zweite Verbin-
dung definiert, die die Parameter leftsubnet und rightsubnet nutzt. Hier-
mit wird ein Tunnel erzeugt, der diesen beiden Netzwerken den Austausch
von Informationen erlaubt. Fiir jede Form eines Tunnels (Gateway-Gateway,
Subnetz-Subnetz, Gateway-Subnetz, Subnetz-Gateway) ist ein eigener Tun-
nel erforderlich. Das stellt jedoch kein Problem dar, da ein Grofiteil der fiir
die Definition des Tunnels benétigten Informationen als Standardwert defi-
niert werden konnen. Hierzu werden die Daten in der conn $default einge-
tragen. Es wére aber auch genau so gut moglich, die Daten in einer eigenen
benannten Verbindung zu definieren, und diese dann mit also einzulesen.
Diese Methode wiirde es relativ einfach erlauben mehrere Defaultwerte zu
definieren, und so recht einfach auch weitere Tunnel mit anderen FreeS/
WAN Gateways aufzubauen. Listing 5.53 zeigt eine derartige Struktur.

# In Version 2 ist die folgende Zeile erforderlich
# version 2

config setup
interfaces="ipsecO=eth0"
klipsdebug=none
plutodebug=none
# Die beiden folgenden Zeilen werden von 2.x nicht unterstitzt
plutoload=%search
plutostart=%search
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conn %default
authby=rsasig
leftrsasigkey=%cert
rightrsasigkey=%cert
keyingtries=0

conn x509-newyorknet-berlinnet
also=x509-newyork-berlin
leftsubnet=10.0.1.0/24
rightsubnet=10.0.2.0/24

conn x509-newyork-berlin
left=3.0.0.1
leftnexthop=3.255.255.254
leftcert=certs/newyork_cert.pem
leftid="/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/
OU=Wireless-VPN/CN=NewYork/Email=ralf@spenneberg.net"
right=5.0.0.1
rightnexthop=5.255.255.254
rightid="/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/
OU=Wireless-VPN/CN=Berlin/Email=ralf@spenneberg.net"
auto="start"

Listing 5.53 Verwendung der also Direktive

Wichtig bei der Verwendung des Parameters also ist die Tatsache, dass die
Verbindung, die mit also= geladen wird, spéater in der Konfigurationsdatei
definiert wird.

Fazit

Der Aufbau eines einzelnen Tunnels mit einer x509 zerifikatsgestiitzten Au-
thentifizierung scheint zundchst einmal komplizierter zu sein, als bei ein-
fachen RSA Schliisseln. Der Vorteil wird erst dann deutlich, wenn viele VPN
Gateways miteinander kommunizieren wollen, oder Schliissel ausgetauscht
werden miissen. Bei der Verwendung von RSA Schliisseln ist es erforderlich,
dass die offentlichen RSA Schliissel allen beteiligten FreeS/WAN Gateways
bekannt gegeben werden. Sie miissen als 1eft/rightrsasigkey in der Kon-
figurationsdatei angegeben werden. Das ist bei der Verwendung von x509
Zertifikaten nicht der Fall. Die 6ffentlichen x509 Zertifikate werden von den
Clients selbststdndig und automatisch iiber das Netzwerk {iibertragen. Alle
beteiligten VPN Gateways bendotigen lediglich ihren eigenen Schliissel, ihr ei-
genes Zertifikat und das Zertifikat der CA, die alle weiteren Zertifikate sig-
niert hat. Dann konnen automatisch alle Gateways sich gegenseitig authenti-
fizieren. Muss der Schliissel eines Gateways ausgetauscht werden, so muss
dieser lediglich neu durch die CA signiert werden. Der neue Schliissel muss
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nicht von Hand auf alle Kommunikationspartner iibertragen werden. Geht
ein Schliissel verloren oder gerét ein Laptop in falsche Hande, so kann mit
der CRL sehr einfach dieser Schliissel bereits wiahrend seiner Giiltigkeitsdau-
er gesperrt werden. Wenn die CRL Listen von den Gateways automatisch
(zum Beispiel per Cronjob) geladen werden, ist keine weitere Konfiguration
erforderlich.

Der ndchste Abschnitt beschiftigt sich mit der Verwaltung von Roadwar-
riors. Dabei handelt es sich um Benutzer, die mit einer dynamischen IP
Adresse auf ein VPN zugreifen mochten. Wenn hier eine Vielzahl von Benut-
zern zu verwalten sind, die gleichzeitig zugreifen mochten, wird der Vorteil
der x509 Zertifikate noch deutlicher.

Schlief$lich soll nicht unerwahnt bleiben, dass FreeS/WAN mit seiner Unter-
stiitzung reiner RSA Schliissel fiir die Authentifizierung eine Auflenseiter-
Rolle einnimmt. Die meisten anderen IKE Implementierungen unterstiitzen
PSKs und x509 Zertifikate, aber keine RSA Schliissel. Daher ist die Verwen-
dung von x509 Zertifikaten auch fiir heterogene VPN Losungen anzuraten.

5.5.5 Roadwarrior

Der Begriff »Roadwarrior« bezeichnet Personen beziehungsweise Rechner,
die mit unbestimmter IP Adresse auf ein VPN Gateway zugreifen wollen.
Typischerweise handelt es sich hierbei zum Beispiel um Aufiendienstmit-
arbeiter, die von unterwegs Zugriff auf die Datenbanken ihres Mutterunter-
nehmens benotigen. Aber auch alle anderen Konstellationen, bei denen Rech-
ner mit dynamischen IP Adressen eine VPN Verbindung mit einem VPN
Gateway aufbauen mochten, sind denkbar. Hierbei ist die Anzahl der Road-
warriors nicht beschrankt. Theoretisch sind mehrere Hundert gleichzeitiger
Tunnel moglich.

Mogliche Roadwarrior Szenarien sind:

Auflendienstmitarbeiter, die abends aus dem Hotelzimmer die am Tag ge-
sammelten Auftrdge mit der zentralen Datenbank des Unternehmens ab-
gleichen miissen.

Heimarbeiter mit einem Telearbeitsplatz, die von zu Hause aus ihre Ar-
beit verrichten. Dazu benétigen sie den Zugriff auf die Daten und Dateien
der Firma, Zugang zu ihrem E-Mail Konto und Kommunikationsmoglich-
keiten mit ihren Mitarbeitern.

Abteilungsleiter, die im Urlaub oder am Wochenende ihre E-Mail und
den Projektfortschritt iiberwachen miissen.
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Filialen, die an das zentrale Unternehmensnetz angeschlossen werden sol-
len, jedoch nicht iiber eine dauerhafte Standleitung mit fester IP Adresse
verfligen. Moglicherweise erfolgt der Verbindungsaufbau nur zu be-
stimmten Zeiten mit einem einfachen Internet Provider wie zum Beispiel
T-Online oder Freenet.

Bei allen vorgestellten Szenarien wird davon ausgegangen, dass ein End-
punkt des Tunnels {iber eine feste IP Adresse verfiigt und stindig erreichbar
ist. Der Tunnel wird dann in den vorgestellten Féllen vom Roadwarrior auf-
gebaut. Es entsteht eine Art Client/Server Struktur, bei der das Unterneh-
mens-VPN-Gateway stdndig diesen Dienst anbietet und der Roadwarrior bei
Bedarf sich als Client verbindet.

Wenn beide Endpunkte iiber eine dynamische IP Adresse verfiigen,
ist der Aufbau eines Tunnels wesentlich problematischer. Dies ist
zum Beispiel der Fall, wenn zwei Netzwerke, die jeweils tiber ISDN
oder ADSL mit dem Internet verbunden sind, einen VPN Tunnel
aufbauen sollen. Hierbei muss nun sichergestellt werden, dass ein
Endpunkt die IP Adresse des anderen Endpunktes erhalt. Eine Lo-
sung wird im Kapitel 9, »Fortgeschrittene Konfiguration« vor-
gestellt.

Eine mogliche Testumgebung, in der die Verbindung von Roadwarriors ge-
testet werden kann, ist in Kapitel 11, »Testumgebungen« beschrieben. Hier
soll eine zusédtzliche Abbildung Klarheit schaffen (Abbildung 5.1). Diese Ab-
bildung wurde gegeniiber der Testumgebung II leicht verdndert, da in die-
sem Kapitel nicht {iber NAT Traversal gesprochen werden soll. Dies ist The-
ma des Kapitels 9, »Fortgeschrittene Konfiguration«.

— = 4
= =] Router
3.255.255.254 5.255.255.254

10.0.1.100 10.0.1.1 3.0.01 Roadwarrior
Abbildung 5.1 Ein Roadwarrior Szenario

L

-

Im Folgenden werden die FreeS/WAN Konfigurationen fiir dieses Szenario
vorgestellt. Dabei werden separat die Konfiguration fiir die Authentifizie-
rung mit PSKs, offentlichen RSA Schliisseln und x509 Zertifikaten vor-
gestellt.



210 5 FreeSIWAN

Die Diskussion der PSKs erfolgt in diesem Zusammenhang nur der Vollstan-
digkeit halber. Moglicherweise mochten Sie ein VPN aufbauen, bei dem die
Clients nur in der Lage sind diese PSKs fiir die Authentifizierung zu verwen-
den. Aus Sicherheitsgriinden sollte jedoch immer auf RSA Schliissel oder
x509 Zertifikate ausgewichen werden. x509 Zertifikate bieten im Zusammen-
hang mit Roadwarriors die hochste Sicherheit und den héchsten Komfort bei
ihrer Administration.

Wenn es sich um eine groflere Zahl von Roadwarriors handelt, die Sie admi-
nistrieren miissen, ist der Einsatz einer komfortablen Zertifikatsautoritat (zu-
mindest komfortabler als das openss1 Kommando) anzuraten. Hier werden
in Kapitel 8, »Aufbau einer Public Key Infrastruktur« die TinyCA und die
OpenCA vorgestellt. Die TinyCA ist eine einfache grafische Anwendung, die
einer Person die Erzeugung und Signatur von Zertifikaten erlaubt. Bei der
OpenCA handelt es sich um eine komplexe PKI mit Unterstiitzung eines
Web und LDAP Servers, mit denen die Zertifikate erzeugt werden und auf
denen sie gespeichert werden.

Roadwarrior mit Preshared Key (PSK)

Die Implementierung von Roadwarriors mit Preshared Keys ist eine sehr un-
dankbare Aufgabe mit FreeS/WAN. FreeS/WAN unterstiitzt von Haus aus
nur den Main Mode in der Phase 1 der IKE Verhandlungen. In dieser Phase
wird die Authentifizierung der Rechner durchgefiihrt und eine ISAKMP SA
erzeugt. Der Main Mode unterstiitzt jedoch nur eine einzige PSK Roadwar-
rior Verbindung, denn bei der Verwendung von Shared Secrets werden le-
diglich die IP Adressen fiir die Auswahl des richtigen Schliissels genutzt. Da
die IP Adresse des Roadwarriors unbekannt ist, kann nicht je Roadwarrior
ein PSK definiert werden. Alle Roadwarrior miissen daher denselben PSK
verwenden.

Dies stellt ein grofies Sicherheitsproblem dar. Sobald der PSK in falsche Han-
de gerét, miissen auf allen Systemen die Schliissel ausgetauscht werden!

Abhilfe schafft der Aggressive Modus in der Phase 1. Hierbei werden vor Be-
ginn der Verschliisselung bereits die Identitdtsinformationen tibertragen. So
kann das Gateway, den zur Identifikation passenden Schliissel auswahlen.
FreeS/WAN unterstiitzt diesen Modus nicht. Kommerzielle VPN Losungen
verlangen fiir einen Roadwarrior mit PSKs meist diesen Modus. Auch wenn
FreeS/WAN lediglich als Roadwarrior Client auf diese kommerziellen Syste-
me mit einer PSK authentifiziert zugreifen soll, wird der Aggressive Modus
verlangt.
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Es existiert ein Patch, der FreeS/WAN in die Lage versetzt, die Verbindung
erfolgreich aufzubauen. Dieser Patch ist momentan jedoch leider nur in der
Lage die Client Funktion zur Verfiigung zu stellen. Der Aggressive Modus
wird noch nicht als VPN Gateway in voller Funktion unterstiitzt (Stand Su-
per FreeS/WAN 1.99_kb2). Dann kann FreeS/WAN als Roadwarrior eigene
Verbindungen mit PSKs aufbauen. Kommerzielle VPN Gateways, die den
Aggressive Mode bei PSKs verlangen, sind zum Beispiel Checkpoint VPN-1
und Netscreen.

Dieser Abschnitt wird zunachst die klassische FreeS/WAN Variante vorstel-
len. Anschliefend wird die Konfiguration von FreeS/WAN im Aggressive
Mode mit Patch beschrieben. Hierzu muss FreeS/WAN entsprechend ge-
patcht worden sein. Der Abschnitt 5.3.3, »FreeS/WAN Patches« beschreibt die
Anwendung des Patches.

Der wesentliche Unterschied bei einer Roadwarrior Verbindung liegt in der
Tatsache, dass das VPN Gateway nicht die IP Adresse des Clients kennt. Da-
her ist es nicht moglich, die IP Adresse fiir die Authentifizierung zu verwen-
den. Das VPN Gateway kann daher die Verbindung auch nicht aufbauen.
Auch ein Wiederaufbau der Verbindung nach einem Abbruch schldgt meis-
tens fehl, da der Client sich hdufig neu {iiber seinen Internet Provider ein-
wahlt und dabei eine andere IP Adresse erhilt.

VPN-Gateway

Um diesem Umstand Rechung zu tragen sollte die im Kapitel 10, »Fehler-
suche« vorgestellte Konfiguration fiir PSKs abgedndert werden. Eine ent-
sprechende Konfiguration fiir das VPN-Gateway ist in Listing 5.54 abgebil-
det. Die Konfiguration fiir den Roadwarrior folgt weiter unten.

Wenn Sie noch keine Erfahrung mit dem Aufbau von automatisch verschliis-
selten Verbindungen mit PSKs besitzen, sollten Sie zundchst den entspre-
chenden Abschnitt im letzten Kapitel lesen.

config setup
interfaces="ipsecO=eth0"
klipsdebug=none
plutodebug=none
plutoload=%search
plutostart=%search

conn %$default
authby=secret
keyingtries=1
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conn psk-newyork-roadwarrior
left=3.0.0.1
leftnexthop=3.255.255.254
right=%any
auto=add

conn psk-newyorknet-roadwarrior
left=3.0.0.1
leftnexthop=3.255.255.254
leftsubnet=10.0.1.0/24
right=%any
auto=add

Listing 5.54 Roadwarrior Konfiguration mit PSKs (VPN Gateway)

Die neu hinzugekommenen Parameter sollen hier kurz erkldart werden. Zu-
ndchst ist der Wert keyingtries auf 1 gesetzt worden. Dies ist erforderlich,
damit das VPN Gateway bei Abbruch der Verbindung nicht selbst versucht,
die Verbindung wiederherzustellen. Da der Partner moglicherweise eine
neue IP Adresse verwendet, sollte dieser die Verbindung auch bei Abbruch
aufbauen. Aus diesem Grund werden die Verbindungen auf den VPN Gate-
way auch nur mit auto=add geladen und nicht sofort gestartet. Da das VPN
Gateway die IP Adresse des Partners nicht kennt, kann diese Verbindung
nicht gestartet werden.

Schliefilich bleibt noch die Angabe right=%any. Hiermit wird sichergestellt,
dass das VPN Gateway von jeder Quell IP Adresse Anfragen entgegen
nimmt. So ist es moglich mit jeder beliebigen Absenderadresse bei Kenntnis
des Kennwortes eine Verbindung aufzubauen.

Das Kennwort wird in der Datei ipsec.secrets gespeichert. Sie muss fiir
den Roadwarrior leicht angepasst werden.

3.0.0.1 %any : PSK
"0xel0bd52b0529b54aac97db63462850£354abdd885c19eabd65d6fde
faeab0222"

Listing 5.55 VPN Gateway mit PSKs: ipsec.secrets

Auch hier muss berticksichtigt werden, dass die IP Adresse des Roadwar-
riors zum Zeitpunkt der Konfiguration noch nicht bekannt ist. Daher wird
hier als Platzhalter $any eingetragen.

Nun kann FreeS/WAN auf dem VPN Gateway gestartet werden und an-
schlieffend gepriift werden, ob die entsprechenden Tunneldefinitionen gela-
den wurden.
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# ipsec setup start

ipsec_setup: Starting FreeS/WAN IPsec 1.99...
# ipsec auto --status

000 interface ipsec0/eth0 3.0.0.1

000

000 "psk-newyork-roadwarrior": 3.0.0.1---3.255.255.254...%any

000 "psk-newyork-roadwarrior": ike_life: 3600s; ipsec_life: 28800s;
rekey_margin: 540s; rekey_fuzz: 100%; keyingtries: 1

000 "psk-newyork-roadwarrior": policy:
PSK+ENCRYPT+TUNNEL+PFS+DISABLEARRIVALCHECK; interface: ethO; unrouted
000 "psk-newyork-roadwarrior": newest ISAKMP SA: #0; newest IPsec SA:

#0; eroute owner: #0
000 "psk-newyorknet-roadwarrior":
10.0.1.0/24===3.0.0.1---3.255.255.254.. .%any

000 "psk-newyorknet-roadwarrior": ike_life: 3600s; ipsec_life: 28800s;
rekey_margin: 540s; rekey_fuzz: 100%; keyingtries: 1

000 "psk-newyorknet-roadwarrior": policy:
PSK+ENCRYPT+TUNNEL+PFS+DISABLEARRIVALCHECK; interface: eth0; unrouted

000 "psk-newyorknet-roadwarrior": newest ISAKMP SA: #0; newest IPsec SA:
#0; eroute owner: #0

000

000

Listing 5.56 Start von FreeS/IWAN auf dem VPN Gateway

Die Ausgabe von ipsec auto -status zeigt an, dass das VPN Gateway
NewYork zwei Tunnel anbietet. Der Tunnel psk-newyork-roadwarrior ist
konfiguriert fiir die IP Adressen 3.0.0.1-3.255.255.254. . .%any. Bisher
wurden fiir diesen Tunnel keine ISAKMP SA (0) und keine IPsec SA aus-
gehandelt. Ebenso wird ein Tunnel psk-newyorknet-roadwarrior angeboten,
der fiir die IP Adressen 10.0.1.0/24===3.0.0.1-3.255.255.254... %any
konfiguriert wurde. Diese Angaben lassen sich lesen als ein Tunnel von
10.0.1.0/24 tiber das VPN Gateway 3.0.0.1 und den Router 3.255.255.254 zu
einer beliebigen (%any) IP Adresse.

Roadwarrior
Auch die Konfiguration des Roadwarriors muss nun angepasst werden. Sie-
he Listing 5.57:

config setup
interfaces=%defaultroute
klipsdebug=none
plutodebug=none
plutoload=%search
plutostart=%search
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conn %default
authby=secret
keyingtries=0

conn psk-newyork-roadwarrior
left=3.0.0.1
leftnexthop=3.255.255.254
right=%defaultroute
auto=start

conn psk-newyorknet-roadwarrior
left=3.0.0.1
leftnexthop=3.255.255.254
leftsubnet=10.0.1.0/24
right=%defaultroute
auto=start

Listing 5.57 Roadwarrior mit PSKs (Roadwarrior)

Die wesentlichen Anderungen beim Roadwarrior betreffen die Parameter
interfaces und right. Hier wurde bei beiden Parametern der Wert
%defaultroute angegeben. Dadurch wird Pluto bei seinem Start aufge-
fordert die korrekte Netzwerkkarte, die eigene IP Adresse und das Standard-
gateway selbst zu erkennen und entsprechend einzutragen. Dies ist erforder-
lich, da ein Roadwarrior moglicherweise tiber ein Modem, eine ISDN Verbin-
dung oder {iiber ein lokales LAN die Verbindung aufbaut. Hierbei werden
dem Roadwarrior unterschiedliche, vorher unbekannte IP Adressen und
Standard Gateways zugewiesen. Durch Angabe des Parameters $defaul-
troute ist es nicht erforderlich die Konfigurationsdatei von Hand anzupas-
sen.

Der Parameter right=%defaultroute wird iibrigens nur dann aus-
gewertet, wenn auch interfaces=%defaultroute gesetzt ist.

Die Datei ipsec secrets muss auch den verdnderten Verhéltnissen ange-
passt werden. Da nun die IP Adresse des Roadwarriors nicht mehr bekannt
ist, kann sie auch in dieser Datei nicht angegeben werden. Daher wird hier
folgende Konfiguration verwendet:

PSK "0xel0bd52b0529b54aac97db63462850£f354abdd885c19eabd65d6fdefacab0222"

Die Konfiguration in Datei ipsec. secrets stellt sicher, dass der PSK fiir alle
Verbindungen vom Roadwarrior genutzt wird.
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Da lediglich der Roadwarrior in der Lage ist die Verbindung aufzubauen
(nur er kennt den anderen Tunnelendpunkt) wurden beide Verbindungen
mit dem Parameter auto=start ausgestattet. So wird Pluto direkt bei seinem
Start die Verbindung aufbauen. Hierzu passt dann auch die Angabe keying-
tries=0. Pluto soll unaufhorlich versuchen die Verbindung aufzubauen und
bei einem Abbruch derselben sie sofort wieder herstellen.

Wird nun FreeS/WAN auf dem Roadwarrior gestartet, wird dieser direkt
beide Verbindungen aufbauen.

# ipsec setup start

ipsec_setup: Starting FreeS/WAN IPsec 1.99...

# ipsec eroute

0 5.0.1.199/32 -> 3.0.0.1/32 => tun0x1004@3.0.0.1
0 5.0.1.199/32 -> 10.0.1.0/24 => tun0x1002@3.0.0.1

Listing 5.58 Start der Verbindungen auf dem Roadwarrior

Die Ausgabe von ipsec eroute zeigt an, dass zwei Tunnel von 5.0.1.199
(dem Roadwarrior) sowohl zu 3.0.0.1 (VPN Gateway NewYork) und
10.0.1.0/24 (Subnetz hinter NewYork) aufgebaut wurde.

Roadwarrior in Aggressive Modus

Wie bereits mehrfach erwahnt, bietet der Main Modus in Phase 1 des IKE
Protokolls nicht die Moglichkeit bei einem Roadwarrior mit PSK die Identifi-
kation mit zu tibertragen. Daher miissen alle Roadwarriors bei der Verwen-
dung von PSKs dieselbe PSK verwenden. Es besteht nicht die Moglichkeit
die Roadwarriors bereits bei der Authentifizierung zu unterscheiden.

Der Aggressive Modus der Phase 1 bietet diese Moglichkeit. Dazu tibertragt
er die Identifikation des Roadwarriors vor der Authentifizierung und Ver-
schliisselung der Verbindung im Klartext an das VPN Gateway. (Achtung,
die Information wird im Klartext gesendet!). FreeS/WAN unterstiitzt nur
mit einem Patch diesen Aggressive Modus. Der Patch unterstiitzt dann auch
nur den Aggressive Modus als VPN Client. FreeS/WAN kann diesen
Aggressive Modus nicht als VPN Gateway nutzen (Stand super-freeswan-
1.99_kb2-aggrmode.patch). Der isakmpd und der racoon konnen dies.

Dennoch kann diese Funktion genutzt werden, wenn FreeS/WAN als Client
auf kommerzielle VPN Gateways zugreifen soll, die die Authentifizierung
mit PSKs durchfiihren und den Aggressive Modus verlangen. Im Folgenden
soll kurz die Konfiguration erldutert (Listing 5.59) werden. Ein Test dieser
Funktion ist nur moglich, wenn Sie iiber ein Checkpoint VPN-1, Netscreen
oder dhnliches VPN Gateway verfiigen, welches dementsprechend konfigu-
riert wurde.



216 5 FreeSIWAN

conn aggrmode-roadwarrior
left=3.0.0.1
leftnexthop=3.255.255.254
leftsubnet=10.0.1.0/24
authby=secret
right=%defaultroute
rightid=meine@id
aggrmode=yes
auto=start

Listing 5.59 FreeS/WAN mit Aggressive Mode

Wichtig bei der Definition des Tunnels ist die Angabe aggrmode. Diese Funk-
tion wird durch den Patch bereitgestellt. Zusatzlich muss nun die Identifika-
tion als rightid angegeben werden.” Damit nun FreeS/WAN auch den rich-
tigen PSK fiir die Verbindung findet, muss dieser in der Datei ipsec.
secrets eingetragen werden. Das folgende Beispiel zeigt einen derartigen
Fintrag:

meine@id 3.0.0.1: "Die von meine@id gewdhlte PSK bei dem VPN Gateway"

Mit dieser Konfiguration ist es nun moglich mit FreeS/WAN den Aggressive
Mode als Client zu unterstiitzen.

Fazit

Der Aufbau von Roadwarriorverbindungen mit Preshared Keys ist grund-
sdtzlich moglich. Hierbei ist es unerheblich, wieviele Roadwarriors sich mit
dem VPN Gateway verbinden sollen, denn durch eine Einschrankung des
Main Modes miissen alle Roadwarriors, die die Authentifizierung mit einem
PSK durchfiihren, denselben PSK nutzen. Dies ist vom Standpunkt der Si-
cherheit her kritisch. Die Verwendung des Aggressive Mode schafft hier
zwar Abhilfe, jedoch wird dieser Modus von FreeS/WAN nur nach einem
Patch und nur als Client unterstiitzt.

Daher sollten Roadwarriorszenarien immer mit RSA Schliisseln oder x509
Zertifikaten aufgebaut werden.

Roadwarrior mit RSA Schlisseln

Eine Roadwarriorkonfiguration, die fiir die Authentifizierung offentliche
RSA Schliissel einsetzt, weist eine wesentlich hohere Sicherheit auf als PSK
basierte Roadwarriorkonfigurationen. Jedoch ist zunédchst der Administrati-
onsaufwand um einiges hoher. Hier sollen aber ein paar Tipps und Kniffe
vorgestellt werden, die die Konfiguration stark vereinfachen. Zunachst wird

2. In dieser Konfiguration ist left das VPN Gateway. Die Wahl left oder right ist jedoch
frei.



5.5 Konfiguration von FreeSIWAN 217

wieder die Konfiguration des VPN Gateways fiir einen Roadwarrior vor-
gestellt. Anschlieflend erfolgt die Konfiguration des Roadwarriors. Abschlie-
end wird dann die Konfiguration eines VPN Gateways fiir mehrere ver-
schiedene Roadwarrior dargestellt. Hier sind dann einige wesentliche Ver-
einfachungen moglich.

VPN Gateway

Der Aufbau eines VPN Gateways, das offentliche Schliissel fiir die Authenti-
fizierung einsetzt, ist relativ einfach. Im Grunde kann die normale Konfigu-
ration aus Listing 5.37 fast unverandert iibernommen werden. Es muss ledig-
lich beriicksichtigt werden, dass das andere Ende des Tunnels zum Zeit-
punkt der Konfiguration unbekannt ist. Die resultierende Konfigurations-
datei fiir das VPN Gateway ist in Listing 5.60 abgebildet. Dabei wurden zur
erhohten Lesbarkeit einige Parameter umgestellt.

# In Version 2 ist die folgende Zeile erforderlich
# version 2

config setup
interfaces=\}ipsecO0=eth0\{
klipsdebug=none
plutodebug=none
# Die beiden folgenden Zeilen werden von 2.x nicht
unterstitzt
plutoload=%search
plutostart=%search

conn %$default
authby=rsasig
keyingtries=1
left=3.0.0.1
leftnexthop=3.255.255.254
leftrsasigkey=0sAQNuLpOLXNQ1RyWZx6CHPWeNGGReXv/KuTQkKEHZKi
NrLgyNfBo9npxZdOmolwWaDNpPLzyhkALWeg/0GUKWSO7GRYLSfVuAaF2
DCPO5yS20EabHrsOjti+tyIy2LxSVT78p94FVixsAoJyYjnOyGsZcG+HjIGb
CpPEBLNHrB1fOzIQBgS1+RtrYfWS1T87BLYRWR3jcVIW1tWFYoXGclI3gdbu
ho9pnjPP4sCsxo9x+zexow/u7DiFChZuCYDtKKeOaUmBAd1B529NpBHgX69
oQVsncnuFderIKp7zrP4HUMWHhM] z0DWzL3WQWyvdfMp9gGLIwoH5h31G/
EDUOfM19TjgdR7L4x22H0sdV6txoRC4AROLT
right=%any

conn rsa-newyork-rwberlin
rightid=roadwarrior@berlin
rightrsasigkey=0sAQOLr0P0yVDh3SET0o7p2J+RC6PvbnR7nI85QKVULfkJIG
ODbJF6ZhrxdFWAjx6gF00h9BMIBpJoSxJAkwxMTWO 0QvGSZ90SPxogb
Tm52RqIJwfYaQVkabxjf7f/6xXIful4ddWfUFOlaemZf8L+uox5RT7RR8ZU7
w8uDgV38bbh60do3hoBDFkdzZ4yplW+HKQScaTVETZgSPcT7rhSt 6XgUbB
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dUMgpTNEeMNKNxUyE6Gabl+ejpULIN7KSebRti6o6bUUlaigahk640APL03
BlivggDSB+iMVSJIMINN1twThlZ0FNobbTXXL3BaccQrUDbQxm/DCxnlSF
N641633/0384+uxI92rQ8hCxLJL/YPVTSwcIS/

auto=add

conn rsa-newyorknet-rwberlin
rightid=roadwarrior@berlin
leftsubnet=10.0.1.0/24
rightrsasigkey=0sAQ0Lr0P0yVDh3SET0o7p2J+RC6PvbnR7nI85QKVU1fkJIG
ODbJF6ZhrxdFWAjx6gF00h9BMIBpJoSxJdkwxMTWO0 0QvGSZ90SPxogb
Tm52RaIJwiYaQVkab6xjf7£f/6xXIfulddWfUFOlaemZ f8L+uox5RT7RR8ZU7
w8uDgV38bbh60do3hoBDFkdZ4yplW+HKgScqgTVETZgSPcT7rhSt 6XgUbB
dUMgpTNEeMNKNxUyE6Gabl+ejpULIN7KSebRti6o6bUUlaigahk640APL03
BlivggDSB+iMVSJIMINNn1twThlZ0FNobbTXXL3BaccQrUDbQxm/DCxnlSF
N641633/0384+uxI92rQ8hCxLJL/YPVTSwc9S/
auto=add

Listing 5.60 Roadwarrior Konfiguration mit RSA Schltsseln (VPN Gateway)

Im Folgenden soll nun diese Datei erldutert werden. Zundchst wurden die
Daten, die lediglich die linke Seite (NewYork, VPN Gateway) des Tunnels
betreffen, in die Verbindung conn %default ausgelagert. Dadurch gelten
diese Informationen fiir alle Verbindungen und mdiissen nicht bei jeder Ver-
bindung erneut definiert werden. Hierbei handelt es sich um die IP Adresse,
das Standard Gateway und den offentlichen RSA Schliissel des Gateway
NewYork. Aufierdem wurde der Wert keyingtries auf den Wert Eins ge-
setzt, damit das VPN Gateway nicht versucht eine unterbrochene Verbin-
dung wiederaufzubauen.

Die eigentlichen Verbindungen enthalten hauptsachlich nur noch die Infor-
mationen des Roadwarriors. Damit das VPN Gateway in der Lage ist ver-
schiedene Roadwarrior unterscheiden zu kénnen, wird hier eine Identifika-
tion definiert (rightid=roadwarrior@berlin). Der Roadwarrior wird sich
spater mit dieser Identifikation (ID) beim Gateway anmelden.

Da das VPN Gateway die Verbindungen nicht starten kann, weil es die IP
Adresse des Roadwarriors nicht kennt, werden diese nur mit auto=add gela-
den.

Die Datei ipsec.secrets muss nicht angepasst werden Sie kann direkt aus
dem Listing 5.36 iibernommen werden.

Nun kann FreeS/WAN auf dem Gateway gestartet (ipsec setup start) und
der erfolgreiche Ladevorgang der Verbindungen in der Protokolldatei /var/
log/secure beziehungsweise mit dem Befehl ipsec auto -status kontrol-
liert werden.
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Roadwarrior

Die Konfiguration des Roadwarriors beim Einsatz 6ffentlicher Schliissel fiir
die Authentifizierung ist nicht schwierig. Es ist lediglich erforderlich die nor-
male Konfiguration aus Listing 5.37 anzupassen, da die eigene IP Adresse
und das eigene Standard Gateway zum Zeitpunkt der Konfiguration unbe-
kannt sind. Die resultierende Konfigurationsdatei fiir den Roadwarrior ist in
Listing 5.61 abgebildet. Dabei wurden zur erhohten Lesbarkeit wieder einige
Parameter umgestellt.

config setup
interfaces=%defaultroute
klipsdebug=none
plutodebug=none
plutoload=%search
plutostart=%search

conn %$default
authby=rsasig
keyingtries=0
left=3.0.0.1
leftnexthop=3.255.255.254
leftrsasigkey=0sAQNuLpOLXNQI1RyWZx6CHPWeNGGReXv/KuTQKEHZKi
NrLgyNfBo9npxZdOmolwWaDNpPLzyhkALWeg/0GUKWSO7GRYLSfVuAaF2
DCPO5yS20EabHrsOjti+tyIy2LxSVT78p94FVixsAoJyYjnOyGsZcG+HjIGb
CpPEBLNHrB1fOzIQBgS1+RtrYfWS1T87BLYRWR3jcVIW1tWFYoXGclI3gdbu
ho9pnjPP4sCsxo9x+zexow/u7DiFChZuCYDtKKeOaUmBA1B52 9NpBHgX69
oQVsncnuFderIKp7zrP4HUMWHhM] z0DWzL3WQWyvdfMp9qgGLIJwoH5h31G
/EDU0fM19TjqgJR7L4x22H0sdV6txoRC4ROLT
right=%defaultroute

conn rsa-newyork-rwberlin
rightid=roadwarrior@berlin
rightrsasigkey=0sAQOLr0P0yVDh3SET07p2J+RC6PvbnR7nI85QKVULfkJIG
ODbJF6ZhrxdFWAjx6gF00h9BMIBpJoSxJdkwxMTW0 0QvGSZ9I0SPxogb
Tm52RaIJwfYaQVka6xjf7f/6xXIfulddWfUFOlaemZf8L+uox5RT7RR8ZU7
w8uDgV38bbh60do3hoBDFkdZ4yplW+HKQScaTVETZgSPcT7rhSt 6XgUbB
dUMgpTNEeMNKNxUyE6Gabl+ejpULIN7KSebRti6o6bUUlaigahk640APL03
B1ivggDSB+iMVSJIMINnltwThlZ0FNobbTXXL,3BaccQrUDbQxm/DCxnlSF
N641633/Q384+uxI92rQ8hCxLJL/YPVTSwcIS/
auto=start

conn rsa-newyorknet-rwberlin
rightid=roadwarrior@berlin
leftsubnet=10.0.1.0/24
rightrsasigkey=0sAQOLr0P0yVDh3SET07p2J+RC6PvbnR7nI85QKVULfkJIG
ODbJF6ZhrxdFWAjx6gF00h9BMIBpJoSxJAkwxMTWO0 0QvGSZ90SPxogb
Tm52RaIJwiYaQVka6xjf7f/6xXIfulddWfUFOlaemZf8L+uox5RT7RR8ZU7
w8uDgV38bbh60do3hoBDFkdzZ4yplW+HKQScaTVETZgSPcT7rhSt 6XgUbB
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dUMgpTNEeMNKNxUyE6Gabl+ejpULIN7KSebRti6o6bUUlaigahk640APL03
BlivggDSB+iMVSJIMINN1twThlZ0FNobbTXXL3BaccQrUDbQxm/DCxnlSF
N641633/0384+uxI92rQ8hCxLJL/YPVTSwcIS/

auto=start

Listing 5.61 Roadwarrior Konfiguration mit RSA Schlisseln (Roadwarrior)

Um einen einfachen Vergleich der beiden Konfigurationsdateien aus Listing
5.60 und 5.61 zu ermoglichen, wurde hier keine weitere Umstellung mehr
vorgenommen. Dabei wire es sehr wohl mdoglich auch die 6ffentlichen RSA
Schliissel des Roadwarriors und seine Identifikation mit in die conn
%default zu libernehmen. Die Unterschiede der beiden Dateien wurden fett
markiert.

Der wesentliche Unterschied liegt in der Verwendung des Wertes 3defaul-
troute fiir die zu verwendene Netzwerkkarte (interfaces=) und die eigene
IP Adresse (right=). Hiermit wird FreeS/WAN angewiesen, die richtige IP
Adresse und die aktuell zu verwendene Netzwerkkarte automatisch beim
Start zu ermitteln. Dabei kann es sich um eine Ethernet Karte (eth0), ein
(DSL-)Modem (ppp0) oder eine ISDN Karte handeln (ippp0).

Auflerdem wird der Roadwarrior angewiesen, die Verbindung direkt beim
Start von FreeS/WAN aufzubauen (auto=start) und bei einem Abbruch
der Verbindung deren Neustart zu veranlassen (keyingtries=0).

Die Datei ipsec.secrets kann unverdndert aus dem letzten Kapitel tiber-
nommen werden. Diese Datei enthdlt den privaten RSA Schliissel des Road-
warriors. Roadwarrior und VPN Gateway verfiigen hier iiber unterschiedli-
che private Schliissel. Diese Schliissel konnen mit dem Befehl ipsec
newhostkey erzeugt werden. Weitere Hinweise enthdlt das Kapitel »Auto-
matisch verschliisselte Verbindung mit 6ffentlichen RSA Schliisseln«.

Wird nun die FreeS/WAN auf dem Roadwarrior gestartet, so kann der er-
folgreiche Aufbau der Tunnel getestet werden.

# ipsec setup start

ipsec_setup: Starting FreeS/WAN IPsec 1.99...

# ipsec eroute

0 5.0.0.1/32 ->3.0.0.1/32 => tun0x1004@3.0.0.1
0 5.0.0.1/32 -> 10.0.1.0/24 => tun0x1002@3.0.0.1

VPN Gateway mit mehreren Roadwarriors

Wenn das VPN Gateway mehrere Roadwarriors unterstiitzen soll, so beno-
tigt es von jedem einzelnen dieser Rechner die offentlichen RSA Schliissel.
Damit diese Schliissel auseinander gehalten werden konnen, ist es erforder-
lich, dass jeder Roadwarrior iiber eine eigene Identitdt (rightid) verfligt
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und die ipsec.conf Datei des VPN Gateway fiir jeden dieser Roadwarrior
eine eigene Verbindung enthélt. So kann es zu sehr langen und uniibersicht-
lichen Konfigurationsdateien auf dem VPN Gateway kommen.

Es ist daher sinnvoll, die Konfiguration der Roadwarrior auf dem VPN Gate-
way bei der Verwendung offentlicher RSA Schliissel in einzelne Dateien
auszugliedern. Die fertige Konfigurationsdatei ipsec.conf auf dem VPN
Gateway ist in Listing 5.62 dargestellt.

config setup
interfaces=\}ipsecO=eth0\{
klipsdebug=none
plutodebug=none
plutoload=%search
plutostart=%search

conn %default
authby=rsasig
keyingtries=1
left=3.0.0.1
leftnexthop=3.255.255.254
leftrsasigkey=0sAQNuLpOLXNQ1RyWZx6CHPWeNGGReXv/KuTQkEHZKi
NrLgyNfBo9npxZOmolWaDNpPLzyhkALWeg/0GUKWSO7GRYLSfVuAaF2D
CPO5yS20EabHrsOjti+tyIy2LxSVT78p94FVisAoJyYjnOyGsZcG+HjIGbep
PEBLNHrB1fOzIQBgS1+RtrYfWSIT87BLYRWR3jcVIW1tWFYoXGeclI3gduho
9pnjPP4sCsxo9x+zexow/u7DiFChZuCYDtKKeOaUmBdA1B529NpBHgX690
QVsncnuFderIKp7zrP4UMWHhM]z0DWzL3WQWyvdfMp9qgGLJIJwoH5h3iG/E
DU0fM19TjgdJR7L4x22H0sdV6txoRCAROLT
right=%any

include /etc/ipsec.d/ipsec.*.conf

Listing 5.62 Verwaltung der Roadwarrior in einzelnen Dateien (ipsec. conf)

Diese Datei enthélt lediglich noch die Standardeinstellungen fiir alle Road-
warrior Verbindungen. Wichtig ist die letzte Zeile. Hiermit werden nun wei-
tere Dateien eingelesen. Dabei ist ein Fileglobbing mit * moglich. Die Kon-
figuration fiir die Roadwarriors erfolgt nun in einzelnen Dateien. So kénnen
die Dateien /etc/ipsec.d/ipsec.rwberlin.conf und /etc/ipsec.d/
ipsec.rwlissabon.conf angelegt werden, in denen die entsprechenden 6f-
fentlichen Schliissel und Identititen der Roadwarriors gespeichert werden.
Listing 5.63 zeigt ein Beispiel.

conn rsa-newyork-rwlissabon
rightid=roadwarrior@lissabon
rightrsasigkey=0sAQNG0jnSNzz2mAAZOftBD/cX2Kz4CnhveajWkNJe5J7V
IVPCjTEr2aL+wFJOKT525ulCtp3LUoOMKVG1jrH85vVQjo2al9XFVrVaa?2
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PQQv2JuPNCucgnHTmIVIFFfVL1iVoQD3Ve/XtviaGxY6Uy9gUneooPJlulg
aGY10MM1JLKK9sA9Tis7/PWXxLaN8IyBmGkGI3GEGAcIn9 0yNwvrggRH
BFgGc8Fs+jVI9uRKvo00QrD105t11RMUGZNEPL /MugXKWN1EgGFmBkCSET
UJgnYmDgO0tbGFkOzr8yxoUz2NWI1d7usc39KQz0euJPO/jSrIg5I9+wiW5A0
Ro8G7tN+M/p356uBFHstRGLZMYR+dRb/RVXOn

auto=add

conn rsa-newyorknet-rwlissabon
rightid=roadwarrior@lissabon
leftsubnet=10.0.1.0/24
rightrsasigkey=0sAQNG0jnSNzz2mAAZOftBD/cX2Kz4CnhveajWkNJe5J7V
IVPCJjTEr2aL+wFJOKT525ulCtp3LUoMKVG1ljrH85vVQjo2al9XFVrVaa?2
PQQv2JuPNCucgnHTmIVIFF{fVL1ivVoQD3Ve/XtviaGxY6Uy9gUneooPJlulyg
gGY10MM1JLKK9sA9Tis7/PWXxLaN8IyBmGkGI3GEGAcIn9 0yNwvrggRH
BFgGc8Fs+jVI9uRKvo00QrD105t11RMUGZNEPL /MugXKWN1EgGFmBkCSET
UJgnYmDgO0tbGFkOzr8yxoUz2NWI1ld7usc39KQz0eudJPO/jSrIg5I9+wiW5A0
Ro8G7tN+M/p356uBFHstRGLZMYR+dRb/RVXOn
auto=add

Listing 5.63 Verwaltung der Roadwarriors in einzelnen Dateien
(ipsec.rwlissabon.conf)

Nun konnen die Roadwarriors relativ einfach in einzelnen Dateien adminis-
triert werden.

Fazit

Die Verwendung von RSA Schliisseln in einem Roadwarrior Szenario ist von
Vorteil. Hier kann jeder Roadwarrior eindeutig identifiziert werden und ei-
nen eigenen Schliissel verwenden. Es ist nicht erforderlich, dass alle Road-
warriors die selben Anmeldeinformationen verwenden, wie bei PSK authen-
tifizierten Roadwarrriorn.

Leider ist es jedoch erforderlich, die 6ffentlichen Schliissel aller Roadwarriors
auf dem VPN Gateway zu speichern. Dies erzeugt einen hohen Verwaltungs-
aufwand. Der Verwaltungsaufwand ist dabei um so grofier je mehr Roadwar-
riors unterstiitzt werden sollen und je mehr Fluktuation bei diesen Roadwar-
riors existiert. Dariiber hinweg tduscht auch nicht die Administration der
Roadwarrior in einzelnen Dateien. Die Verwendung von X.509 Zertifikaten fiir
die Authentifizierung von Roadwarriors kann hier eine grofie Hilfe sein.

Roadwarrior mit X.509 Zertifikaten

Beim Aufbau eines VPNs mit vielen Teilnehmern wie zum Beispiel Road-
warriors kann die Verwendung von X.509 Zertifikaten grofse Erleichterung
bringen. Es ist so nicht nur méglich, andere IPsec Implementierungen mit
FreeS/WAN kommunizieren zu lassen, sondern es besteht auch die Moglich-
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keit diese Roadwarriors einfach zu verwalten. Es ist nicht erforderlich samtli-
che offentlichen Schliissel der Roadwarriors auf dem VPN Gateway zu spei-
chern. Nicht mehr benétigte Zertifikate konnen sehr einfach mit einer Wider-
rufliste (CRL) aufgehoben werden.

Dieses Kapitel gibt nun die entsprechenden Hinweise fiir den Aufbau einer
derartigen Losung. Dabei wird zunidchst die Konfiguration des VPN Gate-
ways besprochen. Anschlieflend wird die Konfiguration des Roadwarriors
vorgestellt und erkldrt. Die Konfiguration von heterogenen Clients, zum
Beispiel Windows 2000, wird in dem Kapitel 9, »Fortgeschrittene Konfigura-
tion« besprochen. Ihre Konfiguration des VPN Gateways unterscheidet sich
jedoch beim Einsatz von Windows 2000 als Roadwarrior nicht.

Dieses Kapitel geht davon aus, dass Sie bereits in der Lage sind, x509 Zertifi-
kate zu erzeugen. Dies kann mit dem Kommando ca.p1 erfolgen (siehe Ex-
kurs »Exkurs: Erzeugung von X.509 Zertifikaten mit OpenSSL«) oder mit ei-
ner CA (siehe Kapitel 8, » Aufbau einer Public Key Infrastruktur«).

Aufierdem wird davon ausgegangen, dass Sie die entsprechenden Zertifikate
bereits erzeugt und die Dateien an den vorgeschriebenen Stellen hinterlegt
haben. Aus Platzgriinden soll diese Wiederholung hier unterbleiben. Bitte le-
sen Sie die entsprechenden Abschnitte ansonsten nach und versuchen Sie zu-
nachst eine normale VPN Verbindung mit x509 Zertifikaten aufzubauen.

VPN Gateway

Die Konfiguration des VPN Gateways dhnelt sehr stark der in Listing 5.48 ab-
gebildeten Konfiguration. Angepasst an den Roadwarrior ist die Konfigura-
tion in Listing 5.64 dargestellt.

config setup
interfaces="ipsec0O=eth0"
klipsdebug=none
plutodebug=none
plutoload=%search
plutostart=%search

conn %$default
authby=rsasig
leftrsasigkey=%cert
rightrsasigkey=%cert
left=3.0.0.1
leftnexthop=3.255.255.254
leftcert=certs/newyork_cert.pem
leftid="/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/
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OU=Wireless-VPN/CN=NewYork/Email=ralf@spenneberg.net"
right=%any
keyingtries=1

conn x509-newyork-roadwarrior
auto=add

conn x509-newyorknet-roadwarrior
leftsubnet=10.0.1.0/24
auto=add

Listing 5.64 Roadwarrior mit x509 Zertifikaten (VPN Gateway)

Hier wird, wie in den letzten Kapiteln zur Roadwarriorkonfiguration mit
PSKs und RSA Schliisseln, in der Konfigurationsdatei darauf geachtet, dass
die Tunnel nicht automatisch gestartet (auto=add) und vom VPN Gateway
bei einem Fehler nicht wieder aufgebaut werden (keyingtries=1). Die Tun-
nel miissen jedoch geladen werden (auto=add), da ansonsten der Tunnelauf-
bau des Roadwarriors abgelehnt wird.

Auflerdem wird die Identitat des Roadwarriors nicht mehr in dieser Datei er-
wéhnt. Der Roadwarrior wird diese Identitdt bei der Anmeldung am VPN
Gateway selbst tibermitteln.

Die Datei /etc/ipsec.secrets kann ebenfalls unverdndert aus dem letzten
Abschnitt tibernommen werden. Diese Datei enthilt den Hinweis, in welcher
Datei sich der private Schliissel befindet, und mit welcher Passphrase er ge-
schiitzt ist (Listing 5.65).

: RSA newyork_req.pem "certkenn"

Listing 5.65 Die Datei ipsec.secrets auf dem x509 VPN Gateway

Mit der Erzeugung beziehungsweise Anpassung dieser Dateien ist die Kon-
figuration des x509 VPN Gateways abgeschlossen. Zur Wiederholung und
zur Kontrolle hier noch einmal die Liste der erforderlichen Dateien:
/etc/ipsec.secrets siehe oben
/etc/ipsec.conf siche oben
/etc/ipsec.d/cacerts/cacert.pem selbstsigniertes Zertifikat der CA
/etc/ipsec.d/crls/crl.pemsignierte Riickrufliste der CA

/etc/ipsec.d/certs/newyork_cert.pem durch die CA ausgestelltes
Zertifikat des VPN Gateways

/etc/ipsec.d/private/newyork_req.pem privater Schliissel des VPN
Gateways
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Wenn Sie diesen Dateien teilweise andere Namen gegeben haben, so achten
Sie darauf, dass Sie die entsprechenden Konfigurationsdateien anpassen. Im
Falle des CA Zertifikates und der Riickrufliste ist dies jedoch unkritisch.
Samtliche in diesem Verzeichnis sich befindenden Dateien werden von
FreeS/WAN gelesen.

Ist soweit alles vorbereitet, kann FreeS/WAN gestartet werden und der er-
folgreiche Start in der Protokolldatei /var/log/secure nachvollzogen wer-
den.

# ipsec setup start
ipsec_setup: Starting FreeS/WAN IPsec 1.99...

Roadwarrior

Die Konfiguration des Roadwarriors dhnelt sehr stark der in Listing 5.64 ab-
gebildeten Konfiguration des VPN Gateways. Angepasst an den Roadwar-
rior ist die Konfiguration in Listing 5.66 dargestellt.

# In Version 2 ist die folgende Zeile erforderlich
# version 2

config setup
interfaces=%defaultroute
klipsdebug=none
plutodebug=none
# Die folgenden beiden Zeilen werden von 2.x nicht unterstitzt.
plutoload=%search
plutostart=%search

conn %default

authby=rsasig

leftrsasigkey=%cert

rightrsasigkey=%cert

left=3.0.0.1

leftnexthop=3.255.255.254

leftid="/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/
OU=Wireless-VPN/CN=NewYork/Email=ralf@spenneberg.net"

right=%defaultroute

rightid="/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/

OU=Wireless-VPN/CN=Berlin/Email=ralf@spenneberg.net"

rightcert=certs/berlin_cert.pem

keyingtries=0

conn x509-newyork-rwberlin
auto=start
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conn x509-newyorknet-rwberlin
leftsubnet=10.0.1.0/24
auto=start

Listing 5.66 Roadwarrior Berlin mit x509 Zertifikaten (Roadwarrior)

Hier werden, wie in den letzten Kapiteln zur Roadwarriorkonfiguration mit
PSKs und RSA Schliisseln, in der Konfigurationsdatei die Tunnel auto-
matisch gestartet (auto=start) und vom Roadwarrior wieder aufgebaut,
wenn diese durch einen Fehler (keyingtries=o0) zusammenbrechen. Da der
Roadwarrior seine eigene IP Adresse zum Zeitpunkt der Konfiguration nicht
kennt wird hier $defaultroute verwendet.

Die Datei /etc/ipsec.secrets kann ebenfalls unverandert aus dem letzten
Kapitel iibernommen werden. Diese Datei enthdlt den Hinweis, in welcher
Datei sich der private Schliissel befindet, und mit welcher Passphrase er ge-
schiitzt ist (Listing 5.67).

: RSA berlin_reg.pem "certkenn"

Listing 5.67 Die Datei ipsec.secrets auf dem Roadwarrior

Mit der Erzeugung beziehungsweise Anpassung dieser Dateien ist die Kon-
figuration des X.509 Roadwarriors abgeschlossen. Dennoch sollte auch hier
noch einmal iiberpriift werden, ob samtliche Dateien sich an den vorgesehe-
nen Orten befinden (siehe letzter Abschnitt).

Wenn Sie diesen Dateien teilweise andere Namen gegeben haben, so achten
Sie darauf, dass Sie die entsprechenden Konfigurationsdateien anpassen. Im
Falle des CA Zertifikates und der Riickrufliste ist dies jedoch unkritisch.
Samtliche in diesem Verzeichnis sich befindenden Dateien werden von
FreeS/WAN gelesen.

Ist soweit alles vorbereitet, kann FreeS/WAN gestartet und der Tunnelauf-
bau beobachtet werden.

# ipsec setup start
ipsec_setup: Starting FreeS/WAN IPsec 1.99...

Feb 17 14:08:05 newyork pluto[1369]: loaded host cert file
'/etc/ipsec.d/certs/newyork_cert.pem' (3805 bytes)

Feb 17 14:08:05 newyork pluto[1369]: added connection description
"x509-newyorknet-roadwarrior"

Feb 17 14:08:08 newyork pluto[1369]: loaded host cert file
'/etc/ipsec.d/certs/newyork_cert.pem' (3805 bytes)

Feb 17 14:08:08 newyork pluto[1369]: added connection description
"x509-newyork-roadwarrior"

Feb 17 14:08:10 newyork pluto[1369]: listening for IKE messages
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Feb 17 14:08:10 newyork pluto[1369]: adding interface ipsec0/eth0 3.0.0.1
Feb 17 14:08:11 newyork pluto[1369]: loading secrets from
"/etc/ipsec.secrets"

Feb 17 14:08:11 newyork pluto[1369]: loaded private key file
'/etc/ipsec.d/private/newyork_reqg.pem' (1675 bytes)

Feb 17 14:25:29 newyork pluto[1369]: "x509-newyorknet-roadwarrior"[1]
5.0.0.1 #1: responding to Main Mode from unknown peer 5.0.0.1

Feb 17 14:25:29 newyork pluto[1369]: "x509-newyorknet-roadwarrior"[1]
5.0.0.1 #1: Peer ID is ID_DER_ASNI1_DN: 'C=DE, ST=NRW, L=Steinfurt,
O=Spenneberg.com, OU=Wireless-VPN, CN=Berlin, E=ralf@spenneberg.net'

Feb 17 14:25:29 newyork pluto[1369]: "x509-newyork-roadwarrior"[1l] 5.0.0.1
#1: deleting connection "x509-newyorknet-roadwarrior" instance with peer
5.0.0.1

Feb 17 14:25:29 newyork pluto[1369]: "x509-newyork-roadwarrior"[1l] 5.0.0.1
#1: sent MR3, ISAKMP SA established

Feb 17 14:25:29 newyork pluto[1369]: "x509-newyorknet-roadwarrior"[2]
5.0.0.1 #2: responding to Quick Mode
Feb 17 14:25:31 newyork pluto[1369]: "x509-newyorknet-roadwarrior"[2]

5.0.0.1 #2: IPsec SA established

Feb 17 14:25:31 newyork pluto[1369]: "x509-newyork-roadwarrior"[1l] 5.0.0.1
#3: responding to Quick Mode

Feb 17 14:25:32 newyork pluto[1369]: "x509-newyork-roadwarrior"[1] 5.0.0.1
#3: IPsec SA established

Listing 5.68 Protokoll des VPN Gateways wdhrend des Tunnelaufbaus

Mit Hilfe der Protokolldatei kann nachvollzogen werden, dass der Aufbau
des Tunnels erfolgreich und unproblematisch erfolgt. Die Anzahl der Road-
warriors ist hier kein Problem.

Fazit

Die Verwaltung der Roadwarrior mit X.509 Zertifikaten ist die einfachste
und maéchtigste Variante. Hierbei ist es nicht erforderlich, dass die 6ffent-
lichen Schliissel oder PSKs zwischen den Roadwarriors und dem VPN Gate-
way ausgetauscht werden. Der einzige offentliche Schliissel, der auf allen
Stationen bekannt sein muss, ist der Schliissel der CA. AnschliefSend vertrau-
en die Kommunikationspartner im VPN automatisch allen weiteren Rech-
nern, die iiber ein signiertes Zertifikat dieser CA verfligen. Zusatzliche Si-
cherheit bietet eine Zertifikatsriickrufliste (CRL), die angelegt werden kann
und Zertifikate enthélt, die bereits vor Ablauf ihrer Giiltigkeit nicht mehr
verwendet werden diirfen. Hierzu ist es sinnvoll, diese Liste auf einem Web-
server oder einem LDAP Server zur Verfiigung zu stellen. Die Kommunika-
tionspartner konnen dann diese Liste in regelméafiigen Abstianden (zum Bei-
spiel taglich) herunterladen. Ein Aktualisierung von Pluto erfolgt mit dem
Befehl ipsec auto -reread-crls.
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5.6 FreeS/WAN 2.x

Die aktuelle Version von FreeS/WAN ist die Version 2. Viele Systeme setzen
jedoch noch die Version 1.9x ein. Daher wurde bisher nur diese Version be-
sprochen. Die Konfigurationsdateien konnen auch fast unverandert von Ver-
sion 1.9x auf Version 2 {ibernommen werden. Dieser Abschnitt bespricht die
durchzufiihrenden Anderungen, damit die besprochenen Konfigurations-
dateien auch auf Version 2 anzuwenden sind. Die besondere Neuerung der
Version 2, die automatische Unterstiitzung der opportunistischen Verschliis-
selung, wird im Kapitel Fortgeschrittene Konfiguration besprochen.

Um sofort nach der Installation die opportunistische Verschliisselung zu un-
terstiitzen, fithrt FreeS/WAN 2 die Policy Groups ein. Sie ermoglichen die
Konfiguration der Tunnel in Gruppen. Fiir den Einsatz von FreeS/WAN 2
als Ersatz fiir FreeS/WAN 1.9x bei Beibehaltung der Konfiguration miissen
diese Gruppen deaktiviert werden.

Im Folgenden wird sowohl die Deaktivierung als auch der Einsatz der Policy
Groups besprochen.

5.6.1 Upgrade von FreeS/WAN 1.9x

Wichtig bei einem Upgrade ist die Anpassung der Konfigurationsdatei. Hier-
fiir muss zu Beginn der Parameter version stehen.
version 2

Auflerdem haben sich einige Default-Werte gedndert. Wenn die Konfigura-
tionsdatei sie nicht sowieso schon gedndert hat, sind folgende Zeilen hin-
zuzuftigen:

config setup

interfaces=%none # new default is %defaultroute
plutoload=%none # new default is %search
plutostart=%none # new default is %search

conn %default
uniqueids=no new default is yes
keyingtries=3 new default is %$forever
disablearrivalcheck=yes new default is no
authby=secret new default is rsasig

leftrsasigkey=%none new default %dnsondemand

HH o o H FH

rightrsasigkey=%none new default %$dnsondemand
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Zusatzlich muss die eingebaute opportunistische Verschliisselung, die fiir ih-
re Konfiguration die Policy Groups verwendet, deaktiviert werden. Hierfiir
ist es erforderlich, dass die folgenden Zeilen zur FreeS/WAN Konfigura-
tionsdatei hinzugefiigt werden:

conn block
auto=ignore

conn private

auto=ignore

conn private-or-clear

auto=ignore

conn clear-or-private

auto=ignore

conn clear

auto=ignore

conn packetdefault
auto=ignore

Diese Zeilen fiithren dazu, dass die eingebauten Verbindungsdefinitionen
(block, private, private-or-clear, clear-or-private, clear und
packetdefault) ignoriert werden, und nur die vom Administrator definier-
ten Verbindungen {iiber das Verhalten von FreeS/WAN entscheiden.

5.6.2 Anwendung der Policy Groups

Die Policy Groups bieten eine neue elegante Variante zur Konfiguration von
FreeS/WAN ab Version 2.0. Hiermit ist es moglich verschiedenste Verbin-
dungsdefinitionen, die bei den Vorgangerversionen einzeln angegeben wer-
den mussten, in Gruppen zusammenzufassen. Dies erhoht die Lesbarkeit
und Ubersichtlichkeit.

Hierzu definiert der Administrator eine Policy Group, die dann fiir alle Rech-
ner und Netzwerke angewendet wird, die sich in einer entsprechenden Liste
befinden. FreeS/WAN erzeugt dann intern die einzelnen benétigten Verbin-
dungen. Der Administrator muss sie nicht mehr einzeln in der Konfigura-
tionsdatei /etc/ipsec.conf erzeugen.

Die Anwendung der Policy Groups ist bisher nur sinnvoll, wenn opportunis-
tische Verschliisselung eingesetzt werden soll. Hierbei handelt es sich um ei-
ne Funktion, die bisher unter allen dem Autor bekannten IPsec Implementie-
rungen nur von FreeS/WAN unterstiitzt wird. Die opportunistische Ver-
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schliisselung (Opportunistic Encryption, OE) versucht, automatisch eine ver-
schliisselte Verbindung mit jedem beliebigen Rechner aufzubauen. Hierzu
benotigt die OE die offentlichen Schliissel der Kommunikationspartner oder
eines VPN-Gateways, welches den Kommunikationspartner schiitzen kann.
Die OE ermittelt diese Information mit Hilfe des DNS Systems. Hierzu sind
besondere Eintrdge (KEY und TXT Resource Records) im DNS System erfor-
derlich.

Die genaue Funktion und die damit verbundene Anwendung der Policy
Groups wird daher in einem spéateren Kapitel besprochen. Hier soll nur kurz
die Funktion der Gruppen erldutert werden. FreeS/WAN bringt bereits fiinf
vordefinierte Policy Groups mit: private, private-or-clear, clear-or-
private, clear und block.

1. private FreeS/WAN versucht eine verschliisselte Verbindung mit den
aufgefiihrten Rechnern und Netzwerken aufzubauen. Wenn dies fehl-
schlagt, werden ausgehende Pakete verworfen.

2. private-or-clear FreeS/WAN versucht eine verschliisselte Verbindung
mit den aufgefiihrten Rechnern und Netzwerken aufzubauen. Wenn dies
fehlschlagt, werden die Daten ohne Verschliisselung tibertragen.

3. clear-or-private FreeS/WAN iibermittelt alle Daten ohne Verschliisse-
lung. Wird jedoch von der Gegenseite eine verschliisselte Verbindung
aufgebaut, so nutzt auch dieser Rechner die Verbindung und {ibertragt
die Daten verschliisselt.

4. clear FreeS/WAN erlaubt nur die Ubertragung der Daten in Klartext.
Eine Verschliisselung wird abgelehnt.

5. block FreeS/WAN blockiert jede ausgehende Verbindung zu den ange-
gebenen Rechnern und Netzwerken.

Der Administrator kann sich aber auch selbst weitere Gruppen definieren.
Um nun einen bestimmten Rechner oder bestimmte Netzwerke in eine dieser
Gruppen aufzunehmen legt der Administrator lediglich eine entsprechende
Datei im Verzeichnis /etc/ipsec.d/policies an. Die Datei private oder
private-or-clear fithrt zum Bespiel alle Rechner und Netzwerke auf, die
zu diesen Gruppe gehoren.

# cd /etc/ipsec.d/policies
# cat private
3.0.0.0/24
3.0.7.0/27
www . spenneberg. com
# cat private-or-clear
0.0.0.0/0 # Alle, versuche grundsdtzlich zundchst eine
# verschlisselte Verbindung aufzubauen!
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5.7 Konfiguration der Firewall

Befindet sich auf oder vor dem VPN Gateway eine Firewall so erfordert der
erfolgreiche Aufbau eines VPN Tunnels eine Anpassung der Konfiguration.
Sind die Firewall und FreeS/WAN auf demselben Gerit, so bietet FreeS/
WAN die Moglichkeit beim Aufbau eines Tunnels hierfiir die Firewallregeln
anzupassen.

Zundchst sollen die grundsitzlichen Dinge besprochen werden. Im An-
schluss wird dann erklért, wie FreeS/WAN die Regeln bei dem Aufbau eines
Tunnels anpassen kann.

Fiir den Aufbau eines VPN Tunnels ist es erforderlich, dass die IPsec Protokol-
le ESP und bei Bedarf auch AH die Firewall passieren konnen. Zusitzlich ist
es bei automatisch verschliisselten Verbindungen (PSK, RSA, X.509 Authentifi-
zierung) erforderlich, das IKE Protokoll durch die Firewall zu lassen.

Handelt es sich bei der Firewall um einen Linux Rechner mit einen Linux
Kernel 2.4.x so konnen die Regeln mit dem iptables Kommando erzeugt
werden. Hier kann leider nicht die Syntax und der Hintergrund des Kom-
mandos erldutert werden. Dies fiillt ein eigenes Buch. Es soll daher auf das
Buch von Robert Ziegler »Linux Firewalls« in der zweiten Auflage verwiesen
werden, das ebenfalls im Markt+Technik Verlag erschienen ist (ISBN
3-8272-6257-7).

Im Folgenden werden die Regeln vorgestellt, fiir den Fall, dass das VPN
Gateway sich auf der Firewall befindet oder dahinter befindet.

Ist der iptables Paketfilter auf der Firewall, so ist es erforderlich, dass der
Paketfilter den Versand und Empfang von IKE, ESP und AH Paketen zuldsst.
Das Protokoll AH wird jedoch nur benétigt, wenn es auch von FreeS/WAN
genutzt wird (auth=ah). Zusdtzlich muss der Paketfilter Netzwerkpakete,
die den Tunnel nutzen mochten, passieren lassen. Listing 5.69 demonstriert
die bendtigten Regeln.

# Auszug eines Firewallskriptes
#

# Externe Netzwerkkarte
EXTCARD=ethO

# IPsec Netzwerkkarte
IPSEC=1ipsec0

#

# Eigenes Netzwerk
LOCALNET=10.0.1.0/24

# Partner Netzwerk
REMOTENET=10.0.2.0/24
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#
# Erlaube IKE (500/udp)
iptables -A INPUT -p udp --dport 500 -i SEXTCARD -j ACCEPT
iptables -A OUTPUT -p udp --dport 500 -o SEXTCARD -j ACCEPT
#
# Erlaube ESP und AH
for protocol in "50,51"
do
iptables -A INPUT -p S$protocol -i $SEXTCARD -j ACCEPT
iptables -A OUTPUT -p $protocol -o SEXTCARD -j ACCEPT
done
#
# Erlaube die Tunnelverwendung
iptables -A FORWARD -s SLOCALNET -d SREMOTENET -o SIPSEC -j ACCEPT
iptables -A FORWARD -d S$LOCALNET -s SREMOTENET -i $SIPSEC -3j ACCEPT

Listing 5.69 Paketfilter Regeln bei Einsatz von FreeS/IWAN auf der Firewall

Diese Regeln lassen ungehindert samtlichen Verkehr im VPN zu. Dies ist
nicht die ideale Losung, aber hdufig so gewiinscht. Es sollte dennoch ver-
sucht werden diesen Verkehr auf ein absolutes Mindestmaf$ zu reduzieren
und entsprechende Regeln zu erzeugen. Es entsteht ansonsten die Moglich-
keit an der Firewall vorbei {iber das VPN auf das geschiitzte Netz zuzugrei-
fen. Dies ist sicherlich nicht immer erwiinscht. Auch wenn der Zugriff aus ei-
nem anderen geschiitzten Netzwerk erfolgt, birgt dieser Zugriff immer noch
Gefahren. Die Sicherheit des gesamten Netzwerkes (bestehend aus den bei-
den iiber das VPN verbundenen Netzen) ist nur so hoch wie ihr schwéchstes
Glied.

Befindet sich die Firewall zwischen dem VPN Gateway und dem Internet, so
ist folgender Regelsatz (5.70) erforderlich. Er erlaubt die Passage von IKE,
ESP und AH Paketen durch die Firewall zu dem VPN Gateway.

# Auszug eines Firewallskriptes

#

# Externe Netzwerkkarte

EXTCARD=ethO

# Interne Netzwerkkarte

INTCARD=ethl

#

# lokales VPN Gateway

LOCALVPN=3.0.0.1

# Entferntes VPN Gateway

REMOTEVPN=7.0.0.1

#

# Erlaube IKE (500/udp)

iptables -A FORWARD -p udp --dport 500 -i SEXTCARD -o SINTCARD \
-s SREMOTEVPN -d $LOCALVPN -j ACCEPT
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iptables -A FORWARD -p udp --dport 500 -o $EXTCARD -i $INTCARD \
-d SREMOTEVPN -s SLOCALVPN -3j ACCEPT
#
# Erlaube ESP und AH
for protocol in "50,51"
do
iptables -A FORWARD -p S$protocol -i $EXTCARD -o S$SINTCARD \
-8 SREMOTEVPN -d SLOCALVPN -3j ACCEPT
iptables -A FORWARD -p $protocol -o S$EXTCARD -i $SINTCARD \
-d $SREMOTEVPN -s $LOCALVPN -3j ACCEPT
done

Listing 5.70 Paketfilter Regeln bei dem Einsatz von FreeS/IWAN hinter der Firewall

5.7.1 Anpassung des _updown Skriptes

Mit den bisher gezeigten Paketfilter-Regeln ist es moglich, ein VPN auf-
zubauen und zu nutzen. Jedoch ist es hdufig sinnvoll, zusitzliche Regeln
beim Aufbau eines Tunnels zu erzeugen, um so gezielt den Durchgang
durch eine Firewall zu erlauben.

Hierfiir kann das _updown Skript genutzt werden. Es wird von Pluto fiir fiinf
verschiedene Vorgédnge aufgerufen.

prepare-host |prepare-client Diese Routine kann fiir vorbereitende
Mafinahmen vor dem Aufbau des Tunnels genutzt werden. Hier werden
zum Beispiel alte Routen gelscht.

route-host | route-client Diese Routine wird genutzt, um eine Route
einzutragen (ipsec auto -route).

unroute-host |unroute-client Hiermit wird eine Route wieder ent-
fernt, wenn ein Tunnel geléscht wird (ipsec auto -delete)

up-host |up-client Diese Aktion wird ausgefiihrt, wenn der Tunnel auf-
gebaut wird. Hierzu ist mindestens die Kommunikation mit IKE Paketen
erforderlich. Alle weiteren nétigen Regeln konnen hier aktiviert werden.

down-host | down-client Diese Aktion wird bei der Beendigung des Tun-
nels ausgefiihrt. Hier konnen die Regeln wieder geldscht werden.

Hierbei wird bei einem *-host Aufruf davon ausgegangen, dass der Tunnel
nur von dem Gateway selbst genutzt wird. Der *-client Aufruf geht davon
aus, dass der Tunnel von einem Clientrechner oder -netzwerk hinter dem
Gateway genutzt wird. Diesem Skript werden zusitzlich die folgenden Va-
riablen {ibergeben, die in Firewallregeln genutzt werden konnen:

PLUTO_VERSON Momentan Version 1.1 oder 1.0
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PLUTO_VERB Einer der oben aufgefiihrten Vorgange
PLUTO_CONNECTION Der Name der zu behandelnden Verbindung

PLUTO_NEXT_HOP Erster Router, zu dem die Tunnelpakete gesendet wer-
den.

PLUTO_INTERFACE Der Name der virtuellen ipsecx Netzwerkkarte
PLUTO_ME Die eigene IP Adresse

PLUTO_MY_ CLIENT Die IP Adresse des Clients hinter diesem VPN Gate-
way

PLUTO_MY_PORT Der verwendete IKE Port (meist 500, als Source- und Des-
tination-Port)

PLUTO_MY_PROTOCOL Das eingesetzte Protokoll: 50 (ESP), 51 (AH), 6
(UDP) oder 17 (TCP). Die IKE Kommunikation kann auch tiber TCP erfol-
gen, daher wird hier auch die Protokollnummer 17 berticksichtigt.

PLUTO_MY_CLIENT_NET Das Netzwerk hinter diesem VPN Gateway

PLUTO_MY CLIENT MASK Die Netzmaske des Netzwerkes PLU-
TO_MY_ CLIENT NET. Wenn es sich nur um einen Rechner handelt
255.255.255.255.

PLUTO_PEER, PLUTO_PEER_CLIENT, PLUTO_PEER CLIENT_ NET, PLUTO_
PEER_CLIENT_MASK, PLUTO_PEER_PORT, PLUTO_PEER_ PROTOCOL AJEﬂOg
Zu PLUTO_MY_ *.

PLUTO_PEER_ID Die Identifikation des Peers. Sie kann sehr gut fiir Pro-
tokollzwecke genutzt werden.

Das _updown Skript von FreeS/WAN 1.99 unterstiitzt bisher nur die Modifi-
kation von Firewallregeln mit dem Kommando ipfwadm. Dieses Kommando
wurde beim Kernel 2.0 fiir die Administration der Firewall verwendet. Der
Linux Kernel 2.4 verfiigt iiber eine gewisse Kompatibilitdt bei Verwendung
des ipfwadm.o Moduls. Der wesentlich méchtigere Befehl iptables wird
erst ab FreeS/WAN 2.00 oder nach dem X.509 Patch verwendet.

Bei Verwendung des X.509 Patches wird jedoch nicht automatisch
die Unterstiitzung des iptables Kommandos garantiert. Dieser
Patch liefert lediglich ein eigenes _updown.x509 Skript mit, das
aber nicht genutzt wird. Damit dieses Skript nun verwendet wird,
ist es erforderlich, den folgenden Parameter bei der Definition der
Verbindung zu verwenden:

ACHTUNG

leftupdown=/usr/lib/ipsec/_updown.x509

Listing 5.71 Wahl! des _updown Skriptes
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Um eine Vorstellung von der Erzeugung der Regeln zu erhalten, ist in Lis-
ting 5.72 ein Auszug aus der Datei _updown_x509 enthalten.

up-client:)
# connection to my client subnet coming up
# If you are doing a custom version, firewall commands

go here.

if [ "$PLUTO_MY_PROTOCOL" == "6" ] || [ "$PLUTO_MY_PROTOCOL" ==
"17 ]

then

iptables -I FORWARD 1 -o $PLUTO_INTERFACE -p
SPLUTO_PEER_PROTOCOL \
-s SPLUTO_MY_CLIENT_NET/SPLUTO_MY_CLIENT_MASK --sport
SPLUTO_MY_PORT \
-d $SPLUTO_PEER_CLIENT_ NET/S$PLUTO_PEER_CLIENT_MASK --dport
SPLUTO_PEER_PORT -3j ACCEPT
iptables -I FORWARD 1 -i $PLUTO_INTERFACE
-p SPLUTO_MY_PROTOCOL \
-s SPLUTO_PEER_CLIENT_NET/$PLUTO_PEER_CLIENT_ MASK --sport
SPLUTO_PEER_PORT \
-d $PLUTO_MY_CLIENT_NET/S$SPLUTO_MY_CLIENT_MASK --dport
SPLUTO_MY_PORT -j ACCEPT
else
iptables -I FORWARD 1 -o $PLUTO_INTERFACE -p
SPLUTO_PEER_PROTOCOL \
-s SPLUTO_MY_CLIENT_NET/SPLUTO_MY_CLIENT_MASK \
-d S$PLUTO_PEER_CLIENT_NET/$PLUTO_PEER_CLIENT_ MASK -j ACCEPT
iptables -I FORWARD 1 -i $PLUTO_INTERFACE
-p S$PLUTO_MY_PROTOCOL \
-s $PLUTO_PEER_CLIENT NET/$PLUTO_PEER_CLIENT MASK \
-d SPLUTO_MY_CLIENT_NET/SPLUTO_MY_CLIENT_MASK -j ACCEPT

fi
if [ "$PLUTO_PEER_CLIENT" == "SPLUTO_PEER/32" ]
then
logger -t S$STAG -p S$FAC_PRIO \
"+ SPLUTO_PEER_ID S$PLUTO_PEER -- $PLUTO_ME ==
SPLUTO_MY_CLIENT"
else
logger -t S$STAG -p SFAC_PRIO \
"+ $SPLUTO_PEER_ID S$PLUTO_PEER_CLIENT == S$SPLUTO_PEER --
SPLUTO_ME == SPLUTO_MY_CLIENT"
fi

Listing 5.72 Beispiel updown Firewallregeln (aus _updown.x509)
Die Befehle aus Listing 5.72 erzeugen PaketfilterRegeln, die lediglich den

Austausch von Paketen zwischen den Kommunikationspartnern des Tunnels
erlauben. Zusétzlich wird mit dem Befehl logger die Anpassung der Fire-
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wallregeln protokolliert. Die Variablen $TAG und $FAC_PRIO konnen am An-
fang dieses Skriptes angepasst werden. Mit ihrer Standardeinstellung fiihren
sie zur Protokollierung in der Datei /var/log/messages:

Feb 18 10:32:24 newyork vpn: + C=DE, ST=NRW, L=Steinfurt,
O=Spenneberg.com, OU=Wireless-VPN, CN=Berlin, E=ralf@spenneberg.net
5.0.0.1 -- 3.0.0.1 == 10.0.1.0/24

Feb 18 10:32:26 newyork vpn: + C=DE, ST=NRW, L=Steinfurt,
O=Spenneberg.com, OU=Wireless-VPN, CN=Berlin, E=ralf@spenneberg.net
5.0.0.1 -- 3.0.0.1

Listing 5.73 Protokollierung der Firewallmodifikation

Die Parameter leftfirewall |rightfirewall fiihren lediglich zur
Aktivierung von ipfwadm Regeln. Dann wird das _updown Skript
mit dem Argument * : ipfwadm aufgerufen. Sicherlich ist es moglich
an der entsprechenden Stelle iptables Befehle aufzurufen. Dies
kann jedoch spéter zu Verwirrung fiihren.

ACHTUNG

Bei der Anpassung dieser Datei sollte auf jeden Fall darauf geachtet
werden, dass nicht die Original-Datei modifiziert wird. Sie wird
moglicherweise bei einem Update des FreeS/WAN Paketes {iber-
schrieben und die Modifikation geht verloren. Daher sollte immer
das Skript umbenannt werden und mit der Direktive leftupdown
und rightupdown geladen werden.

5.7.2 Fazit

Es besteht die Moglichkeit manuell die Firewallregeln festzulegen. Dazu ist
es sinnvoll grundsitzlich den Empfang und Versand von IKE, ESP und AH
Paketen zu erlauben. Die Kommunikation iiber das Interface ipsecx kann
auch grundsatzlich erlaubt werden.

In einigen Féllen ist es aber wichtig, diese Regeln erst bei Bedarf zu erzeugen.
FreeS/WAN bietet hier méachtige Funktionen, die jedoch ein Skripting erfor-
dern. Moglicherweise sollen in Abhéngigkeit der Identitit des Partners unter-
schiedliche Regeln erzeugt werden. Bei einem Roadwarrior ist die hierfiir
erforderliche IP Adresse vor Aufbau des Tunnels nicht bekannt. In solchen
Féllen kann ein angepasstes _updown Skript die Losung bieten. Die Unterschei-
dung des Roadwarriors erfolgt iiber die Variable $pLUTO_PEER_ID. Die ent-
sprechende IP Adresse befindet sich dann in der Variablen $PLUTO_PEER_IP.
Damit lassen sich entsprechende Regeln im Shellskript erzeugen.
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Die native IPsec Implementierung im Linux Kernel ab Version 2.5.47 basiert
auf dem USAGI Projekt. Hierbei handelt es sich um eine alternative Imple-
mentierung des IPsec Stacks zum FreeS/WAN Projekt. Daraus resultieren
zundchst unterschiedliche Fahigkeiten und Anwendungsmoglichkeiten. Die
Werkzeuge zur Administration unterscheiden sich von FreeS/WAN. Jedoch
glaubt der Autor, dass diese Implementierung sehr schnell akzeptiert und
angenommen wird, da sie, trotz einiger momentaner Unzuldnglichkeiten,
fest im Kernel integriert ist und einige Lizenzbeschrankungen wegfallen.

6.1 Einleitung

Mit dem FreeS/WAN Projekt existiert bereits seit 1996 ein Projekt, das die
Implementierung eines IPsec Netzwerkstacks vorantreibt. Dennoch wurde
von Dave Miller und Alexey Kuznetsov im Herbst 2002 eine native IPsec Im-
plementierung basierend auf dem USAGI Projekt (http://www.linux-ipv6.org/)
begonnen. Das USAGI Projekt versucht einen kompletten IPv6 Netzwerk
Stack fiir Linux zu erzeugen. Die momentan im Kernel existierende IPv6 Im-
plementierung ist unvollstdndig, sehr alt und fehlerhaft. Hierbei arbeitet das
USAGI Projekt eng mit dem WIDE< Projekt (http://www.wide.ad.jp/), dem TA-
HI Projekt (http://www.tahi.org/) und dem KAME Projekt (http://www.ka-
me.net/) zusammen. Alle drei Projekte beschéftigen sich mit der Implementie-
rung und dem Test von IPv6.

Das KAME Projekt entwickelt einen IPv6 und IPsec (auch fiir IPv4) Stack fiir
die *BSD Betriebssysteme. Diese Entwicklung ist sehr weit fortgeschritten.
Das USAGI Projekt hat grofse Teile der Architektur und der Userspace Befeh-
le tibernommen. Daher ist die Konfiguration von IPsec mit dem Linux Kernel
2.6 sehr dhnlich der IPsec Konfiguration unter NetBSD und FreeBSD."

Ausschlaggebend fiir die Entwicklung des nativen IPsec Stacks waren meh-
rere Griinde. Zum einen wurde es aus politischen Griinden US-Amerikanern
nicht ermoglicht an dem FreeS/WAN Code mitzuwirken, aus Angst, da-
durch kénnten Exportprobleme fiir den gesamten Code entstehen. Zusitzlich
gab es viele Bedenken in Bezug auf die Qualitit des Kernelcodes KLIPS

1. OpenBSD verfiigt seit Jahren iiber eine eigene IPsec-Implementierung und mit dem isakmpd
iiber einen eigenen IKE Daemon. Es wird hier nicht racoon verwendet! Der isakmpd IKE
Daemon kann auch in Kombination mit Linux verwendet werden. Diese Anwendung wird
in einem eigenen Kapitel besprochen.
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(http:/fwww.edlug.ed.ac.uk/archive/Sep2002/msg00244.html). Selbst Henry Spen-
cer, ein ehemaliger fiihrender Entwickler des FreeS/WAN Projektes schrieb
am 8. November 2002: »And, in fairness, KLIPS is the ugliest and least main-
tainable part of FreeS/WAN, and deserves to be supplanted.« (http://lists.
freeswan.org/pipermail/design/2002-November/003901.html).

Fiihrende Entwickler des FreeS/WAN Projektes haben bereits angekiindigt,
dass sie bei Erscheinen des Linux Kernels 2.6 auch dessen IPsec Stack unter-
stiitzen wollen. Hierzu werden dann die Userspace Werkzeuge ipsec und
pluto angepasst, dass sie die entsprechenden Schnittstellen in dem Linux
Kernel 2.6 nutzen koénnen.

6.2 Lizenz

Der Kernel IPsec Stack unterliegt wie auch der Rest des Linux Kernels der
GNU General Public License (GPL, siehe Anhang). Die Userspace Werkzeu-
ge setkey und racoon unterliegen ebenfalls Open Source Lizenzen. Hierbei
handelt es sich um die Lizenz des WIDE Projektes und des OpenSSL Projek-
tes.

6.3 Installation

Die Installation ist recht einfach. Hierzu werden ein Linux Kernel mit einer
Version > 2.5.47 oder 2.6.x und ein aktuelles iputils Paket mit racoon beno-
tigt. Der Autor hofft, dass der Linux Kernel 2.6 bei Erscheinen dieses Buches
bereits das Licht der Linuxwelt erblickt. Dann werden wahrscheinlich auch
einige Distributionen sehr schnell diesen Kernel einbauen. Bis dahin ist es je-
doch erforderlich, den Kernel selbst zu iibersetzen. Fiir Test- und Ubungs-
zwecke ist es moglicherweise ausreichend, ihn als User Mode Linux Kernel
zu libersetzen. Das Kapitel 11, »Testumgebungen«, hat weitere Informatio-
nen.

6.3.1 Kernel

Die Ubersetzung des Kernels ist relativ unproblematisch. Zunéchst ist es er-
forderlich, iiber einen aktuellen Kernel Sourcecode zu verfiigen. Er kann von
http://www.kernel.org geladen werden. Ist der Linux Kernel 2.6 noch nicht ver-
fligbar, so ist ein aktueller Kernel der Version 2.5.x zu wéhlen. Hierbei soll
aber noch einmal auf den experimentellen Status des Linux Kernels 2.5.x hin-
gewiesen werden. Ungewohnliche Abstiirze und Datenverluste kénnen auf-
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treten. Der Autor verwendete fiir die Beispiele in diesem Buch verschiedene
Versionen des Linux Kernels 2.5 (2.5.53, 2.5.58 und so weiter).

Wurde der Kernel Sourcecode geladen, kann er zundchst ausgepackt wer-
den. Anschlieffend muss er konfiguriert und iibersetzt werden. Bei der Kon-
figuration ist es erforderlich, dass fiir die spdtere Verwendung von IPsec
mindestens die in Listing 6.1 genannten Optionen aktiviert wurden. Aufler-
dem sollte der Kernel an die personliche Konfiguration angepasst werden.
Hier sind inzwischen eine ganze Reihe zusdtzliche Optionen hinzugefiigt
worden.

Networking support (NET) [Y/n/?] vy
*

* Networking options

*

PF_KEY sockets (NET_KEY) [Y/n/m/?] vy

IP: AH transformation (INET_AH) [Y/n/m/?] vy

IP: ESP transformation (INET_ESP) [Y/n/m/?] y

IP: IPsec user configuration interface (XFRM_USER) [Y/n/m/?] vy

Cryptographic API (CRYPTO) [Y/n/?] vy
HMAC support (CRYPTO_HMAC) [Y/n/?] vy
Null algorithms (CRYPTO_NULL) [Y/n/m/?] vy
MD5 digest algorithm (CRYPTO_MD5) [Y/n/m/?] vy
SHA1l digest algorithm (CRYPTO_SHALl) [Y/n/m/?] y
DES and Triple DES EDE cipher algorithms (CRYPTO_DES) [Y/n/m/?] y
AES cipher algorithms (CRYPTO_AES) [Y/n/m/?] y

Listing 6.1 Wichtige IPsec Optionen des Kernel 2.6

Fiir die Ubersetzung und Konfiguration des Kernels sind in dessen Wurzel-
verzeichnis die in Listing 6.2 genannten Befehle auszufithren. Der beim
Linux Kernel 2.4 erforderliche Befehl make dep féllt hierbei weg.

make clean
make menuconfig # oder make xconfig, make oldconfig oder make config
make bzImage

H FH H FH

make modules

Listing 6.2 Konfiguration und Ubersetzung des Linux Kernels

Nun ist fiir eine erfolgreiche Installation des Kernels und seiner Module zu
sorgen. Dazu sind die Befehle make install und make modules_install
auszufiihren. Nun ist es noch erforderlich, den Bootmanager anzupassen, so
dass der neue Kernel beim nédchsten Reboot im Menii angeboten wird. Hier
soll zu diesem Zweck auf das Kapitel 5.3.2, »Kompilierung und Installation
des Sourcecodes« verwiesen werden.
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Die meisten Distributionen verfiigen wahrscheinlich noch nicht iiber ein
modutils-Paket, welches in der Lage ist die Module des neuen Kernels zu la-
den. Wenn die Distribution kein derartiges Paket zur Verfiigung stellt, be-
steht die Moglichkeit, das neue Paket module-init-tools von
http:/fwww.kernel.org/pub/linux/kernel/people/rusty/modules/ zu laden. Dort be-
findet sich auch ein modutils-<version>.src.rpm Paket, das auf RPM ba-
sierten Rechnern fiir ein Upgrade des vorhandenen Paketes genutzt werden
kann. Dazu ist dieses Paket zundchst mit rpmbuild -rebuild als Bindrpaket
zu erzeugen. Dieses Paket enthélt sowohl die Modulverwaltungsbefehle fiir
den Linux Kernel 2.4 als auch fiir den Linux Kernel 2.5/2.6.

6.3.2 Userspace Befehle

Fiir die Verwaltung von IPsec kdnnen drei verschiedene Systeme eingesetzt
werden. Entweder kann der Benutzer FreeS/WAN benutzen. Herbert Xu
stellt auf seiner Homepage (http://gondor.apana.org.au/~herbert/) einen Patch
hierfiir zur Verfiigung. Leider kollidiert dieser Patch im Moment noch mit al-
len weiteren FreeS/WAN Patches. Thomas Walpuski hat den OpenBSD
isakmpd auf den Linux Kernel 2.6 portiert (http://bender.thinknerd.de/~thomas/
IPsec/isakmpd-linux.html). Er wird in einem eigenen Kapitel besprochen. Die
in diesem Kapitel besprochenen KAME Tools verwenden zwei Befehle: set-
key und racoon. Sie sind von Alexey Kuznetsov in das iputils Paket iibertra-
gen worden. Die aktuellste Version wird im Moment unter http://ipsec-
tools.sf.net veroffentlicht. Der Autor hat ein RPM Paket dieses Paketes auf sei-
ner Homepage verdffentlicht (https://www.spenneberg.org/VPN/Kernel-2_6-1P-
sec). Wenn die Ubersetzung selbst durchgefiihrt werden soll, so ist im Mo-
ment darauf zu achten, dass hierzu der Sourcecode eines Linux Kernels 2.5
oder 2.6 verfligbar sein muss. Der Ort muss im Makefile der Bibliothek
libipsec und der Befehle setkey und racoon angegeben werden.

6.4 Konfiguration mit setkey und racoon

Die Konfiguration unterscheidet sich sehr stark von der Konfiguration mit
FreeS/WAN.

Die IPsec Konfiguration erfolgt mit dem Befehl setkey. Dieser Befehl liest
dazu die Angaben aus einer Datei oder von der Standardeingabe. Da die Ver-
wendung von Dateien sinnvoller und weniger fehlertrachtig ist, wird im wei-
teren diese Methode genutzt.

Zunichst soll jedoch der Befehl setkey vorgestellt werden.
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6.4.1 Das Kommando setkey

Das Kommando setkey ist das zentrale Kommando fiir die Konfiguration
von IPsec im Linux Kernel 2.6. Es entspricht dem Kommando ipsec bei
FreeS/WAN. Jedoch verwendet es eine andere Syntax und Konfigurations-
datei. Mit dem Kommando kann die Security Association Database (SAD)
und die Security Policy Database (SPD) direkt editiert werden. Dies ist bei
FreeS/WAN mit keinem Werkzeug so moglich.

Das Kommando akzeptiert die folgenden Optionen:

-D Diese Option gibt simtliche Eintrdge der SAD aus (Dump). Wenn zu-
sédtzlich die Option -P angegeben wird, so werden die Eintrdge der SPD
ausgegeben.

-F Diese Option 16scht sdmtliche Eintrdage der SAD (Flush). Wenn zusétz-
lich die Option -P angegeben wird, so werden die Eintrdge der SPD ge-
16scht.

-P Bei Angabe dieser Option beziehen sich die Befehle auf die SPD anstel-
le der SAD.

-a Ublicherweise werden »tote« Eintrdge der SAD nicht angezeigt. »Tote«
Eintrdge sind in ihrer Giiltigkeit abgelaufen, werden aber noch von SPD
Eintrdgen referenziert. Die Option zeigt auch diese Eintrdge an.

-d Debugging
-x Gibt samtliche Nachrichten des PF_KEY Kommunikationskanals aus.
-h Die Ausgabe der PF_KEY Nachrichten (-x) erfolgt hexadezimal.

-1 Diese Option kann im Zusammenhang mit der Option -D verwendet
werden, um die Ausgabe in einer Endlosschleife zu ermoglichen.

-v Verbose

-f datei Liest die durchzufithrenden Operationen aus der angegebenen
Datei

-c Liest die durchzufiihrenden Operationen von der Standardeingabe
Von diesen Optionen ist die Option -£ die wichtigste. Mit ihr ist es moglich,

die durchzufiihrenden Operationen aus einer Datei einzulesen. Eine typische
Datei ist in Listing 6.3 dargestellt.

#!/usr/sbin/setkey -f

# Losche die SAD und SPD
flush;
spdflush;
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# manuelle Parameter flUr AH SAs

add 3.0.0.1 5.0.0.1 ah 0x200 -A hmac-mdb5
0xbf9a08le7ebdd4fa824c822ed94£5226;

add 5.0.0.1 3.0.0.1 ah 0x300 -A hmac-md5
0xbf9a08le7ebdd4fa824c822ed94£5226;

# manuelle Parameter flr ESP SAs

add 3.0.0.1 5.0.0.1 esp 0x201 -E 3des-cbc
0x3f0b868ad03eb8accbededb44ac8bb80ecea3426d3d30ada;
add 5.0.0.1 3.0.0.1 esp 0x301 -E 3des-cbc
0x3£f0b868ad03e68accbededbd4ac8bb80ecea3dd26d3di3lada;

# Richtlinien zur Verwendung der SAs

spdadd 3.0.0.1 5.0.0.1 any -P out ipsec
esp/transport//require
ah/transport//require;

spdadd 5.0.0.1 3.0.0.1 any -P in ipsec
esp/transport//require
ah/transport//require;

Listing 6.3 Aufbau einer manuell verschlisselten Verbindung mit setkey

Hierbei unterstiitzt der Befehl setkey die folgenden Operationen, die hier in
alphabetischer Reihenfolge genannt werden:

add src dst protocol spi [extensions] algorithm;

Hiermit wird ein Eintrag zur SA Datenbank hinzugefiigt. Dabei ist es er-
forderlich, die Source- und Destination IP Adresse als IPv4 Adresse anzu-
geben. Es ist nicht moglich hier Rechnernamen zu verwenden. setkey
fiihrt keine Namensauflosung durch. Das anzugebende Protokoll kann
entweder esp oder ah sein.” An das Protokoll schlieit sich der Security
Parameter Index an. Dies ist eine dezimale oder hexadezimale Zahl von
255 bis -65535, beziehungsweise von 0x100 bis 0xffff). [extensions] sind
optionale Erweiterungen. Linux unterstiitzt

— -mmode Angabe des Modus: tunnel oder transport. Transport Mo-
dus ist der Default Modus, das bedeutet, dass fiir eine Tunnel SA der
Tunnel Modus speziell angegeben werden muss!®

2. Auf BSD Betriebsystemen wird hier zusitzlich esp-old und ah-old und ipcomp unter-
stiitzt. Die Option ipcomp sollte bei Erscheinen des Buches auch unter Linux unterstiitzt
werden.

3. Achtung! Dies unterscheidet die Linux Implementierung von der KAME Implementierung.
Bei Linux kann eine SA entweder nur fiir den Tunnel- oder den Transport Modus genutzt
werden. KAME unterstiitzt jedoch zusitzlich den Mode any, der beide Modi erméglicht.
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— -rsize Grofle des Schiebefenster fiir den Schutz vor Replay Angriffen
(Anti Replay Service). Hier kann eine dezimale Zahl von 0 bis 32 ange-
geben werden. Wird keine Zahl angegeben, so ist der Default Wert 32
fir AH und ESP mit Authentifizierung. ESP ohne Authentifizierung
verwendet einen Default Wert von 0.*

— -1h time, -1s time Diese Angaben erlauben die Definition der Le-
bensdauer der SA (hard/soft).

Nun muss fiir die Definition der SA noch der Algorithmus und der zu
verwendende Schliissel angegeben werden. Hierbei wird der Verschliisse-
lungsalgorithmus und Schliissel mit -E algo key angegeben. Dabei sind
die folgenden Algorithmen moglich: des-cbc und 3des-cbe. Der Au-
thentifizierungsalgorithmus wird mit -aA algo key angegeben. Hierbei
sind hmac-md5 und hmac-shal moglich. Diese Liste wird in ndchster Zu-
kunft erweitert werden um simple (keine Verschliisselung), blowfish-
cbe, aes-cbc, hmac-sha2-256 und hmac-sha2-512. Auch eine Kompres-
sion der Daten vor der Verschliisselung ist bereits moglich (-c algo).
Hierbei wird mit Stand des Linux Kernel 2.5.69 jedoch nur der Algorith-
mus deflate unterstiitzt. Der Schliissel kann in allen Féllen als hexadezi-
male Zahl (mit 0x...) oder als Zeichenkette in doppelten Anfiithrungszei-
chen angegeben werden. Hierbei ist darauf zu achten, dass der Schliissel
die richtige Lange aufweist. Das Protokoll AH erlaubt lediglich eine Au-
thentifizierung (-2 algo key). Das Protokoll ESP erlaubt sowohl eine Au-
thentifizierung als auch eine Verschliisselung. Die Angabe der Verschliis-
selung ist immer zwingend erforderlich. Zusitzlich kann dann auch die
Authentifizierung spezifiziert werden. Dabei ist die Reihenfolge -E algo
key -A algo key zwingend vorgeschrieben (siehe Listing 6.7).

delete src dst protocol spi;

Hiermit kann ein vorhandener Eintrag der SAD geldscht werden. Dabei
ist es erforderlich, die Source und Destination IP Adresse, das Protokoll
und die SPI zur genauen Identifizierung des Eintrages anzugeben.

deleteall src dst protocol;

Diese Operation erlaubt es alle zutreffenden Eintrdge in der SAD zu 16-
schen.

dump [protocol];

Dieser Befehl gibt alle auf das angegebene Protokoll zutreffenden Eintrage
der SAD aus.

4. Die BSD Implementierung KAME verwendet hier immer einen Defaultwert von 0!
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flush [protocol];

Dieser Befehl 16scht alle zutreffenden Eintrdge der SAD.

get src dst protocol spi;

Dieser Befehl zeigt den angegebenen Eintrag aus der SAD an. Die hierbei

anzugebenden Werte wurden bereits bei der add Operation erklart.

spdadd src_range dst_range upperspec policy;

Mit diesem Befehl kann ein Eintrag zur Security Policy Database hinzuge-

fligt werden. Diese Datenbank definiert, wann welche SA eingesetzt wer-

den soll. Um diese Zuordnung zu erzeugen ist es erforderlich zunachst

die Rechner anzugeben, deren Kommunikation durch eine SA geschiitzt

werden soll. Hierbei kann immer nur eine Richtung angegeben werden,

und zwar in nummerischer Form. Vier verschiedene Formen sind mog-

lich:

— IPAdresse

— IP Adresse/Netzmaske Hierbei muss die Netzmaske in CIDR Nota-
tion angegeben werden, zum Beispiel /24.

— IpAdresse[port] Die Angabe der eckigen Klammern ist erforderlich.
Hier kann auch das Schltisselwort [any] verwendet werden.

— IPAdresse/Netzmaske[Port]
Die Angabe upperspec definiert das Protokoll, das geschiitzt werden soll.
Hier kann entweder der Name des Protokolls (/etc/protcols) oder seine

Nummer verwendet werden. Als Wildcard kann das Schliisselwort any
genutzt werden.

Schliefslich muss noch die policy mit der Option -p definiert werden. Es
existieren drei verschiedene Policies:

— directiondiscard
Der IPsec Code verwirft alle zutreffenden Pakete.
— directionnone
Der IPsec Code fiihrt keinerlei Verdnderungen an den Paketen durch,
er ignoriert sie.
— direction ipsec protocol/mode/src-dst/level
Der IPsec Code erkennt und bearbeitet das Paket.
Der Platzhalter direction erlaubt die Angabe der Richtung mit drei ver-

schiedenen Werten: in, out oder fwd. Um die Pakete mit IPsec zu ver-
schliisseln und/oder zu authentifizieren, wird die Policy ipsec benétigt.
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Die Angabe protocol definiert das Protokoll ah oder esp.” Mit der Anga-
be mode kann entweder der transport oder der tunnel Mode aktiviert
werden. Beim Tunnel Mode ist es zwingend erforderlich, die IP Adressen
der SA als src und dst getrennt durch ein Minus-Zeichen anzugeben.
Beim Transport Mode kann diese Angabe wegfallen.

Die Angabe level erlaubt die Angabe use und require. Der Kernel ver-
sucht eine SA zu verwenden, wenn use angegeben wurde. Existiert keine
SA, so werden die Pakete ohne IPsec Behandlung versandt und empfan-
gen. Bei der Angabe require verlangt der Kernel eine SA. Existiert keine
SA, so fordert der Kernel sie vom Key Exchange Daemon (racoon, siehe
6.4.3, »Automatische Verbindung mit racoon«) an, wenn er lauft.

spddelete src_range dst_range upperspec -P direction;

Hiermit kann ein spezieller Eintrag aus der SPD geldscht werden. Die Pa-
rameter wurden bereits bei spdadd erlautert.

spddump ;

Dieses Kommando zeigt alle Eintrdge der SPD an.

spdflush;

Dieses Kommando 16scht alle Eintrdge der SPD.

Der Befehl setkey fiihrt exakt die vom Benutzer angeforderten
Operationen aus. Hierbei {iberpriift er die Angaben nicht auf ihre
RFC Konformitét. Dies ist Aufgabe des Benutzers!

Mit diesen Operationen ist es nun moglich, saimtliche Arten von IPsec Ver-
bindungen aufzubauen. Im Folgenden wird der Aufbau von manuell ver-
schliisselten Verbindungen mit setkey und automatisch verschliisselten
Verbindungen mit setkey und racoon beschrieben. Die Vorstellung von
racoon erfolgt dann im entsprechenden Kapitel (6.4.3, »Automatische Ver-
bindung mit racoon«).

6.4.2 Manuelle Verbindung

Dieses Kapitel beschreibt den Aufbau einer manuellen Verbindung mit dem
Kommando setkey. Dies ist das zentrale Kommando fiir die Verwaltung der
Security Associations Database (SAD) und der Security Policy Database
(SPD) beim IPsec Stack des Linux Kernels 2.6. Dieses Werkzeug erlaubt dabei

5. Zukiinftige Versionen werden hier auch ipcomp unterstiitzen.
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einen direkten Zugriff auf diese Informationen. Ein derartiger Zugriff ist bei
FreeS/WAN mit dem Werkzeug ipsec nicht moglich. Diese Datenbank wird
bei FreeS/WAN komplett vor dem Benutzer verborgen.

Bei einer manuell verschliisselten Verbindung definiert der Administrator,
die fiir die Verbindung erforderlichen Schliissel manuell. Hierbei handelt es
sich um die Schliissel fiir die Authentifizierung und Verschliisselung der Pa-
kete und die anzuwendenden Protokolle AH oder ESP. Bei einer automatisch
verschliisselten Verbindung ist es Aufgabe des IKE Protokolls, diese Schliis-
sel zwischen den beiden VPN Partnern auszutauschen. Dabei kann das IKE
Protokoll einen regelméafliigen Wechsel der Schliissel garantieren. Bei einer
manuell verschliisselten Verbindung ist es Aufgabe des Administrators diese
Aufgabe wahrzunehmen und fiir den Schliisselaustausch zu sorgen. Ist eine
dritte Partei in der Lage die verwendeten manuellen Schliissel zu ermitteln,
so kann sie alle versendeten und empfangenen Nachrichten entschliisseln!

Aus diesem Grund soll hier nochmals darauf hingewiesen werden, dass eine
automatisch verschliisselte Verbindung mit dem IKE Protokoll eine wesent-
lich hohere Sicherheit bei gleichem oder sogar geringerem Administrations-
aufwand bedeutet. Der Aufbau einer manuell verschliisselten Verbindung
sollte daher nur zu Testzwecken und bei einer Inkompatibilitit des IKE Pro-
tokolls genutzt werden.

Der hier verwendete Testaufbau ist im Kapitel »Testumgebungen« ausfiihr-
lich beschrieben. Dort finden sich auch Hinweise, wie sie mit VMware oder
User Mode Linux aufgebaut werden kénnen.

Manuelle Verbindung im Transport Modus

Das Kommando setkey verfiigt bisher nicht iiber eine feste Konfigurations-
datei. Der Name und der Ort der Konfigurationsdatei sind frei wahlbar. Die
Linux Distributoren werden hier sicherlich Abhilfe schaffen. Um jedoch eine
Verwechslung mit der Konfigurationsdatei /etc/ipsec.cont® von FreeS/
WAN zu vermeiden, soll im weiteren der Name /etc/setkey.conf genutzt
werden.

Diese Datei soll nun erzeugt werden, um eine manuell verschliisselte Verbin-
dung im Transport Modus aufzubauen. Diese Verbindung soll den Rechnern
3.0.0.1 und 5.0.0.1 die verschliisselte und authentifizierte Kommunikation er-
lauben. Dabei erzeugen die Rechner im Transport Modus direkt die entspre-
chenden IPsec Pakete. Es erfolgt keine Kapselung von IP Paketen in IPsec Pa-
keten wie beim Tunnel Modus. Das Endergebnis der Konfigurationsdatei fiir
den Rechner 3.0.0.1 ist in Listing 6.4 bereits dargestellt.

6. Unter BSD wird meist dieser Name genutzt.
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# Loesche die SAD und SPD
flush;
spdflush;

# manuelle Parameter fuer AH SAs

# add src dst proto spi -A authalgo key;

add 3.0.0.1 5.0.0.1 ah 700 -A hmac-md5 Oxbf9al08le7ebdd4fa824c822ed94£f5226;
add 5.0.0.1 3.0.0.1 ah 800 -A hmac-md5 Oxbf9al08le7ebdd4dfa824c822ed94£5226;

# manuelle Parameter fuer ESP SAs

# add src dst proto spi -E encalgo key;

add 3.0.0.1 5.0.0.1 esp 701 -E 3des-cbc
0x3f0b868ad03e68accbhededbddac8bb80ecealdd26d3dldlada;
add 5.0.0.1 3.0.0.1 esp 801 -E 3des-cbc
0x3f0b868ad03e68accbededb44ac8bb80ecea3426d3d30ada;

# Richtlinien zur Verwendung der SAs

# spdadd src-range dst-range upperspec policy;

spdadd 3.0.0.1 5.0.0.1 any -P out ipsec
esp/transport//require
ah/transport//require;

spdadd 5.0.0.1 3.0.0.1 any -P in ipsec
esp/transport//require
ah/transport//require;

Listing 6.4 Manuelle Verbindung im Transport Mode (3.0.0.1)

In jedem setkey Skript sollten zu Beginn die Kommandos flush und
spdflush aufgerufen werden. Hiermit werden die Security Associations Da-
tabase und die Security Policy Database komplett geléscht. Ansonsten be-
steht die Gefahr, dass alte Eintrdge mit der neuen Konfiguration kollidieren.
Jede Zeile in dieser Konfigurationsdatei muss mit einem Semikolon abge-
schlossen werden!

Anschliefiend werden die manuellen SAs erzeugt. Eine Security Association
ist immer unidirektional und nur giiltig fiir ein IPsec Protokoll. Wenn das
AH Protokoll in beiden Richtungen genutzt werden soll, so werden zwei Se-
curity Associations bendtigt. Die beiden nédchsten Zeilen erzeugen die ent-
sprechenden SAs fiir das AH Protokoll und die anschlieflenden beiden Zei-
len fiir das ESP Protokoll (add). Jede SA benétigt einen eigenen SPI, mit dem
sie eindeutig identifiziert werden kann. Zusatzlich ist die Angabe des Pro-
tokolls (esp|ah) erforderlich. ESP unterstiitzt sowohl Authentifizierung als
auch eine Verschliisselung der Pakete, AH lediglich die Authentifizierung.
Hierfiir ist die Angabe des Protokolls und des manuell erzeugten Schliissels
wichtig. Dieser Schliissel kann als hexadezimale Zahl mit dem Prefix 0x oder
als Zeichenkette in Anfiihrungszeichen angegeben werden.



248 6 IPsec mit Linux 2.6

Wurden die SAs erzeugt, miissen nun die Security Policies erzeugt werden,
die definieren, wann die SAs eingesetzt werden miissen. Die Security Poli-
cies werden mit dem Befehl spdadd erzeugt, der von setkey gelesen wird.
Dieser Befehl benotigt die Angabe der IP Adressen, deren Pakete mit IPsec
behandelt werden sollen. In diesem Fall handelt es sich um den Transport
Mode. Daher kommunizieren die Rechner 3.0.0.1 und 5.0.0.1 direkt miteinan-
der. Diese IP Adressen miissen daher als src-range und dst-range angege-
ben werden. An die IP Adressen schliefst sich das zu schiitzende Protokoll
an. In den meisten Fallen wird hier die Angabe any richtig sein. Jedoch be-
steht die Moglichkeit lediglich tcp oder icmp Pakete mit IPsec zu schiitzen.

Der wichtigste Teil der Definition der Security Policy ist die Policy selbst.
Hier wird definiert, aus welcher Richtung die Policy die Pakete betrachten
soll und ob eine Behandlung der Pakete erfolgen soll. Die Richtung kann mit
in|out und die Behandlung mit discard|none|ipsec angegeben werden.
Um eine Verschliisselung und Authentifizierung zu erreichen, ist die Angabe
von ipsec erforderlich. Auch die Security Policy ist lediglich unidirektional.
Daher sind fiir eine richtige Verbindung immer zwei Security Policies erfor-
derlich: Eine fiir die Richtung in und eine fiir die Richtung out. Nun kénnen
die SAs angegeben werden. Diese SAs werden {iber ihr Protokoll und die IP
Adressen (protocol/mode/src-dst/level) referenziert. Im Transport Mo-
dus handelt es sich um dieselben IP Adressen, die bereits als src-range
dst-range angegeben wurden. Daher kann die Angabe hier entfallen. Ver-
gleichen Sie dies mit der Angabe im néchsten Abschnitt! Die Angabe des
level definiert, ob eine Verschliisselung lediglich erwiinscht (use) oder
zwingend erforderlich (require) ist.

In einer Security Policy kann bei der Verwendung des Transport Mode so-
wohl eine ESP als auch eine AH SA angegeben werden. Wenn dies gewtinscht
wird, ist aber die Reihenfolge wichtig. RFC 2401 verlangt, dass zuerst das ESP
und anschlieffend das AH Protokoll auf das Paket angewendet wird. Daher
ist diese Reihenfolge auch bei der Definition der Policy zu wahlen.

Der Linux Kernel erzwingt diese Reihenfolge nicht und erlaubt so
die Erzeugung nicht RFC-konformer IPsec Verbindungen!

ACHTUNG

Nach der Datei fiir den Rechner 3.0.0.1 muss eine analoge Datei fiir den
Rechner 5.0.0.1 erzeugt werden (Listing 6.5). Hierbei ist die unterschiedliche
Sichtweise des Rechners wichtig. Es ist nicht moglich die Datei 1:1, wie bei
FreeS/WAN, zu iibernehmen.
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# Loesche die SAD und SPD
flush;
spdflush;

# manuelle Parameter fuer AH SAs

# add src dst proto spi -A authalgo key;

add 3.0.0.1 5.0.0.1 ah 700 -A hmac-md5 Oxbf9al08le7ebdd4fa824c822ed94£f5226;
add 5.0.0.1 3.0.0.1 ah 800 -A hmac-md5 Oxbf9al08le7ebdd4dfa824c822ed94£5226;

# manuelle Parameter fuer ESP SAs

# add src dst proto spi -E encalgo key;

add 3.0.0.1 5.0.0.1 esp 701 -E 3des-cbc
0x3f0b868ad03e68accbhededbddac8bb80ecealdd26d3dldlada;
add 5.0.0.1 3.0.0.1 esp 801 -E 3des-cbc
0x3f0b868ad03e68accbededbd4ac8bb80ecea3426d3d30ada;

# Richtlinien zur Verwendung der SAs

# spdadd src-range dst-range upperspec policy;

spdadd 3.0.0.1 5.0.0.1 any -P in ipsec
esp/transport//require
ah/transport//require;

spdadd 5.0.0.1 3.0.0.1 any -P out ipsec
esp/transport//require
ah/transport//require;

Listing 6.5 Manuelle Verbindung im Transport Mode (5.0.0.1)

Die notwendigen Anderungen der Datei fiir den Rechner 5.0.0.1 sind im Lis-
ting 6.5 fett markiert. Die Richtungen der Security Policies miissen aus-
getauscht werden.

Wurde die Konfiguration auf beiden Systemen erzeugt, so sollte zundchst
tiberpriift werden, ob die Netzwerkkonnektivitit zwischen beiden Systemen
gewahrleistet ist. Hierzu geniigt ein simples Ping Kommando. Besteht keine
Netzwerkkonnektivitdt, so kann sie durch IPsec sicherlich nicht erzeugt wer-
den!

AnschlieSend werden auf beiden Rechnern die Security Association Data-
base und Security Policy Database mit dem Kommando setkey -f /etc/
setkey.conf gefiillt. Wurde der Befehl auf beiden Rechnern ausgefiihrt, so
sollte ein ping moglich sein. Ein Mitschnitt mit tcpdump zeigt aber nur noch
verschliisselte Pakete an:

12:45:39.373005 5.0.0.1 > 3.0.0.1: AH(spi=0x00000320,seqg=0x1) :
ESP(spi=0x00000321, seq=0x1) (DF)

12:45:39.448636 3.0.0.1 > 5.0.0.1: AH(spi=0x000002bc, seqg=0x1) :
ESP (spi=0x000002bd, seq=0x1)
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12:45:40.542430 5.0.0.1 > 3.0.0.1: AH(spi=0x00000320,seqg=0x2) :
ESP (spi=0x00000321, seg=0x2) (DF)

12:45:40.569414 3.0.0.1 > 5.0.0.1: AH(spi=0x000002bc, seg=0x2) :
ESP (spi=0x000002bd, seq=0x2)

Listing 6.6 Mitschnitt des verschlisselten Pings

Der Aufbau der manuellen Verbindung im Transport Mode ist recht einfach.
Im Vergleich zu FreeS/WAN fillt auf, dass die Konfigurationsdatei jeweils
aus der Sicht des VPN Partners erstellt werden muss. Nach einer Kopie der
Datei ist eine Anpassung der Richtungen der Security Policies erforderlich.

Manuelle Verbindung im Tunnel Modus

Im IPsec Tunnel Modus werden die IP-Pakete komplett in ein IPsec-Paket ge-
packt. Dies ist der Standardmodus von vielen IPsec Implementierungen , so
auch von FreeS/WAN. Dieser Modus kann auch genutzt werden, um zwei
Netzwerken die Kommunikation iiber ein VPN zu erlauben. Dabei werden
die kompletten IP-Pakete vom ersten VPN Gateway in ein IPsec Paket ver-
packt, das zum Partner Gateway transportiert wird. Dort wird das IPsec Pa-
ket wieder ausgepackt und das Original Paket weitergeleitet. Es ensteht ein
echter Tunnel, daher auch der Name.

Die fertige Konfigurationsdatei fiir einen einfachen Tunnel ist in Listing 6.7
dargestellt:

#!/usr/sbin/setkey -f

# Loesche die SAD und SPD
flush;
spdflush;

# manuelle Parameter fuer ESP Authentifizierung und Verschluesselung
add 5.0.0.1 3.0.0.1 esp 0x200 -m tunnel -E 3des-cbc
0x3f0b868ad03eb8accbededb44ac8bb80ecea3426d3d30ada -A hmac-md5
0xbf9a08le7ebdd4dfa824c822ed94£5226;

add 3.0.0.1 5.0.0.1 esp 0x200 -m tunnel -E 3des-cbc
0x3f0b868ad03e68accbededb44ac8bb80ecea3426d3d3lada -A hmac-md5
0xbf9a08le7ebdd4dfa824c822ed94£5226;

# Richtlinien zur Verwendung der SAs (Tunnel Newyork-Berlin)
spdadd 3.0.0.1 5.0.0.1 any -P out ipsec
esp/tunnel/3.0.0.1-5.0.0.1/require;

spdadd 5.0.0.1 3.0.0.1 any -P in ipsec
esp/tunnel/5.0.0.1-3.0.0.1/require;

Listing 6.7 Manuelle Verbindung im Tunnel Mode (3.0.0.1)



6.4 Konfiguration mit setkey und racoon 251

Bei dieser manuellen Verbindung im Tunnel Modus wurde ein anderer An-
satz gewdhlt, als bei der manuellen Verbindung im Transport Modus (letzter
Abschnitt). Hier erfolgt die Authentifizierung der Pakete mit dem ESP Pro-
tokoll und nicht mit dem AH Protokoll. Haufig wird in einem VPN das AH-
Protokoll gar nicht eingesetzt, sondern lediglich das ESP-Protokoll. Aber der
Reihe nach.

Zunichst werden wieder die SAD und die SPD mit den Befehlen f1lush und
spdflush geloscht. Anschliefend werden die SAs erzeugt. Hierbei werden
zwei SAs fiir das Protokoll ESP mit identischem SPI erzeugt. Der SPI wird
hexadezimal mit 0x200 angegeben. Da es sich um eine SA mit Tunnel Modus
handeln soll, ist es erforderlich, sie mit der Option -m tunnel zu spezifizie-
ren. Wird dies nicht angegeben, so handelt es sich immer um eine SA fiir den
Transport Modus. Anschlieflend werden der Algorithmus und der Schliissel
fiir die Verschliisselung und die Authentifizierung angegeben. Diese Reihen-
folge ist zwingend vorgeschrieben. Es ist nicht moglich zunédchst die Authen-
tifizierung und dann die Verschliisselung zu definieren.

Bei der Wahl der eingetragenen Werte wurde im Beispiel darauf geachtet,
dass sie den Werten der manuellen FreeS/WAN Verbindung aus Abschnitt
5.5.3, »Manuelle Verbindung« entsprechen.

Nun miissen noch die Eintrdge in die SPD vorgenommen werden. Sie unter-
scheiden sich von der Definition im Transport Modus nur durch die zusatzli-
che Angabe der Source und Destination IP Adresse der zu verwendenden
SA. Warum diese Angabe erforderlich ist, wird im weiteren Verlauf deutlich
werden.

Wenn so die Verbindung auf Rechner 3.0.0.1 erzeugt wurde, ist es nun erfor-
derlich, die entsprechende Datei fiir den Rechner 5.0.0.1 zu erzeugen. Um
die gesamte Konfiguration hier nicht noch einmal anzuzeigen, soll nur da-
rauf hingewiesen werden, dass die Richtungen der Security Policies (in, out)
ausgetauscht werden miissen.

Wird nun die Konfiguration mit setkey -f /etc/setkey.conf aktiviert, so
wird der nachfolgende Ping verschliisselt tibertragen:

13:55:04.084453 3.0.0.1 > 5.0.0.1: ESP(spi=0x00000200, seq=0x1) (DF)
13:55:04.116751 5.0.0.1 > 3.0.0.1: ESP(spi=0x00000200, seg=0x1)
13:55:05.316298 3.0.0.1 > 5.0.0.1: ESP(spi=0x00000200, seq=0x2) (DF)
13:55:05.348958 5.0.0.1 > 3.0.0.1: ESP(spi=0x00000200, segq=0x2)
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Da bei der Wahl der Konfigurationsparameter darauf geachtet wurde, dass
sie mit den entsprechenden Parametern in Listing 5.23 {ibereinstimmen, ist
die Interoperabilitdt gewdhrleistet und kann getestet werden. Der Rechner
3.0.0.1 wurde bei FreeS/WAN als NewYork und der Rechner 5.0.0.1 als Ber-
lin bezeichnet.

Erweiterungen und Anmerkungen

Diese manuelle Verbindung sichert nun den Verkehr zwischen 3.0.0.1
(NewYork) und 5.0.0.1 (Berlin). Wenn sich hinter diesen Gateways weitere
Netze befinden, die sich ebenfalls verschliisselt unterhalten sollen, so werden
hierfiir weitere eigene Tunnel benétigt. Die Anzahl der aufgesetzten Tunnel
ist relativ unkritisch. Es ist moglich mehrere Hundert Tunnel zu definieren.
Diese Tunnel miissen als Security Policies in die Datenbank mit dem setkey
Kommando eingetragen werden.

Hier soll daher nur ein weiterer Tunnel beschrieben werden, der zwei Sub-
netze hinter diesen Gateways verbindet. Die verwendeten IP Adressen und
den Aufbau der Testumgebung kénnen Sie wieder dem entsprechenden Ka-
pitel 11, »Testumgebungen« entnehmen.

Der Tunnel NewYorkNet-BerlinNet wird im Listing 6.8 beschrieben.
#!/usr/sbin/setkey -f

# Loesche die SAD und SPD
flush;
spdflush;

# manuelle Parameter fuer ESP Authentifizierung und Verschluesselung
add 5.0.0.1 3.0.0.1 esp 0x200 -m tunnel -E 3des-cbc
0x3f0b868ad03e68accbededbddac8bb80ecea3426d3d30ada -A hmac-md5
0xbf9a08le7ebdd4dfa824c822ed94£5226;

add 3.0.0.1 5.0.0.1 esp 0x200 -m tunnel -E 3des-cbc
0x3f0b868ad03eb8accbededbd4ac8bb80ecea3426d3d30ada -A hmac-mdb5
0xbf9a08le7ebdd4dfa824c822ed94£5226;

# Richtlinien zur Verwendung der SAs (Tunnel Newyork-Berlin)
spdadd 3.0.0.1 5.0.0.1 any -P out ipsec
esp/tunnel/3.0.0.1-5.0.0.1/require;

spdadd 5.0.0.1 3.0.0.1 any -P in ipsec
esp/tunnel/5.0.0.1-3.0.0.1/require;
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# Richtlinien zur Verwendung der SAs (Tunnel NewYorkNet-BerlinNet)

# spdadd src-range dst-range upperspec policy;

spdadd 10.0.1.0/24 10.0.2.0/24 any -P out ipsec
esp/tunnel/3.0.0.1-5.0.0.1/require;

spdadd 10.0.2.0/24 10.0.1.0/24 any -P in ipsec
esp/tunnel/5.0.0.1-3.0.0.1/require;

Listing 6.8 Manuell verschlisselte Verbindung mit setkey: Subnet-Subnet

Die Datei unterscheidet sich von Listing 6.7 nur durch zwei zusétzliche Ein-
trdge in der Security Policy Database. Sie definieren, dass bei Paketen von
10.0.1.0/24 nach 10.0.2.0/24 die angegebene SA zu verwenden ist. Nun wird
deutlich, warum das Kommando spdadd zweimal die Angabe einer Source
und Destination Adresse bei einem Tunnel verlangt. Die erste Angabe defi-
niert die zu transportierenden Pakete. Die zweite Angabe spezifiziert die
Tunnelendpunkte und dariiber die zu verwendende SA. Bei der Definition
der SA werden lediglich die Tunnelendpunkte definiert. Uber diese SA kén-
nen die unterschiedlichen Pakete transportiert werden!

Wurden die Rechner 3.0.0.1 (NewYork) und 5.0.0.1 (Berlin) dementspre-
chend konfiguriert, also auf Berlin wieder die Richtung der SPD Eintrage
angepasst, so kann der Inhalt der SAD (Listing 6.9) und der SPD (Listing
6.10) zundchst angezeigt werden. Anschlieflend kann dann ein ping aus dem
NewYorkNet in das BerlinNet durchgefiihrt werden (Abbildung 6.1).

# setkey -D
3.0.0.1 5.0.0.1
esp mode=tunnel spi=512(0x00000200) regid=0(0x00000000)
E: 3des-cbc 3f0b868a d03e68ac cbededb64d 4ac8bb80 ecea3d26 d3d30ada
A: hmac-md5 bf9%al08le 7ebdddfa 824c822e d94£5226
seg=0x00000000 replay=0 flags=0x00000000 state=mature
created: Feb 20 18:34:06 2003 current: Feb 20 18:36:30 2003

diff: 144 (s) hard: 0(s) soft: 0(s)
last: Feb 20 18:34:16 2003 hard: 0(s) soft: 0(s)
current: 1088 (bytes) hard: 0(bytes) soft: 0(bytes)

allocated: 8 hard: 0 soft: 0
sadb_seqg=1 pid=573 refcnt=0
5.0.0.1 3.0.0.1
esp mode=tunnel spi=512(0x00000200) regid=0(0x00000000)
E: 3des-cbc 3f0b868a d03e68ac cbeded6d 4ac8bb80 eceal3d26 d3d30ada
A: hmac-md5 bf9al8le 7ebdd4dfa 824c822e d94f5226
seg=0x00000000 replay=0 flags=0x00000000 state=mature
created: Feb 20 18:34:06 2003 current: Feb 20 18:36:30 2003
diff: 144 (s) hard: 0(s) soft: 0(s)
last: hard: 0(s) soft: 0(s)
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current: 672 (bytes) hard: 0 (bytes) soft: 0 (bytes)
allocated: 8 hard: 0 soft: 0
sadb_seqg=0 pid=573 refcnt=0

Listing 6.9 Inhalt der SAD auf 3.0.0.1

# setkey -DP

5.0.0.1[any] 3.0.0.1[any] any
in ipsec
esp/tunnel/5.0.0.1-3.0.0.1/require
created:Feb 20 18:34:06 2003 lastused:Feb 20 18:34:18 2003
lifetime:0(s) validtime:0(s)
spid=8 seg=3 pid=574
refcnt=5

10.0.2.0/24[any] 10.0.1.0/24[any] any
in ipsec
esp/tunnel/5.0.0.1-3.0.0.1/require
created:Feb 20 18:34:06 2003 lastused:
lifetime:0(s) validtime:0(s)
spid=24 seg=2 pid=574
refcnt=1

3.0.0.1[any] 5.0.0.1[any] any
out ipsec
esp/tunnel/3.0.0.1-5.0.0.1/require
created:Feb 20 18:34:06 2003 lastused:Feb 20 18:34:18 2003
lifetime:0(s) validtime:0(s)
spid=1 seg=1 pid=574

refcnt=3
10.0.1.0/24[any] 10.0.2.0/24[any] any
out ipsec
esp/tunnel/3.0.0.1-5.0.0.1/require
created:Feb 20 18:34:06 2003 lastused:Feb 20 18:34:26 2003
lifetime:0(s) validtime:0(s)
spid=17 seqg=0 pid=574
refcnt=3

Listing 6.10 Inhalt der SPD auf 3.0.0.1

2 = E Router 7: - =
= 3.255.255.254 5.255.255.254
10.0.1.100 10.0.1.1 3.0.0.1 5.0.01 10.0.21 10.0.2.100

‘\—ping/’/

Abbildung 6.1 Ping aus dem NewYorkNet ins BerlinNet
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Fazit

Der Aufbau einer manuell verschliisselten Verbindung mit dem Kommando
setkey ist sehr einfach durchzufiihren. Hierbei konnen auch heterogene Lo-
sungen beispielsweise mit FreeS/WAN aufgebaut werden. Wichtig ist jedoch
bei einer manuell verschliisselten Losung, dass die Schliissel besonders si-
cher aufbewahrt und zwischen den Partnern ausgetauscht werden. Erhilt ei-
ne dritte Partei Zugang zu den manuellen Schliisseln, so ist sie in der Lage
samtliche Pakete mitzulesen und zu entschliisseln. Sie kann auflerdem zu-
sédtzliche Pakete einschleusen oder vorhandene modifizieren.

Wenn immer moglich sollten daher automatisch verschliisselte Verbindun-
gen vorgezogen werden. Sie weisen eine wesentlich hohere Sicherheit auf, da
die Sitzungsschliissel fiir die Verschliisselung und Authentifizierung auto-
matisch vom IKE Protokoll ausgetauscht werden. Hierfiir ist beim Linux Ker-
nel 2.6 der IKE Daemon racoon des KAME Projektes verantwortlich.

6.4.3 Automatische Verbindung mit racoon

racoon ist der IKE Daemon des KAME Projektes, der von Dave Miller und
Alexey Kuznetsov auf Linux portiert wurde. Er nimmt hier dieselbe Aufgabe
wabhr, die auch Pluto bei FreeS/WAN hat. Hierzu verwendet er das IKE Pro-
tokoll um eine ISAKMP SA auszuhandeln und anschlieffend die IPsec SAs
zu erzeugen. Dabei wird racoon normalerweise nicht von selbst tatig, son-
dern bei Bedarf durch den Kernel angestofien. Der Kernel kommuniziert
hierzu mit racoon iiber den PF_KEY Socket. Jedes Mal, wenn der Kernel ein
Paket entsprechend der Security Policy Database mit IPsec verschliisseln
oder authentifizieren muss, aber nicht iiber die entsprechende SA verfiigt,
fordert er racoon auf, diese SAs auszuhandeln und bereitzustellen.

Erforderlich fiir einen erfolgreichen Einsatz von racoon ist daher dessen
Konfiguration in der Datei /etc/racoon. conf und zusétzlich die Konfigura-
tion der SPD mit dem Befehl setkey.

Dieses Kapitel betrachtet zundchst racoon und dessen Konfiguration ganz
allgemein. Anschliefend wird die Konfiguration von racoon bei einer
Authentifizierung mit einem Preshared Key (PSK) und X.509 Zertifikaten be-
sprochen und durchgespielt.

Konfiguration von racoon

Der Kernel greift iiber den PF_KEY Socket auf racoon zu und fordert ihn auf
mit dem IKE Protokoll die ISAKMP SA und die IPsec SAs auszuhandeln,
wenn die Security Policies, die mit dem setkey Kommando erzeugt wurden,
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es verlangen. Hierzu muss racoon als Dienst zur Verfiigung stehen. Beim
Start von racoon stehen eine ganze Reihe von Optionen zur Verfiigung, mit
denen dieser Start modifiziert werden kann. Sobald racoon gestartet wurde,

kann er mit dem Werkzeug racoonctl administriert werden.

Fiir eine Einbindung in den Linux Startprozess bietet es sich an, fiir racoon
ein SysV Startskript zu erzeugen und in die SysV Initscripts einzubinden. Ei-

ne Variante eines derartigen Skriptes ist in Listing 6.11 abbgebildet.

#!
#
#
#
#
#
#

£

/bin/bash

racoon Start/Stop the racoon IKE daemon.

chkconfig: 2345 90 60
description: racoon is the IKE daemon of the KAME tools.
the native Linux 2.6 IPsec stack

processname: racoon
config: /etc/racoon.conf
pidfile: /var/run/racoon.pid

Source function library.
/etc/init.d/functions

OPTS=""

/etc/sysconfig/racoon

RETVAL=0

prog="racoon"

start () {

echo -n $"Starting S$prog: "

daemon racoon S$OPTS

RETVAL=$?

echo

[ SRETVAL -eq 0 ] && touch /var/lock/subsys/racoon
return S$SRETVAL

stop () {

echo -n $"Stopping S$prog: "

killproc racoon

RETVAL=$?

echo

[ SRETVAL -eq 0 ] && rm -f /var/lock/subsys/racoon

Use it with \
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return S$RETVAL

}
rhstatus () {
status racoon
}
restart () {
stop
start
}
reload() {
echo -n $"Reloading racoon daemon configuration: "
killproc racoon -HUP
retval=$?
echo
return SRETVAL
}

case "S$1" in
start)
start
stop)
stop
restart)
restart
reload)
reload
status)
rhstatus
condrestart)
[ -f /var/lock/subsys/crond ] && restart ||
*)
echo $"Usage: $0 {start|stop|status|reload|restart|condrestart}"
exit 1
esac

exit $°?

Listing 6.11 SysV Startskript flir racoon
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Dieses Skript liest die racoon Startoptionen aus der Datei /etc/sysconfig/
racoon, die zu diesem Zweck erzeugt werden sollte.

racoon unterstiitzt die folgenden Optionen beim Start:

-B Hiermit wird racoon aufgefordert die SAs aus einer in der Konfigura-
tionsdatei racoon.conf definierten Datei einzulesen und statisch in der
SAD einzutragen (fiir Backup Zwecke).

-d Erhoht den Detailgrad der Debugmeldungen. Je mehr -d angegeben
werden, um so detailliert werden die Meldungen.

-F racoon lauft im Vordergrund und gibt samtliche Meldungen auf der
Konsole aus.

-f configfile Anstelle der Default Datei (/etc/racoon.conf) liest ra-
coon die angegebene Konfigurationsdatei.

-1 logfile racoon protokolliert iiblicherweise an den Syslog mit der Fa-
cility LOG_DAEMON und der Priority LOG_INFO. Bei Angabe dieser
Option protokolliert racoon in der Datei.

-p IKE port Der Default IKE Port ist 500/udp. Hiermit kann ein anderer
UDP Port angegeben werden.

-v Dies aktiviert eine ausfiihrlichere Ausgabe (verbose).
-4 Hiermit wird ein IPv4 Socket erzeugt.

-6 Hiermit wird ein IPv6 Socket erzeugt.

In den meisten Féllen kann racoon ohne weitere Startoptionen gestartet wer-
den. Lediglich zu Debugging Zwecken bietet es sich an den Detailgrad der
Meldungen zu erhéhen und racoon im Vordergrund laufen zu lassen.

Die eigentliche Konfiguration von racoon erfolgt in der Konfigurationsdatei
/etc/racoon.conf. Eine alternative Konfigurationsdatei kann beim Start
mit der Option -f configfile angegeben werden.

Diese Konfigurationsdatei soll im Folgenden komplett vorgestellt werden,
um einen Eindruck von der Michtigkeit von racoon zu erhalten. Im
Anschluss werden dann die Konfiguration von racoon mit PSK und X.509
Zertifikaten vorgestellt.

Wenn Thnen diese Aufstellung zu langatmig und trocken erscheint, so
konnen Sie ohne weiteres zundchst weiterblattern zum Abschnitt »racoon
und Preshared Keys« und spéter diese Darstellung in Kombination mit dem
Stichwortverzeichnis als Konfigurationsreferenz nutzen. Die unterstiitzten
Zeiteinheiten sind: sec, secs, second, seconds, min, mins, minute,
minutes, hour, hours.
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Die Konfigurationsdatei unterstiitzt die folgenden Eintrage:

path include pfad; Hiermit kann ein Verzeichnis angegeben werden, in
dem sich weitere einzulesende Dateien befinden (siehe include datei).

path pre_shared_key datei In dieser Datei konnen PSKs gespeichert
werden. Die Syntax dieser Datei wird weiter unten erldutert.

path certificate pfad; Dieses Verzeichnis enthilt simtliche Zertifikate.

patch backupsa datei; racoon wird jede erzeugte SA an diese Datei
anhdngen. So kann bei einem Neustart von racoon diese Datei mit der
Option -B wieder eingelesen werden.

include datei; Diese Datei wird zusatzlich aus dem mit path include
angegebenen Verzeichnis als Konfigurationsdatei eingelesen.

timer { ... } Mit dieser Direktive konnen mehrere Zeitgeber in ge-
schweiften Klammern gesetzt werden. Es existieren die folgenden Zeit-
geber mit ihren Standardwerten (in Klammern):

— counter zahl; Maximale Anzahl von Retries (5)

— interval zahl zeiteinheit; Das Zeitintervall, nachdem ein Retry
durchgefiihrt werden soll (10 sec)

— persend zahl Wie viele Pakete gesendet werden sollen (1).

— phasel zahl zeiteinheit Maximale Zeit fiir den Aufbau der Phase 1
(15 sec)

— phase2 zahl zeiteinheit Maximale Dauer fiir den Aufbau der Phase
2 (10 sec)

listen { ... } Mit dieser Direktive kann die IP Adresse und der Port fiir
racoon definiert werden. Wird sie nicht verwendet, so bindet sich racoon
an alle verfiigbaren Netzwerkschnittstellen. Hierzu kénnen in den ge-
schweiften Klammern die folgenden Optionen angegeben werden:

— isakmp adresse[port]; Nun horcht racoon nur noch auf die ange-
gebene Adresse und den optional anzugebenden Port.

— strict_address; Verlangt, dass samtliche angegebenen Adressen
gebunden sein miissen.

remote (address/anonymous) [port] { ... } Hiermit wird nun die we-
sentliche Konfiguration von racoon vorgenommen. Diese Direktive defi-
niert den Kommunikationspartner und wie racoon mit ihm in Phase 1
kommunizieren soll. Hierbei ist die Angabe der IP Adresse des Partners
erforderlich. Wird hier anonymous gewahlt, so trifft diese Definition auf
alle Partner zu, fiir deren IP Adresse keine andere remote Direktive exis-
tiert. Der Port kann optional angegeben werden, wenn es sich nicht um
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den IKE Port 500/udp handelt. In geschweiften Klammern kénnen nun
genauere Angaben zu Phase 1 spezifiziert werden:

— exchange mode (main|aggressive|base); racoon unterstiitzt in
Phase 1 sowohl den Main, Aggressive als auch den Base Mode.” Diese
Angabe definiert, welchen Mode racoon als Initiator benutzen soll
und auf welchen Mode er antworten darf. Mehrere oder alle Modes
konnen mit Komma getrennt angegeben werden.

doi ipsec_doi; Hiermit wird entsprechend dem RFC 2407 die IPSEC Do-
main of Interpretation (DOI) genutzt. Dabei konnen Gruppierungen von
verwandten Protokollen fiir die Verhandlung von ISAKMP SAs erzeugt
werden. FreeS/WAN nutzt ebenfalls ipsec_doi. Die Angabe ist optional.

situation identity only; racoon verwendet SIT IDENTITY_ONLY
entsprechend RFC 2407. Diese Angabe ist optional.

my_identifier idtype; Dieser Parameter gibt die Identitit, die racoon
dem Partner tibermittelt. Dies entspricht bei FreeS/WAN dem Parameter
(left|right)id. Beim idtype kann es sich handeln um:

— address [addresse] Dies ist die Defaulteinstellung, wenn kein Identi-
fier angegeben wurde.

— user_£qdn user@domain Dies erlaubt die Angabe einer E-Mail Adres-
se.

— fqdn domain Hier kann eine vollqualifizierte Domane (FQDN) angege-
ben werden. Sie wird nicht iiber den DNS aufgelost.

- keyid datei Die Identitat wird aus der angegebenen Schliisseldatei
gelesen.

— asnldn [string] Es wird der angegebene ASN.1 DN verwendet.
Wenn kein string angegeben wird, so liest racoon die Information
aus dem Subject Feld des Zertifikates.

peer identifier ; Hier kann die Identitiat des Partners definiert wer-
den, wenn racoon sie priifen soll. Ob die Identitit gepriift wird, hangt je-
doch zusatzlich von verify_identifier ab.

verify identifier (on|off); Nur wenn hier der Wert on gesetzt wur-

de, wird tatsdchlich der Partner verifiziert. Verwendet er eine andere
Identitat, so schldgt der Verbindungsaufbau fehl. Default ist of £.

7. Der Base Mode wird von FreeS/WAN nicht unterstiitzt und wurde im Draft draft-ietf-ipsec-
ike-base-mode definiert. Dieser Draft wurde jedoch nie zum Standard erhoben.
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certificate_type x509 zertifikat privschltissel; Dieser Parameter
spezifiziert das zu verwendende eigene Zertifikat. Die Angabe zertifi-
kat enthélt den Dateinamen des Zertifikates und privschliissel den Da-
teinamen des dazu passenden privaten Schliissels.

peers_certfile (dnssec|datei); Normalerweise {ibertragt der Partner
sein Zertifikat in Phase 1. Bei Angabe dieses Parameters ignoriert racoon
das tibertragene Zertifikat und ermittelt es entweder mit Hilfe von DNS
oder liest es aus der angegebenen Datei.

send_cert (on|off); racoon sendet sein Zertifikat ebenfalls auto-
matisch an den Partner. Dieser Parameter erlaubt es, das abzustellen.

send_cr (on|off); Damit racoon das Zertifikat des Partners erhalt, for-
dert er es zundchst an. Hiermit kann diese Anforderung deaktiviert wer-
den.

verify cert (on|off); racoon iberpriift das vom Partner erhaltene
Zertifikat automatisch. Diese Verifizierung kann abgeschaltet werden.
Achtung: Das erzeugt eine Sicherheitsliicke!

lifetime time zahl einheit; Hiermit kann die zu verwendende Le-
bensdauer fiir die ISAKMP SA der Phase 1 definiert werden.

initial contact (on|off); Wenn der Linux Rechner mit racoon neu
gestartet wird, und versucht eine SA neu aufzubauen, so wird der Partner
moglicherweise mit einer alten SA antworten, die der Linux Rechner nicht
mehr kennt. Ist initial_contact gesetzt, so sendet racoon eine Mel-
dung, die die Gegenseite auffordert, die neue SA zu verwenden (Default:
on).

passive (on|off); racoon versucht jede Verbindung selbst aktiv auf-
zubauen. Hiermit 1ddt racoon lediglich die Verbindung, so dass ein Client
sie aufbauen kann. Sinnvoll fiir einen VPN Server mit Roadwarriors (ver-
gleichbar mit auto=add bei FreeS/WAN).

proposal_check level; Es gibt vier verschiedene Varianten, wie racoon
auf die Vorschldge des Partners in Phase zwei reagieren kann: obey,
strict, claimund exact. Defaultist strict.

— obey racoon nimmt immer den Vorschlag des Partners an.

— strict racoon nimmt nur den Vorschlag des Partners an, wenn die
vorgeschlagene Lebensdauer kiirzer ist. Wenn von beiden Seiten PFS
gefordert wird, so miissen die verwendeten Diffie Hellmann Gruppen
tibereinstimmen.

— claim wie strict aufler, dass racoon eine RESPONDER-LIFETIME

Meldung sendet, wenn die eigene Lebensdauer kiirzer ist als die des
Partners.
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— strict Die Lebensdauer und die Parameter der PFS miissen exakt
iibereinstimmen.

generate_policy (on|off); Wenn racoon passiv den Aufbau einer
Verbindung erwartet, so kann racoon beim Aufbau die Eintrdge in der
SPD entsprechend dem Wunsch des Clients vornehmen. Default ist of £.

support_mip6 (on|off);

nonce_size zZahl; Grofie des Nonces im Diffie Hellmann Schliisselaus-
tausch (8-256, default: 16)

proposal { ... } Hier wird der Proposal fiir Phase 1 definiert. In ge-
schweiften Klammern kénnen die folgenden Angaben gemacht werden:

— encryption_algorithm algo; Mogliche Werte sind des, 3des,
blowfish, rijndal und cast128. Die Angabe ist zwingend erforder-
lich.

— hash_algorithm algo; Mogliche Werte sind md5, shal, sha2_256,
sha2_385 und sha2-512. Die Angabe ist zwingend erforderlich.

— authentication_method methode; Als Methode muss entweder
pre_shared_key, rsasig oder gssapi_krb gewdhlt werden. Die letz-
te Methode verwendet fiir die Authentifizierung Kerberos.

- dh_group gruppe; Hier kann die Diffie Hellmann Gruppe (MODP
Gruppe) angegeben werden. Giiltig sind modp768, modpl024,
ec2nl55, ec2nl85, modpl536, modp2048, modp3072, modpd4096,
modp6144 und modp8192.

— lifetime time zahl einheit;

— gssapi_id identitédt; Hier kann der zu verwendende GSS-API Na-
me angegeben werden. Wird diese Angabe unterlassen, so wird der
FQDN Rechnername verwendet.

sainfo (source destination|anonymous) { ... } Hiermit kénnen die
Parameter der Phase 2 konfiguriert werden. source und destination
kénnen sowohl Adressen als Identititen sein. Adressen werden angege-
ben als address address[/prefix] [port] proto. Das Feld proto ent-
hélt hierbei das Protokoll, welches mit IPsec verschliisselt/authentifiziert
werden soll. Mit any wird jedes Protokoll verschliisselt. Anstelle der
Adresse kann jedoch auch eine Identitdt angegeben werden. Diese Identi-
titen folgen der selben Syntax wie bei der Direktive my_identifier.

Im Detail kann die SA in den geschweiften Klammern konfiguriert wer-
den. Hier werden folgende Parameter unterstiitzt:

— pfs_group group; Hier muss die Diffie Hellmann Gruppe fiir PFS an-
gegeben werden (mogliche Werte siehe oben).
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lifetime time zahl einheit; Lebensdauer der IPsec SA

encryption_algorithm algo; Hier kann eine Komma-separierte Liste
der folgenden Algorithmen angegeben werden: des, 3des, des_
ived4, des_iv32, rc5, rc4, idea, 3idea, castl28, blowfish,
null_enc, towfish und rijndael. Bei Algorithmen mit variabler
Schliissellainge kann zusdtzlich angegeben werden: blowfish 448.
Achtung: Moglicherweise unterstiitzt der Kernel nicht alle Algorith-
men!

authentication_algorithm algo; Hier konnen die Authentifizie-
rungsalgorithmen gewidhlt werden: des, 3des, des_iv64, des_iv32,
hmac_md5, hmac_shal, sha2 256, sha2_ 385, sha2-512 und non-
auth.

compression_algorithm algo; Hier steht momentan nur deflate,

oui und 1zs zur Verfiigung. Ab Version 2.5.69 unterstiitzt der Linux
Kernel die Option deflate.

log level; Es kann zwischen drei verschiedenen Stufen gewihlt wer-
den: notify, debug (default) und debug?.

padding { ... }; Eine Blockcipher kann Daten nur in ganzen Blocken
verschliisseln. Daher miissen diese Blocke haufig aufgefiillt werden. Die-
ser Parameter spezifiziert, wie das Auffiillen erfolgen soll:

randomize (on|off) Es wird ein zufilliger Wert fiir das Padding ver-
wendet (Default: on).

randomize_length (on|off) Die Linge des Pads wird zufallig ermit-
telt (Default: of £).

maximum_length zahl Maximale Linge des Pads (Default: 20).

exclusive_tail (on|off) Fiigt die Lange des Pads am Ende des
Pads ein (Default: on).

Nach seinem Start kann racoon mit dem Werkzeug racoonctl admini-
striert werden. Dies ist jedoch nur méglich, wenn racoon mit dem Parameter
ENABLE_ADMINPORT=1 {ibersetzt wurde. So ist es nicht notwendig nach Ande-
rungen der Konfiguration racoon neu zu starten. Das Werkzeug erlaubt
auch die Anzeige, das Loschen und das Aufbauen von SAs. Da hier aber kei-
ne Authentifzierung erforderlich ist, ist dieser Zugriff meist deaktiviert. Der
Befehl racoonctl bietet folgende Optionen bei seinem Aufruf:

reload-config racoon liest seine Konfiguration neu ein.

[-1 [-1]1] show-sa [esp|ah|isakmp] Dies zeigt alle oder nur die SAs
des angegebenen Protokolls an.
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flush-sa [esp|ah|isakmp] Dies l9scht alle oder nur die SAs des angebe-
nen Protokolls.

delete-sa <sa-opts> LOscht eine vorhandene SA.

establish-sa <sa-opts> Baut eine SA auf.

Die Angabe <sa-opts> ist fiir ISAKMP SAs zu ersetzen durch isakmp
(inet|inet6) src dst. Bei IPsec SAs ist hier anzugeben (esp|ah) (inet|
inet6) src/netmask/port dst/netmask/port (icmp|tcp|udp]|any).

Dieses Kapitel hat simtliche Optionen, die beim Start von racoon verwendet
und die in der Konfigurationsdatei /etc/racoon.conf genutzt werden kon-
nen vorgestellt und erldutert. Die folgenden beiden Kapitel stellen nun den
Einsatz von racoon vor und erldutern die Konfiguration am Beispiel. Viele
der Optionen miissen nicht oder nur selten angegeben werden, wenn IKE In-
teroperabilitidtsprobleme auftreten.

racoon und Preshared Keys

In diesem Kapitel wird die Konfiguration von racoon besprochen. Ziel der
vorgestellten Konfiguration ist der Aufbau eines verschliisselten Tunnels, bei
der die Authentifizierung tiber ein Preshared Key (PSK) erfolgt.

Hierbei soll wieder, wie in allen bisherigen Beispielen, ein Tunnel vom Netz-
werk NewYorkNet (10.0.1.0/24) tiber den Rechner NewYork (3.0.0.1) und den
Rechner Berlin (5.0.0.1) zum Netzwerk BerlinNet (10.0.2.0/24) aufgebaut wer-
den. Diese Testumgebung ist im Kapitel 11, »Testumgebungen« genau erldu-
tert.

Die Konfiguration soll mit der Erzeugung der Datei /etc/racoon.conf be-
gonnen werden. Die fertige Datei ist in Listing 6.12 dargestellt. Die Verwen-
dung und die Bedeutung der gesetzten Parameter werden noch erkléart.

path pre_shared_key "/etc/psk.txt";

remote 5.0.0.1 {
exchange_mode main;
proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group modpl024;
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sainfo address 10.0.1.0/24 any address 10.0.2.0/24 any {
pfs_group 768;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

Listing 6.12 Konfiguration von racoon fiir PSKs (NewYork)

Zunichst wird mit dem Parameter path die Datei angegeben, in der sich der
gemeinsame Schliissel fiir die Authentifizierung der Gegenstelle befindet. In
dieser Datei kann pro Zeile ein PSK abgespeichert werden. Hierbei muss auf
einer Zeile die Identitdt der Gegenseite und der Schliissel abgespeichert wer-
den. Beginnt der Schliissel mit 0x so wird der Schliissel als hexadezimale Zahl
angesehen. Ansonsten wird die Zeichenkette als PSK eingelesen. Der Schliissel
darf Leerzeichen enthalten. Alle Zeichen ab dem zweiten Wort jeder Zeile wer-
den als Schliissel angesehen. Listing 6.13 zeigt eine Beispieldatei. Die Rechte
dieser Datei sind auf 600 gesetzt und der Eigentiimer der Datei ist root.

# IPv4 Adressen

10.0.5.1 schlechte psk

5.0.0.1 0xel0bd52b0529b54aac97db63462850£3
# USER_FQDN

ralf@spenneberg.net kfaizeafasdf

# FQDN

www . spenneberg.net Dies ist ein PSK

Listing 6.13 Format der Datei psk.txt

Nach der Definition der PSKs erfolgt die Spezifikation der Parameter fiir den
Aufbau der Phase 1 mit dem Rechner 5.0.0.1. Hier wird der IKE Mode mit
dem Parameter exchange_mode definiert. Anschliefend wird das Proposal
fiir Phase 1 definiert. racoon wird diese Angabe zusammen mit den Eintra-
gen der SPD (siehe unten) verwenden um die Proposals zu erzeugen, die an
den Partner gesendet werden. Hier wird der Verschliisselungsalgorithmus
3des und der Hash-Algorithmus md5 angegeben. Die Authentifizierung er-
folgt mit einem PSK und als Diffie Hellmann Gruppe soll die Gruppe 2 mit
1024 Bit verwendet werden. Diese Angaben sind erforderlich und definieren
Phase 1 (siehe Kapitel 10, »Fehlersuche«).

Nun miissen noch einige Parameter fiir die IPsec SAs der zweiten Phase defi-
niert werden. Dies erfolgt mit der Direktive sainfo. Die Angabe kann all-
gemein mit anonymous oder spezifisch wie oben zu sehen erfolgen. Anschlie-
end ist die Diffie Hellmann Gruppe fiir die Perfect Forward Secrecy (PES),
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der Verschliisselungsalgorithmus, und jeweils der Algorithmus fiir die Au-
thentifizierung und Kompression der Pakete zu spezifizieren. Alle Parameter
sind verpflichtend.

Die entsprechende Datei fiir Berlin ist spiegelverkehrt zu konfigurieren. Um
Missverstandnissen vorzubeugen, soll sie hier aufgefiihrt werden.

path pre_shared_key "/etc/psk.txt";

remote 3.0.0.1 {
exchange_mode main;
proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group modpl024;

sainfo address 10.0.2.0/24 any address 10.0.1.0/24 any {
pfs_group 768;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

Listing 6.14 Konfiguration von racoon fiir PSKs (Berlin)

Bei der Erzeugung der Dateien ist es wichtig, dass die verwendeten Algorith-
men und DH Gruppen {iibereinstimmen.

Sind soweit die Konfigurationsdateien erzeugt worden, so ist racoon einsatz-
bereit. Jedoch ist racoon nicht selbststandig in der Lage die IKE Verhandlun-
gen durchzufiihren und die IPsec Verbindungen aufzubauen. Hierzu muss
er vom Kernel aufgefordert werden. Damit der Kernel racoon auffordern
kann, benétigt dieser entsprechende Informationen, wann dies geschehen
muss. Dies wird durch Security Policies in der SPD gesteuert. Sie miissen mit
dem Kommando setkey erzeugt werden. Sobald der Kernel feststellt, dass
ein Paket entsprechend einer Security Policy mit dem IPsec Protokoll behan-
delt werden muss und er nicht iiber eine entsprechende SA in der IPsec Da-
tenbank verfiigt, wird er racoon auffordern diese zu erzeugen. racoon wird
mit der Gegenseite in IKE Verhandlungen treten, und nach Abschluss die
SAs in der SAD eintragen, so dass die Pakete vom Kernel verschliisselt und
authentifiziert werden kénnen.
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In diesem Fall sind die folgenden Security Policies erforderlich:

#!/usr/sbin/setkey -f

# Dies ist die Datei /etc/setkey.conf
#

# Loesche die SAD und SPD

flush;

spdflush;

# Richtlinien zur Verwendung der SAs (Tunnel NewYorkNet-BerlinNet)
spdadd 10.0.1.0/24 10.0.2.0/24 any -P out ipsec
esp/tunnel/3.0.0.1-5.0.0.1/require;

spdadd 10.0.2.0/24 10.0.1.0/24 any -P in ipsec
esp/tunnel/5.0.0.1-3.0.0.1/require;

Listing 6.15 Security Policies flir racoon (NewYork)

Wenn Thnen die Syntax dieser Richtlinien nicht geldufig ist, so lesen Sie bitte
das letzte Kapitel zum Aufbau manuell verschliisselter Verbindungen mit
setkey. Hier wird jeweils ein Tunnel von 10.0.1.0/24 nach 10.0.2.0/24 {iber
3.0.0.1 und 5.0.0.1 und umgekehrt definiert und die Verschliisselung mit ESP
verlangt.

Wurde auch diese Datei spiegelverkehrt auf dem Rechner Berlin erzeugt -
hierzu ist der Austausch der Richtungen in und out erforderlich — so kann
der Tunnel getestet werden. Zu Testzwecken und weil wahrscheinlich in der
einen oder anderen Datei sich noch ein Tippfehler versteckt hat, sollte zu-
néchst auf beiden Systemen der Befehl setkey -f /etc/setkey.conf aus-
gefiihrt werden. Wurde dieser Befehl fehlerfrei ausgefiihrt, sollte auf beiden
Systemen der Befehl racoon -F aufgerufen werden. Findet racoon seine
Konfigurationsdatei /etc/racoon.conf nicht, kann sie mit der Option
-f /etc/racoon.conf angegeben werden. Listing 6.16 zeigt den Start von
racoon und den fehlerfreien Aufbau des Tunnels.

# racoon -F

Foreground mode.

2003-02-21 18:11:17: INFO: main.c:170:main(): @(#)racoon 20001216 20001216
sakane@kame.net

2003-02-21 18:11:17: INFO: main.c:171:main(): @(#)This product linked
OpenSSL 0.9.6b [engine] 9 Jul 2001 (http://www.openssl.org/)

2003-02-21 18:11:17: INFO: isakmp.c:1365:isakmp_open(): 127.0.0.1[500]
used as isakmp port (f£d=7)

2003-02-21 18:11:17: INFO: isakmp.c:1365:isakmp_open(): 10.0.1.1[500] used
as isakmp port (£d=8)

2003-02-21 18:11:17: INFO: isakmp.c:1365:isakmp_open(): 3.0.0.1[500] used
as isakmp port (£d=9)
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2003-02-21 18:11:37: INFO: isakmp.c:1689:isakmp_post_acquire(): IPsec-SA
request for 5.0.0.1 queued due to no phasel found.
2003-02-21 18:11:37: INFO: isakmp.c:794:isakmp_phlbegin_i(): initiate new

phase 1 negotiation: 3.0.0.1[500]<=>5.0.0.1[500]

2003-02-21 18:11:37: INFO: isakmp.c:799:isakmp_phlbegin_i(): begin
Identity Protection mode.

2003-02-21 18:11:37: INFO: vendorid.c:128:check_vendorid(): received
Vendor ID: KAME/racoon

2003-02-21 18:11:37: INFO: vendorid.c:128:check_vendorid(): received
Vendor ID: KAME/racoon

2003-02-21 18:11:38: INFO: isakmp.c:2417:1og_phlestablished(): ISAKMP-SA
established 3.0.0.1[500]-5.0.0.1[500]
spi:6al0leal039be7bac2:bd288ff60eed54d0

2003-02-21 18:11:39: INFO: isakmp.c:938:isakmp_ph2begin_i(): initiate new
phase 2 negotiation: 3.0.0.1[0]<=>5.0.0.1[0]

2003-02-21 18:11:39: INFO: pfkey.c:1106:pk_recvupdate(): IPsec-SA
established: ESP/Tunnel 5.0.0.1->3.0.0.1 spi=68291959(0x4120d77)
2003-02-21 18:11:39: INFO: pfkey.c:1318:pk_recvadd(): IPsec-SA
established: ESP/Tunnel 3.0.0.1->5.0.0.1 spi=223693870 (0xd554c2e)

Listing 6.16 Start von racoon und Aufbau des Tunnels

Der Tunnelaufbau wurde von einem Rechner im NewYorkNet gestartet
durch eine SSH Verbindung zu einem Rechner im BerlinNet.

Fazit

Der Aufbau einer Verbindung mit PSKs ist beim Einsatz von racoon nicht
weniger aufwindig als bei FreeS/WAN. racoon unterstiitzt jedoch den
Aggressive Modus und kann daher insbesondere beim Einsatz von PSKs
eine sinnvolle Alternative zu FreeS/WAN sein.

racoon und x509 Zertifikate

Der IKE Daemon racoon ist ohne weiteren Patch in der Lage mit X.509 Zerti-
fikaten eine Authentifizierung durchzufithren. Zusitzlich bietet er auch die
Moglichkeit die Authentifizierung mit GSS-API und Kerberos zu bewaltigen.
Hier soll jedoch nur die Moglichkeit der X.509 Zertifikate erlautert werden.
Die Vorteile bei der Verwendung von X.509 Zertifikaten wurden bereits
mehrfach im Zusammenhang mit FreeS/WAN ausgefiihrt. Deshalb sollen
hier nur die wesentlichen Aspekte wiederholt werden.

Bei jeder normalen Authentifizierung ist es erforderlich, dass die Informatio-
nen zwischen allen Kommunikationspartnern ausgetauscht werden miissen.
So miissen die PSKs oder offentliche Schliissel jedem Kommunikationspartner
bekannt sein, so dass er jeden anderen authentifizieren kann. Hierdurch ent-
steht ein hoher Administrationsaufwand und bei vielen Kommunikationspart-
nern besteht schnell die Gefahr, dass der Uberblick verloren geht. Hier bieten
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X.509 Zertifikate Abhilfe, da alle Kommunikationspartner lediglich ihren eige-
nen privaten Schliissel, ihr eigenes Zertifikat und das Zertifikat einer zentralen
Zertifikatsautoritat (CA) besitzen miissen. Sie vertrauen dann automatisch
samtlichen Kommunikationspartnern, die ebenfalls ein von dieser CA unter-
zeichnetes Zertifikat und den entsprechenden privaten Schliissel besitzen.

Hier soll nun der im letzten Kapitel aufgebaute Tunnel so konfiguriert wer-
den, dass die Authentifizierung mit einem X.509 Zertifikat erfolgen kann.
Die Erzeugung der Zertifikate wurde im entsprechenden FreeS/WAN Kapi-
tel beschrieben (siehe Exkurs »Exkurs: Erzeugung von X.509 Zertifikaten mit
OpenSSL«). Es werden hier dieselben Zertifikate eingesetzt. Natiirlich miis-
sen diese Zertifikate an einer anderen Stelle abgespeichert werden.

Die Konfiguration der SPD mit dem Befehl setkey unterscheidet sich nicht
vom letzten Kapitel. Sie ist als Referenz im Listing 6.17 erneut fiir den Rech-
ner NewYork abgedruckt.

#!/usr/sbin/setkey -f

# Dies ist die Datei /etc/setkey.conf
#

# Loesche die SAD und SPD

flush;

spdflush;

# Richtlinien zur Verwendung der SAs (Tunnel NewYorkNet-BerlinNet)
spdadd 10.0.1.0/24 10.0.2.0/24 any -P out ipsec
esp/tunnel/3.0.0.1-5.0.0.1/require;

spdadd 10.0.2.0/24 10.0.1.0/24 any -P in ipsec
esp/tunnel/5.0.0.1-3.0.0.1/require;

Listing 6.17 Die Befehle zur Erzeugung der SPD Eintrdge

Die Konfigurationsdatei /etc/racoon.conf unterscheidet sich stdarker von
der Version des letzten Kapitels. Die Datei fiir die Verwendung von x509
Zertifikaten ist in Listing 6.18 abgedruckt.

path certificate "/etc/certs";

remote 5.0.0.1 {
exchange_mode main;
certificate_type x509 "newyork cert.pem" "newyork_req.pem";
my_identifier asnldn;
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peers_identifier asnldn;
proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method rsasig;
dh_group modpl024;

sainfo address 10.0.1.0/24 any address 10.0.2.0/24 any {
pfs_group 768;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

Listing 6.18 Konfiguration von racoon fir x509 Zertifikate (NewYork)

Der Einfachheit halber sollen die identischen Zertifikate verwendet werden,
die im Exkurs OpenSSL (»Exkurs: Erzeugung von X.509 Zertifikaten mit
OpenSSL«) erzeugt wurden.

Hierzu ist zunédchst das Verzeichnis /etc/certs zu erstellen. Anschliefiend
missen die Dateien newyork_cert.pem, newyork_req.pem, crl.pem und
cacerts.pem hier hinein kopiert werden. Die Uberpriifung der iiber das
Netz tibermittelten Zertifikate erfolgt mit OpenSSL. Damit OpenSSL die CRL
und das Zertifikat der CA findet, miissen sie umbenannt oder symbolische
Links erzeugt werden:

# cd /etc/certs
# 1ln -s cacert.pem ‘openssl x509 -noout -hash -in cacert.pem .0

# 1n -s crl.pem “openssl x509 -noout -hash -in cacert.pem " .r0
# 1ls -F

0c63af7c.0@ 0c63af7c.r0@ cacert.pem newyork req.pem newyork cert.pem

Listing 6.19 OpenSSL konforme Benennung des CA Certs

Da racoon nicht in der Lage ist einen verschliisselten privaten Schliissel zu
lesen, miissen diese noch entschliisselt werden:

# openssl rsa -in newyork_reqg.pem -out newyork_req.pem
read RSA key

Enter PEM pass phrase: certkenn

writing RSA key

Listing 6.20 Entfernung der Verschlisselung des privaten Schlissels
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Wurden die Konfigurationsdateien entsprechend fiir NewYork und Berlin
erstellt und die Schliissel und Zertifikate an die entsprechenden Stellen ko-
piert, so konnen die Eintrdge in der SPD erzeugt und racoon gestartet wer-
den. Nach dem Start kann dann von NewYorkNet oder BerlinNet der Tunnel
gestartet werden.

Mit dieser Konfiguration sollte auch die Moglichkeit bestehen ein heteroge-
nes VPN mit FreeS/WAN aufzubauen. Einer der beiden VPN Gateways Ber-
lin oder NewYork kann durch die entsprechende FreeS/WAN Konfiguration
ersetzt werden. Der Aufbau des Tunnels schldgt jedoch fehl (siehe Listing
6.21). FreeS/WAN unterstiitzt nur die Gruppen 2 (modpl1024) und 5
(modp1536) fiir die Perfect Forward Secrecy.

Feb 21 20:45:26 berlin pluto[625]: "x509-newyorknet-berlinnet" #1:
responding to Main Mode

Feb 21 20:45:26 berlin pluto[625]: "x509-newyorknet-berlinnet" #1:
ignoring Vendor ID payload

Feb 21 20:45:26 berlin pluto[625]: "x509-newyorknet-berlinnet" #1:
Peer ID is ID_DER_ASN1_DN: 'C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,
OU=Wireless-VPN, CN=NewYork, E=ralf@spenneberg.net'

Feb 21 20:45:26 berlin pluto[625]: "x509-newyorknet-berlinnet" #1:
sent MR3, ISAKMP SA established

Feb 21 20:45:26 berlin pluto[625]: "x509-newyorknet-berlinnet" #1:
ignoring informational payload, type IPSEC_INITIAL_CONTACT

Feb 21 20:45:26 berlin pluto[625]: "x509-newyorknet-berlinnet" #1:
received and ignored informational message

Feb 21 20:45:27 berlin pluto[625]: "x509-newyorknet-berlinnet" #2:
only OAKLEY_GROUP_MODP1024 and OAKLEY_GROUP_MODP1536 supported for PFS

Listing 6.21 Fehlerhafter Aufbau des Tunnels (FreeSWAN Log)
Wird die Konfiguration auf der Seite von racoon entsprechend angepasst

(pfs_group modpl1024;), so kann der Tunnel erfolgreich aufgebaut werden
(Listing 6.22).

Feb 21 21:16:51 berlin pluto[658]: "x509-newyorknet-berlinnet" #1:
responding to Main Mode

Feb 21 21:16:51 berlin pluto[658]: "x509-newyorknet-berlinnet" #1:
ignoring Vendor ID payload

Feb 21 21:16:52 berlin pluto[658]: "x509-newyorknet-berlinnet" #1:

Peer ID is ID_DER_ASN1_DN: 'C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,
OU=Wireless-VPN, CN=NewYork, E=ralf@spenneberg.net’

Feb 21 21:16:52 berlin pluto[658]: "x509-newyorknet-berlinnet" #1:
sent MR3, ISAKMP SA established
Feb 21 21:16:52 berlin pluto[658]: "x509-newyorknet-berlinnet" #1:

ignoring informational payload, type IPSEC_INITIAL_CONTACT
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Feb 21 21:16:52 berlin pluto[658]: "x509-newyorknet-berlinnet" #1:
received and ignored informational message

Feb 21 21:16:53 berlin pluto[658]: "x509-newyorknet-berlinnet" #2:
responding to Quick Mode

Feb 21 21:16:54 berlin pluto[658]: "x509-newyorknet-berlinnet" #2:
IPsec SA established

Listing 6.22 Erfolgreicher Aufbau des Tunnels (FreeS/WAN Log)

racoon und Roadwarrior

In diesem Kapitel soll nun die Konfiguration von racoon in einem Roadwar-
rior Szenario vorgestellt werden. Als Roadwarrior bezeichnet man Rechner,
die nicht tiber eine feste IP Adresse und eine dauerhafte Internetverbindung
verfligen. Das bedeutet, dass die Verbindungen immer nur vom Roadwar-
rior aufgebaut werden konnen und das VPN Gateway Verbindungen von je-
der IP Adresse erlauben muss.

Im Falle von racoon auf dem VPN Server bedeutet das, dass der Kernel nicht
mehr von racoon die Erzeugung der IPsec SAs verlangen kann. Der Aufbau
der ISAKMP SA mit dem IKE Protokoll wird direkt von dem Roadwarrior
gestartet. Hierzu verbindet sich der Roadwarrior mit racoon. Wenn racoon
die entsprechenden IPsec SAs erzeugt hat, ist der Kernel jedoch immer noch
nicht in der Lage sie auch zu nutzen. Der Kernel benétigt zusdtzlich noch
Security Policies, die definieren, wann die IPsec SAs zu verwenden sind. Sie
miissen auch von racoon erzeugt werden. Die entsprechende racoon Kon-
figurationsdatei fiir das VPN Gateway ist in Listing 6.23 dargestellt.

path certificate "/etc/certs";

remote anonymous {

exchange_mode main;

generate_policy on;

passive on;

certificate_type x509 "newyork_cert.pem" "newyork_ req.pem";

my_identifier asnldn;

peers_identifier asnldn;

proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method rsasig;
dh_group modpl024;
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sainfo anonymous {
pfs_group modpl024;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

Listing 6.23 racoon als VPN Gateway (NewYork)

Diese Datei wurde an vier Stellen modifiziert. Zunachst wurde der Kom-
munikationspartner als anonym spezifiziert (remote anonymous) und nicht
mit einer IP Adresse identifiziert. Die hier angegebenen Parameter fiir Phase
1 gelten nun fiir alle Kommunikationspartner. Ebenso wurde fiir die Parame-
ter der Phase 2 die genaue Spezifikation der IP Adressen durch die Angabe
sainfo anonymous ersetzt.

Um zu verhindern, dass racoon selbst versucht Verbindungen aufzubauen,
wurde der Parameter passive gesetzt. Nun muss racoon noch die entspre-
chenden Security Policies nach Aufbau der Verbindung und Aushandlung

der ISAKMP SA und der IPsec SAs in der SPD eintragen. Hierzu dient der
Parameter generate_policy.

Damit nicht vorhandene Security Policies Probleme bereiten, sollten diese
mit einem Aufruf von setkey -f /etc/setkey.conf entfernt werden bevor,
racoon gestartet wird. Die hierfiir erforderlich Datei /etc/setkey.conf ist
in Listing 6.24 abgebildet.

#!/usr/sbin/setkey -f

# Loesche die SAD und SPD
flush;
spdflush;

Listing 6.24 Léschen der SAD und SPD mit setkey
Nun kann von jedem externen Rechner aus eine beliebige Verbindung zu

diesem Gateway aufgebaut werden. Hierbei definiert der Initiator die zu ver-
wendenden IP Adressen, Algorithmen und DH Gruppen.

6.4.4 Fazit

Die Verwendung des Linux Kernels 2.6 zum Aufbau von VPN Losungen ist
relativ unproblematisch. Kinderkrankheiten, die der Autor noch beim Test
der Werkzeuge auf der Basis des Linux Kernels 2.5.47-62 hatte, werden bei



274 6 IPsec mit Linux 2.6

der Freigabe des Linux Kernel 2.6 wahrscheinlich behoben sein. Der IKE
Daemon racoon ist in der Lage, mit den verschiedenen anderen Implemen-
tierungen zu interoperieren und bietet umfassende Optionen fiir die Anpas-
sung an andere VPN Systeme.

6.5 Verwendung von isakmpd

isakmpd ist seit einigen Jahren der IKE-Daemon des OpenBSD-Projektes und
ersetzt damit in vielen Fillen den photurisd, welcher noch ein Photuris-
Key-Management-Protokoll (RFC 2522, 2523) verwendet. Er wird von vielen
Personen wegen seines sauberen Codes und der {ibersichtlichen Konfigura-
tion geschétzt. Der Isakmpd unterstiitzt hierbei die folgenden Funktionen:

Unterstiitzung von IPv4 und IPv6.
isakmpd kann die Pakete bei Bedarf mit DES, 3DES, CAST, Blowfish oder
AES (AES in Phase 1 erst in Versionen ab dem 28.08.2003) verschliisseln.

Fiir die Authentifizierung der Pakete bietet i sakmpd MD5, SHA, RIPEMD,
SHA2-256, SHA2-384 und SHA2-512 (in Phase 1 nur MD5 und SHA).

Diffie Hellmann Gruppen 1, 2 oder 5 und die ECC-Gruppen 3 und 4.
Authentifizierung des Peers mit Preshared Keys (PSK), DSS oder RSA-
Signaturen (X.509 Zertifikaten).

Unterstiitzung von X.509 Zertifikaten

Unterstiitzung des Main Modus und des Aggressive Modus.
Unterstiitzung des IKE Mode Config. Dies ist eine &ltere Alternative zum
DHCP-over-IPsec Modus und erlaubt unter anderem die Verteilung von
IP Adressen, Netzmasken, DNS und WINS Server an einen Client. Hierbei

kann jedoch leider nicht auf einen Adressen Pool zugegriffen werden, wie
bei DHCP.

isakmpd wurde von Thomas Walpuski auf den Linux Kernel 2.5/2.6 portiert
und kann jetzt hier eingesetzt werden.

6.5.1 Installation

Thomas Walpuski beschreibt auf http://bender.thinknerd.de/~thomas/IPsec/
isakmpd-linux.html die Installation unter Linux aus dem Quelltext. Anwender
einer Debian- oder RPM-basierten Distribution kénnen jedoch auch ein Paket
installieren. Das RPM-Paket ist unter http://www.spenneberg.org/VPN/Kernel-
2_6_IPsec zu finden. Bei der Installation eines Paketes ist darauf zu achten,
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dass die Linux Kernel 2.5 und 2.6-testX noch mehrfache Anderungen durch-
laufen haben. Dies fiithrt dazu, dass ein Paket, das fiir einen 2.6.0-testl Kernel
kompiliert wurde, auf einem 2.6.0-test4 Kernel nicht mehr funktioniert, son-
dern erneut tibersetzt werden muss.

Fiir die Ubersetzung des isakmpd ist eine vorherige Installtion der KeyNote-
Bibliothek (http://www1.cs.columbia.edu/~angelos/keynote.html) erforderlich. Die
Version 2.3 kann mit den folgenden Befehlen tibersetzt werden:

# ./configure
# make

Unter http://www.spenneberg.org/VPN/Kernel-2_6_IPsec ist ein RPM-Paket ver-
fiigbar.

Um isakmpd aus den Quellen zu installieren, muss zunidchst das Quelltext-
Archiv geladen oder mit CVS ausgecheckt werden. Thomas Walpuski halt
auf der Seite auch Snapshots des CVS bereit. Eine Release-Version mit Ver-
sionsnummer existiert nicht. Um isakmpd aus dem CVS auszuchecken, sind
die folgenden Befehle nétig:

# export CVS_RSH=/opt/ssh/bin/ssh

# export CVSROOT=:pserver:anoncvs@anoncvs.de.openbsd.org:/cvs
# cvs login

Logging in to :pserver:anoncvs@anoncvs.de.openbsd.org:2401/cvs
CVS password: anoncvs

# cvs co -d isakmpd src/sbin/isakmpd

Anschlieflend kann der Administrator den Quelltext konfigurieren. Dieser
Vorgang erfolgt manuell. Hierzu muss die Datei GNUmakefile editiert wer-
den. Dort ist die Zeile

0S=1linux

als einzige OS-Zeile zu aktivieren. Anschlieflend sollte noch eine Datei ko-
piert werden und der isakmpd kann iibersetzt werden. Teilweise wird auch
die Datei bitstring.h aus den BSD-Quellen benétigt. Sie sollte dann auch
in das entsprechende Verzeichnis sysdep/linux/sys kopiert werden. Die
CVS-Version ab September 2003 enthélt bereits die Datei queue.h und
bitstring.h an den richtigen Stellen.

# cp sysdep/freeswan/sys/queue.h sysdep/linux/sys
# CFLAGS="-I/usr/kerberos/include -I/usr/src/linux-2.6.0" make
# make install
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Die zusétzlichen Compiler-Flags sind erforderlich, um die Position des
Linux-Kernel-Quelltextbaumes und der Kerberos-Include-Dateien anzuzei-
gen.

Ein abschliefSendes make install installiert isakmpd.

6.5.2 Anwendung mit PSKs

Um den Rahmen des Buches nicht zu sprengen, soll hier keine genaue Be-
trachtung aller moglichen Optionen von isakmpd erfolgen. Vielmehr soll an
Hand von zwei Anwendungsfillen die Konfiguration und die Funktionswei-
se von isakmpd beschrieben werden.

Im ersten Fall soll die Konfiguration von isakmpd bei einer Authentifizie-
rung mit Preshared Keys beschrieben und erlautert werden. Dabei soll das in
Abbildung 6.2 beschriebene Szenario zunédchst nachgebildet werden. Die hier
verwendeten IP Adressen und Namen sind bereits mehrfach, auch in den an-
deren Beispielen, verwendet worden.

[ — VPN-Tunnel [—
=] — | i ==
New-York-Net = - Berlin-Net
10.0.1.0/24 New York Berlin 10.0.2.0/24
Abbildung 6.2 Ein VPN-Tunnel mit i sakmpd verbindet die Netzwerke NewYork-Net
und BerlinNet

Die Konfigurationsdatei isakmpd.conf

isakmpd verwendet eine Konfigurationsdatei und eine Richtliniendatei. Zu-
erst soll die Konfigurationsdatei /etc/isakmpd/isakmpd.conf vorgestellt
werden.

[General]

Listen-on= 3.0.0.1

[Phase 1]

5.0.0.1= ISAKMP-peer-east
[Phase 2]

Connections= IPsec-west-east
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[ISAKMP-peer-east]
Phase=

Transport=
Address=
Local-address=
Configuration=
Authentication=

[IPsec-west-east]
Phase=
ISAKMP-peer=
Configuration=
Local-ID=
Remote-ID=

[Net-west]
ID-type=
Network=
Netmask=

[Net-east]

ID-type=
Network=
Netmask=

[Default-main-mode]
DOI=
EXCHANGE_TYPE=

Transforms=

[Default-quick-mode]
DOI=

EXCHANGE_TYPE=
Suites=

1

udp

5.0.0.1

3.0.0.1
Default-main-mode
soM59Mer

2

ISAKMP-peer-east
Default-quick-mode
Net-west

Net-east

IPV4_ADDR_SUBNET
10.0.1.0
255.255.255.0

IPV4_ADDR_SUBNET
10.0.2.0
255.255.255.0

IPSEC
ID_PROT
3DES-SHA, BLF-SHA, 3DES-MD5, BLF-MD5

IPSEC
QUICK_MODE
QM-ESP-AES-SHA-PFS-SUITE

Listing 6.25 Die Datei /etc/isakmpd/isakmpd. conf flr die Authentifizierung

mit PSKs

Diese Datei ist nach dem Format einer Windows-ini-Datei aufgebaut. Sie be-
steht aus einzelnen Sektionen, deren Namen in eckigen Klammern eingetra-
gen werden. In diesen Abschnitten befinden sich dann Tags, denen Werte

zugewiesen werden.

Den Anfang in dieser Datei macht die Sektion [General]. Hier kénnen in
erster Linie Default Werte definiert werden. Im einzelnen sind folgende Wer-

te modifizierbar:
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Default-phase-1-ID Dies ist die Default-Identifikation fiir Phase 1 des
IKE-Protokolls

Default-phase-1-1lifetime Hiermit kann die Lebensdauer der ISAKMP
SA definiert werden. Der Default Wert ist 3600, 60:86400. Das bedeutet,
dass der Default Wert 3600 Sekunden, also eine Stunde betrdgt. Die mini-
male akzeptierte Lebensdauer betrdgt 60 Sekunden und die maximale Le-
bensdauer 86.400 Sekunden, also einen Tag.

Default-phase-2-1lifetime Hier wird die Lebensdauer der IPsec SA de-
finiert. Der Default Wert betrdgt 1200, 60:86400. Das bedeutet, dass die
IPsec SA per Default eine Lebensdauer von 1200 Sekunden, 20 Minuten,
erhdlt. Maximal betrdgt die Lebensdauer jedoch einen Tag und minimal
eine Minute.

Default-phase-2-suites Wenn isakmpd dynamisch die IPsec SAs er-
zeugt, kann hier die Default-Suite angegeben werden. Wird diese Option
nicht gesetzt, so ist QM-ESP-3DES-SHA-PFS-SUITE der Default Wert.
Dies bedeutet, Phase 2 verwendet den Quickmode mit dem ESP-Protokoll
um die Integritdt, Authentizitit und Vertraulichkeit zu garantieren. Dazu
werden die 3DES-Verschliisselung und ein SHA-HMAC eingesetzt. Die
Perfect-Forward-Secrecy ist aktiviert.

Check-interval Dieser Wert definiert, wie hdufig isakmpd Verbindun-
gen auf ihren Zustand {iberpriift und sie bei Fehlern neustartet.

Exchange-max-time Maximale Dauer des Austausches, bevor isakmpd
aufgibt (120 Sekunden default).

Listen-on isakmpd bindet sich auf angegebene Adressen (default: alle).

Policy-file Name der Richtliniendatei (default: /etc/isakmpd/
isakmpd.policy).

Pubkey-directory Die Zertifikate in diesem Verzeichnis stuft isakmpd
explizit als vertrauenswiirdig ein. Dabei miissen die Zertifikate einen sub-
jectAltName enthalten und diesen auch als Dateinamen verwenden. Zerti-
fikate mit einem IPv4-subjectAltName werden anschlieffend in /etc/
isakmpd/pubkeys/ipv4/A.B.C.D gespeichert. IPv6-subjectAltName-Zer-
tifikate werden in /etc/isakmpd/pubkeys/ipvd/abcd:abed:abed: :ab:
cd gespeichert, FQDN und UFQDN entsprechend in den Unterverzeich-
nissen fgdn/ bzw. ufgdn/.

Renegotiate-on-HUP Wenn diese Option gesetzt wird, handelt isakmpd
bei jedem HUP-Signal die IPsec SAs neu aus.

Retransmits Diese Einstellung definiert, wie hdufig isakmpd eine Nach-
richt wiederholt, bevor er aufgibt.
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Shared-saDB Diese Einstellung erlaubt es, dass mehrere isakmpd auf eine
SADB zugreifen und diese administrieren diirfen.

Ublicherweise ist eine Modifikation der Parameter im Abschnitt [General]
nicht erforderlich. Die Default Werte sind in den meisten Umgebungen sinn-
voll. Lediglich eine Einschrankung der IP Adressen mit dem Parameter Lis-
ten-on ist beim Einsatz des isakmpd auf einem VPN-Gateway empfohlen.

Anschliefiend wird die Sektion [Phase 1] definiert. Hier werden die ISAKMP-
Peers definiert und einzelnen IP Adressen der Name eines ISAKMP-Peers zu-
geordnet. Ist die IP Adresse des Peers nicht bekannt, so kann auch ein Default-
Eintrag definiert werden:

Default=ISAKMP-peer-unkown

Anschliefiend an die Definition der Phase 1 werden die Tunnel der [Phase
2] spezifiziert. Hier konnen Verbindungen (Connections) definiert werden,
die isakmpd automatisch und aktiv versucht zu starten. Wenn ein VPN-Gate-
way lediglich Anforderungen fiir den Aufbau eines Tunnels von auflen an-
nehmen soll, aber nicht selbst aktiv den Tunnel aufbauen darf, so sieht die
Konfigurationsdatei hierfiir den Parameter passive-connections vor. Die-
se Funktion wird heute kaum noch verwendet. Weiter unten wird in einem
eigenen Abschnitt ein Beispiel fiir ein Roadwarrior-Szenario gegeben.

Nun werden die in Phase 1 und 2 referenzierten symbolischen Namen ge-
nauer definiert. Zundchst die Peers der Phase 1. Dabei konnen die folgenden
Optionen angegeben werden:

Phase Dies ist immer der Wert 1. Er definiert, dass diese Beschreibung ei-
nen ISAKMP Peer enthiilt.

Transport Der Name des Transportprotokolls: UDP.

Port Der IKE-Port (Default: 500).

Local-address Die eigene IP Adresse, die in der IKE-Verhandlung ge-
nutzt werden soll. Diese Angabe ist wichtig bei Systemen, die tiber mehre-
re [P Adressen verfiigen.

Address Die IP Adresse des Peers, wenn sie bekannt ist.

configuration Angabe der zu verwendenden ISAKMP-Konfiguration.
Sie definiert den ISAKMP Modus und die Verfahren zur Verschliisselung
(Default: Default-phase-1-configuration). Diese Default-Einstellung
wird weiter unten erklart.

Authentication Hier wird bei der Verwendung von PSKs, der PSK fiir
die Authentifizierung beim Peer gespeichert.
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1D Hier wird ein Verweis auf einen weiteren Abschnitt eingetragen, der
die eigene Phase-1-Identifikation (ID) beschreibt. Ist dieser Wert nicht ge-
setzt, sowird als ID die eigene IP Adresse verwendet. Wurdeim [General]-
Abschnitt eine Default-phase-1-1ID gesetzt, so wird diese genutzt. Da in
der angegebenen Beispieldatei keine Phase-1-1D definiert wird, wird die
Erlduterung dieser auf das nachste Kapitel verschoben.

Remote-ID Dieser Eintrag beschreibt die ID, die wir vom Peer erwarten.
Wenn nichts angegeben wird, verwendet isakmpd die IP Adresse des
Peers. Da in der angegebenen Beispieldatei keine Phase-1-ID definiert
wird, wird ihre Erlduterung auf das niachste Kapitel verschoben.

Flags Eine Komma-separierte Liste von weiteren isakmpd-Optionen. Bis-
her existiert nur das Flag ikecfg, das durch die Konfigurationsdatei ge-
setzt werden kann. Dieses Flag aktiviert den IKECFG Modus (siehe un-
ten). isakmpd verwendet intern weitere Flags, wie ready, stayalive, on-
demand, replaced und fading. Sie kdnnen jedoch nicht von dem Benut-
zer beeinflusst werden!

Nun folgt tiblicherweise eine Auflosung der Phase-1-1D-Referenzen. Da in
der angegebenen Beispieldatei keine Phase-1-1D definiert wird, wird ihre
Erlduterung auf das nédchste Kapitel verschoben.

An die Beschreibung des Phase-1-Peers schliefst sich die Beschreibung der
Phase-2-Verbindungen an. Sie wurden im Abschnitt [Phase-2] durch sym-
bolische Namen referenziert und miissen nun mit Leben gefiillt werden.

Die Beschreibung von Phase-2-Verbindungen erfolgt mit den folgenden Pa-
rametern:

Phase Dieser Parameter unterscheidet die Beschreibungen der Phase 2
von denen der Phase 1. Der Wert ist daher hier konstant 2.

ISAKMP-peer Der Name des ISAKMP-Peers, mit dem diese Verbindung
ausgehandelt wird. Dies ist eine Referenz auf den vorhergehenden Ab-
schnitt.

configuration Die Konfiguration von Phase 2. Wird hier keine explizite
Konfiguration angegeben, so sind die weiter unten definierten Default
Werte aktiv.

Local-ID Dieser Wert spezifiziert optional eine lokale Client ID, die den
Tunnel benutzen soll. Hierbei handelt es sich wieder um eine Referenz
auf einen eigenen Abschnitt.

Remote-ID Dieser Wert spezifiziert optional eine remote Client ID, die
den Tunnel benutzen soll. Beide Werte, dieser und der vorige, werden
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von isakmpd auch verwendet, wenn er einen Tunnel einer neuen Anfrage
zuordnen muss.

Flags Hier konnen in einer Komma-separierten Liste weitere Flags ange-
geben werden, die das Verhalten der Verbindung beeinflussen. Bisher
existiert hier nur das Flag: active-only. Dieses Flag beschreibt Verbin-
dungen, die isakmpd automatisch aufbaut, auf denen er aber keine Ver-
bindungsaufbauten von aufSen entgegen nimmt.

Wenn in der Beschreibung der IPsec-Verbindung eine Local-ID oder Remo-
te-ID angegeben wurden, miissen diese IPsec IDs beschrieben werden. Hier-
zu stehen die folgenden Parameter zur Verfiigung.

ID-type Dies definiert die Art des Clients, der den Tunnel nutzen darf.
Giltige Werte sind: IPV4_ADDR, IPV6_ADDR, IPV4_ADDR_SUBNET und
IPV6_ADDR_SUBNET. Wenn isakmpd den Tunnel fiir die Kommunikation
zweier IPv4 Netzwerke aufbauen soll, so muss dieser Parameter entspre-
chend auf 1Pv4_ADDR_SUBNET gesetzt werden.

address Wenn der ID Type *_ADDR ist, wird mit diesem Parameter die IP
Adresse angegeben.

Network Wenn der ID Type den Wert *_SUBNET hat, so definiert dieser
Parameter die Netzwerkadresse.

Netmask Hiermit kann die Netzmaske des Network angegeben werden.

Protocol Dieser Protokollselektor erlaubt eine Einschrankung der im
Tunnel erlaubten Transport-Protokolle, zum Beispiel udp. Wird die Anga-
be weggelassen, so diirfen alle Protokolle im Tunnel verwendet werden.

Port Hiermit kann der erlaubte Port fiir diese ID bei zuzétzlich angegebe-
nen Protokollen definiert werden, zum Beispiel: bootp. So ist eine Ein-
schrankung des im Tunnel transportieren IP-Verkehrs moglich. Diese
Angaben entsprechen dem Protokoll- und Portselektor des FreeS/
WAN-X.509-Patches.

In der Beschreibung des ISAKMP-Peers wurde auf eine Configura-
tion=Default-main-mode verwiesen. Sie muss nun definiert werden. Hier-
fiir stehen drei Parameter zur Verfiigung:

por Dieser Parameter definiert die Domain of Interpretation. Hier ist im
Moment nur der Default Wert moglich: Tpskc.

EXCHANGE_TYPE Dieser Parameter bestimmt den Modus in Phase 1. Mog-
lich sind die Werte 1D_PROT (Main Modus, Identity Protection) und
AGGRESSIVE.

Transforms Hier kann eine Liste von Transforms definiert werden, die
isakmpd in Phase 1 vorschlagen soll. Hierbei handelt es sich wieder nur
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um symbolische Namen, die anschliefend definiert werden miissen. Je-
doch erzeugt isakmpd automatisch jede mogliche Permutation von
{DES, BLF, 3DES, CAST} - {MD5, SHA} [-GRP{1,2,5}] [-{DSS,RSA_SIG}].
Auf diese Transforms kann also ohne eine zusitzliche Definition zugegrif-
fen werden.

Sie sollten sich hier eine Reihe von sinnvollen Transforms defi-
nieren. Die Default Werte sind in vielen Umgebungen nicht aus-
reichend oder nicht optimal, da isakmpd per Default nur die
3DES-Verschliisselung verwendet. isakmpd unterstiitzt in Phase
1 AES in Versionen ab dem 28.08.2003. Dann werden auch die
AES-Transforms automatisch generiert.

Wenn bei der Beschreibung des ISAKMP-Peers keine Configuration defi-
niert wurde, so verwendet der isakmpd, wie beschrieben, die [Default-
phase-1-configuration]. Diese Konfiguration hat folgenden Inhalt:

[Default-phase-1-configuration]

DOI= IPSEC
EXCHANGE_TYPE= ID_PROT
Transforms= 3DES-SHA-RSA_SIG

Listing 6.26 Die Default-Phase-1-Konfiguration

Die Angabe der Transform 3DES-SHA-RSA_SIG bedeutet, da eine Verbindung
mit einem Preshared Key hier nicht erfolgreich ist, da isakmpd mit RSA-Sig-
naturen authentifizieren mochte. Es ist daher bei der Verwendung von PSKs
immer erforderlich, eine eigene ISAKMP-Konfiguration zu definieren!

Wenn der Administrator seine eigene ISAKMP-Transform definieren moéch-
te, so kann er das mit folgenden Parametern tun: ENCRYPTION_ALGORITHY,
KEY_LENGTH, HASH ALGORITHM, AUTHENTICATION_METHOD, GROUP_DESCRIP-
TI0N, PRF (Pseudo Random Function) und Life. Diese Parameter werden in
der Manpage isakmpd.conf (5) genauer erldutert.

Auflerdem wurde in der Beschreibung der IPsec-Verbindung eine Konfigu-
ration Default-quick-mode referenziert. Sie muss auch definiert werden.
Hierzu stehen die folgenden drei Parameter zur Verfiigung:

poz Dieser Wert ist wie bei der Definition der ISAKMP-Konfiguration im-
mer IPSEC.

EXCHANGE_TYPE Dieser Wert ist fiir den Quick-Mode der Phase 2 immer
QUICK_MODE.
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Suites Hier stehen eine Vielzahl von vordefinierten Suites zur Ver-
fiigung. isakmpd erzeugt nach seinem Start automatisch alle moglichen
Permutationen von QM-{ESP,AH}[-TRP]-{DES, 3DES, CAST, BLF, AES}
[-{MD5, SHA, RIPEMD, SHA2-{256,384,512}}]1 [-PFS[-GRP{1,2,5}]]-
SUITE. Die Option -TrP aktiviert den Transport Modus wéhrend die Op-
tion -pFs die Perfect-Forward-Secrecy aktiviert. isakmpd generiert keine
Suites, die gleichzeitig ESP und AH verwenden. Sie miissen manuell er-
zeugt werden.

Wenn der Benutzer eigene IPsec-Suites erzeugen mochte, so ist dies moglich
mit den Parametern Protocols, PROTOCOL_ID, Transforms, ReplayWindow,
TRANSFORM_ID, ENCAPSULATION_MODE, AUTHENTICATION_ALGORITHM, GROUP
DESCRIPTION und Life. Die Manpage isakmpd.conf (5) erldutert die Ver-
wendung dieser Parameter.

Die Richtliniendatei isakmpd.policy

Zusétzlich zur Konfigurationsdatei /etc/isakmpd/isakmpd.conf bendtigt
isakmpd fiir seinen Betrieb auch noch eine Richtliniendatei /etc/isakmpd/
isakmpd.policy, in der keynote (5)-Richtlinien gespeichert werden.

Eine typische Richtliniendatei fiir die Verwendung mit PSKs ist in Listing
6.27 dargestellt.

KeyNote-Version: 2

Comment: Diese Richtlinie akzeptiert jeden Peer mit richtigen Kennwort
Authorizer: "POLICY"

Licensees: "passphrase:soM59Mer"

Conditions: app_domain == "IPsec policy" &&
esp_present == "yes" &&
esp_enc_alg == "aes" &&
esp_auth_alg == "hmac-sha" -> "true";

Listing 6.27 Bei der Verwendung von PSKs wird als Licensee der PSK angegeben

isakmpd greift fiir die Authentifzierung auf das KeyNote-System zurtick.
Das ist ein machtiges und sehr flexibles System zur Verwaltung von Vertrau-
ensstellungen. Eine genaue Betrachtung des KeyNote-Systems kann hier aus
Platzgriinden nicht erfolgen. Interessierte Leser werden auf das RFC 2704
und die Manpages keynote (4) und keynote (5) verwiesen. Hier soll ledig-
lich die Konfiguration in dieser Datei erldutert werden.

Das Format der Richtliniendatei besteht aus einzelnen Feldern. Jedes Feld be-
steht aus einem Namen, gefolgt von einem Doppelpunkt und dem Inhalt des
Feldes. Felder kénnen {iiber mehrere Zeilen aufgeteilt werden, wenn die
Folgezeilen mit einem Leerzeichen oder Tabulator beginnen. Insgesamt sind
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sieben verschiedene Felder moglich: KeyNote-Version, Comment, Local-
Constants, Authorizer, Licensees, Conditions und Signature (hier nicht
erforderlich). Bis auf die Angabe des authorizer sind alle weiteren Felder
optional. Die Grofs- und Kleinschreibung der Feldnamen ist einzuhalten.

Jede Richtliniendatei sollte zundchst in der ersten Zeile die verwendete Key-
Note-Version definieren. Die aktuell eingesetzte Version ist Version 2(.3).
Anschlieffend kann ein Kommentar definiert werden, der die folgende Key-
Note-Assertion beschreibt.

Nun folgt das Feld authorizer. Dieses Feld hat iiblicherweise den Wert
poLICY. Jedoch ist es moglich Subpolicies zu definieren. Die Manpage
isakmpd.policy (5) hat einige Beispiele.

Auf den Authorizer folgt das Feld Licensees. Dieses Feld definiert die Au-
thentifizierungsinformationen. Dabei kann es sich um eine oder mehrere
Passphrasen, offentliche Schliissel, oder X.509 Zertifikatsnamen handeln.
Hier wird eine Passphrase eingesetzt. Es besteht auch die Moglichkeit die
Passphrase mit MD5 oder SHA-1 zu verschliisseln und folgendermafien an-
zugeben:

Licensees: "passphrase-md5-hex:3858f62230ac3fc915f300c664312c663£f"

Abschlieflend werden die Bedingungen definiert, die erfiillt werden miissen,
damit die Anmeldung erfolgreich ist. Dazu wird das Feld conditions ver-
wendet. Hier konnen nun eine Vielzahl von Attributen abgefragt werden.
Unter anderem sind dies die Attribute app_domain, initiator, pfs,
esp_present, esp_enc_alg, comp_alg, esp_auth_alg und so weiter Eine
vollstandige Liste enthélt die Manpage isakmpd.policy (5).

Die in Listing 6.27 dargestellte Datei priift, ob das ESP-Protokoll verwendet
wird und zur Authentifizierung der SHA-1-HMAC und zur Verschliisselung
das AES-Verfahren genutzt wird. Wichtig ist, dass bei Erfiillung der Bedin-
gungen der Wert true zuriickgeliefert wird. Die Syntax hierfiir ist dem Lis-
ting zu entnehmen.

Die beschriebene Richtlinie schrankt den ESP-Tunnel auf aes-hmac-shal
ein. Wenn dies nicht erfolgen soll, kann die Richtlinie weiter gefasst werden:

Conditions: app_domain == "IPsec policy" &&
esp_present == "yes" &&
esp_enc_alg != "null" &&
esp_auth_alg != "null" -> "true";

Dies erlaubt aber auch eine Verwendung von DES mit nur 56 Bit! Um dies zu
verhindern, kann folgende Modifikation durchgefiihrt werden:
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Conditions: app_domain == "IPsec policy" &&
esp_present == "yes" &&
esp_enc_alg != "null" &&
esp_enc_alg != "des" &&
esp_auth_alg != "null" -> "true";

Start und Test der Verbindung

Um isakmpd zu starten, geniigt im Normalfall das folgende Kommnado

# isakmpd

Dennoch verfiigt i sakmpd um eine Vielzahl von Optionen, die beim Start an-
gegeben werden konnen. Die wichtigsten Optionen sollen kurz vorgestellt
werden.

-4 | -6 Diese Optionen definieren die Adressfamilie, die isakmpd unter-
stiitzt. Standard sind sowohl IPv4 und IPvé6.

-c datei Hiermit kann eine alternative Konfigurationsdatei angegeben
werden. Normalerweise verwendet er die Datei /etc/isakmpd/
isakmpd.conf.

-d Diese Option veranlasst isakmpd im Vordergrund zu laufen und alle
Meldungen auf stderr auszugeben.

-D class=1evel Die Option -D kann einen Debuglevel aktivieren. Hierbei
wird eine der Klassen Misc(0), Transport(l), Message(2), Crypto(3),
Timer(4), Sysdep(5), SA(6), Exchange(7), Negotiation(8), Policy(9) oder
AlI(A) und ein Level von 0-99 angegeben, zum Beispiel: -D 2=90.

-£ £ifo Diese Option spezifiziert einen alternativen Fifo, die i sakmpd 6ff-
net. Uber diese Named Pipe kann isakmpd gesteuert werden (siehe fifo
weiter unten). Die Angabe - bindet den Fifo an stdin. (Default: /var/
run/isakmpd. fifo)

-L Wird diese Option gesetzt, so speichert isakmpd alle IKE-Pakete zu-
satzlich unverschliisselt in einer lokalen Datei ab. Diese Datei kann mit
der Option -1 spezifiziert werden und spater mit tcpdump oder ethereal
betrachtet werden (Default: /var/run/isakmpd.pcap).

Fiir einen Test der Verbindungen empfiehlt es sich nicht, das oben erwahnte
Kommando zu verwenden, sondern zum Beispiel: i sakmpd -4 -d -DA=50
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Wenn isakmpd im Vordergrund mit der Option -d gestartet wurde
und anschlieflend mit abgebrochen wird, rdumt er nicht
auf. Das bedeutet, dass die Security Policies und Security Associa-
tions im Speicher erhalten bleiben. Auch bei einem Neustart 16scht
er sie nicht. Hierfiir muss manuell der Befehl setkey aus den KA-
ME-Tools verwendet werden: setkey -F; setkey -FP. Wird
isakmpd mit dem Signal SIGTERM beendet, so raumt er auf und
16scht alle SAD und SPD Eintrage.

ACHTUNG

Wurde isakmpd gestartet, so gibt es eine Reihe von Moglichkeiten ihn von
auflen zu steuern. Zundchst unterstiitzt isakmpd die Signale SIGHUP und
SIGUSRI1. Bei Empfang des Signals SIGHUP lddt isakmpd seine Konfigura-
tionsdatei neu ein. Wurde in der Konfigurationsdatei Renegotiate-on-HUP
definiert, so verhandelt er auch alle IPsec-SAs neu. Bei Empfang des
SIGUSR1-Signals speichert isakmpd einen Bericht seines Zustandes in der
Datei /var/run/isakmpd.report. Der Name dieser Berichtsdatei kann mit
der Option -r bei dem Start verandert werden.

Hat der Benutzer beim Start die Option - £ verwendet, um die Fifo-Steuerung
zu aktivieren, so kann isakmpd anschliefsend mit den folgenden Befehlen ge-
steuert werden. Diese Befehle bestehen immer nur aus einem Buchstaben:

c name Hiermit kann eine Verbindung gestartet werden.

C {set|rm} [section]:tag=value Hiermit kann eine einzelne Zeile der
Konfiguration gedndert werden.

d cookies msgid LOscht eine bestimmte SA.

D class level Setzt den Debug Level.

p {on|of£f} Aktiviert und deaktiviert die Protokollierung der IKE-Pakete.
9 Beendet isakmpd (wie SIGTERM).

r Erzeugt den Bericht (wie SIGUSR1).

R Initialisiert i sakmpd neu (wie SIGHUP).

s Erzeugt einen Bericht mit allen SAs in der Datei /var/run/iskampd_sa.
t name Beendet die Verbindung.

T Beendet alle Verbindungen.
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6.5.3 Anwendung mit einem X.509 Zertifikat

isakmpd unterstiitzt auch die Authentifizierung mit RSA-Signaturen in Form
von X.509 Zertifikaten. Im Folgenden werden die Konfigurations- und die
Richtliniendatei hierfiir besprochen. Dabei wird allerdings nur noch auf die
Unterschiede zur Anwendung mit Preshared Keys eingegangen. Der ent-
sprechende Abschnitt sollte daher zuvor gelesen worden sein.

Die Konfigurationsdatei isakmpd.conf

Die Konfigurationsdatei /etc/isakmpd/isakmpd.conf ist in Listing 6.28
dargestellt.

[General]

Listen-on= 3.0.0.1

[Phase 1]

5.0.0.1= ISAKMP-peer-east
[Phase 2]

Connections= IPsec-west-east

[ISAKMP-peer-east]

Phase= 1

Transport= udp

Address= 5.0.0.1
Local-address= 3.0.0.1
Configuration= Default-main-mode
ID= West

[West]

ID-type= IPV4_ADDR
Address= 3.0.0.1

[IPsec-west-east]

Phase= 2

ISAKMP-peer= ISAKMP-peer-east
Configuration= Default-quick-mode
Local-ID= Net-west
Remote-ID= Net-east
[Net-west]

ID-type= IPV4_ADDR_SUBNET
Network= 10.0.1.0

Netmask= 255.255.255.0
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[Net-east]
ID-type=
Network=
Netmask=

[Default-main-mode]
DOI=
EXCHANGE_TYPE=
Transforms=

IPV4_ADDR_SUBNET
10.0.2.0
255.255.255.0

IPSEC
ID_PROT

3DES-SHA-RSA_SIG, 3DES-MD5-RSA_SIG,BLF-MD5-RSA_SIG, BLF-SHA-

RSA_SIG

[Default-quick-mode]
DOI=

EXCHANGE_TYPE=
Suites=

[X509-certificates]
CA-directory=
Cert-directory=
CRL-directory=
Private-key=

IPSEC
QUICK_MODE
QM-ESP-AES-SHA-PFS-SUITE

/etc/isakmpd/ca/
/etc/isakmpd/certs/
/etc/isakmpd/crls
/etc/isakmpd/private/local.key

Listing 6.28 Die Datei i sakmpd. conf fiir die Anwendung mit X.509 Zertifikaten

Zunéchst entspricht der Aufbau der Konfigurationsdatei der bereits in Lis-
ting 6.25 gezeigten Datei. Lediglich kleinere Anderungen haben stattgefun-
den. Die Abschnitte [General], [Phase 1] und [Phase 2] wurden unver-
andert tibernommen. Auch der Abschnitt [ISAKMP-peer-east], der den
IKE-Peer beschreibt, ist grofitenteils unmodifiziert. Hier wurde lediglich die
Zeile Authentication=soM59Mer entfernt und die Zeile 1D=west hinzuge-
fligt. Der Parameter Authentication diente zur Angabe des Kennwortes fiir
die Authentifizierung beim IKE-Peer. Da nun die Authentifizierung mit
X.509 Zertifikaten erfolgt, ist diese Angabe tiberfliissig.

Jedoch benétigt isakmpd fiir die Identifizierung des richtigen Zertifikates,
welches isakmpd im Verlauf der IKE-Verhandlung an den IKE-Peer sendet,
eine Referenz seiner eigenen Identifikation (1D). Wird sie nicht angegeben, so
ist das per Default die eigene IP Adresse. Hier wurde der Parameter 1D auf
den Wert west gesetzt. Dieser Wert west muss spezifiziert werden. Zunéachst
wird der Typ der ID mit ID-type angegeben. Folgende Typen sind moglich:

Ipv4_ADDR Eine [Pv4-Adresse.
IPV4_ADDR_SUBNET Ein IPv4-Netzwerk.
1IPv6_ADDR Eine [Pv6-Adresse.
IPV6_ADDR_SUBNET Ein IPv6-Netzwerk.
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FQDN Ein vollqualifizierter DNS-Name.
USER_FQDN Eine E-Mail-Adresse.

KEY_ID Eine beliebige Bytefolge die jedoch durch druckbare Zeichen dar-
gestellt werden muss. Diese Funktion hat jedoch keine reale Relevanz.

Wurde der Typ definiert, so existieren in Abhédngigkeit des Typen weitere
Parameter, mit denen dann der Wert definiert werden kann: Address, Net-
work und Netmask fiir die Spezifizierung der IDs vom Typ *_ADDR und
*_SUBNET. Fiir die Angabe der Typen FQDN, USER_FQDN und KEY_ID wird der
Parameter Name verwendet.

[RalfSpenneberg]
ID-type= USER_FQDN
Name= ralf@spenneberg.net

Die nédchste Modifikation in der Datei isakmpd.conf fiir die Verwendung
von X.509 Zertifikaten erfolgt im Abschnitt [Default-main-mode]. Hier
wird der Tatsache Rechnung getragen, dass nun die Authentifizierung mit
X.509 Zertifikaten erfolgt. Der RFC-konforme Begriff ist hier die Authentifi-
zierung mit RSA-Signaturen. Daher wurden alle angegebenen Transforms
in ihre entsprechenden Pendants mit dem Suffix Rsa_s1G umgewandelt. Die
Reihenfolge der angegebenen Transforms definiert die Prioritdt der Trans-
forms. Das erste besitzt die hochste Prioritit.

Schliefilich benétigt isakmpd noch die Angabe der Zertifikatsverzeichnisse.
Hierzu dient der Abschnitt [X509-Certificates]. Die angegebenen Ver-
zeichnisse sind die Default-Verzeichnisse und wurden hier nur zur Demons-
tration und zur Vollstdndigkeit angegeben.

Das ca-directory enthilt die Zertifikate der vertrauten Zertifikatsautorita-
ten. Damit isakmpd tatsdchlich diesen CAs vertraut und von ihnen unter-
zeichnete Zertifikate akzeptiert, miissen diese CAs in der Datei isakmpd.
policy referenziert werden (siehe unten).

Das cert-directory enthdlt das eigene Zertifikat und kann weitere Peer-
Zertifikate enthalten, die Vorrang vor den wahrend der IKE-Verhandlung
tibertragenen Zertifikaten haben.

Das CRL-directory enhdlt mogliche Riickruflisten der CAs im PEM-Format.

Der letze Eintrag private-key weist schliefillich auf den privaten Schliissel
des VPN-Gateways hin. Dieser RSA-Schliissel wird fiir die Authentifizierung
in Phase 1 verwendet.
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Die Richtliniendatei isakmpd.policy

Auch in der Richtliniendatei /etc/isakmpd/isakmpd.policy sind geringe
Anderungen erforderlich. Die Richtliniendatei fiir die Verwendung mit X.509
Zertifikaten ist im Listing 6.29 dargestellt.

KeyNote-Version: 2

Authorizer: "POLICY"

Licensee: "DN:/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.Com/
OU=VPN/CN=RoOtCA"

Conditions: app_domain == "IPsec policy" &&
esp_present == "yes" &&
esp_enc_alg == "aes" &&
esp_auth_alg == "hmac-sha" -> "true";

Listing 6.29 Die Richtliniendatei i sakmpd.policy fur X.509 Zertifikate

Die wesentliche Anderung in dieser Datei ist die Angabe des Licensees.
Hier wurde bei der Verwendung des Preshared Key die Passphrase angege-
ben. Bei der Verwendung von RSA-Schliissel in Form von X.509 Zertifikaten
stehen zwei verschiedene Moglichkeiten zur Wahl. Entweder wird der 6f-
fentliche Schliissel direkt angegeben oder iiber den Distinguished Name (D)
das Zertifikat referenziert. Handelt es sich hierbei um ein Zertifikat einer CA,
so vertraut isakmpd allen giiltigen, von der CA unterzeichneten und nicht
widerrufenen Zertifikaten. Die Verwendung des DN ist die einfachere und
empfohlene Variante.

Um den 6ffentlichen Schliissel direkt anzugeben, wird die folgenden Syntax
verwendet:

licensees: "x509-base64:MIICGDCCAYGgAwWIBAgIBADANBgkghkiGO9w0OBAQQ\
FADBSMQswCQYDVQQGEwWJHQJj EOMAWGA1UEChMFQmVuQ28XETAPBg\
NVBAMTCEJ1bkNvIENBMSAWHgYJKOZIhvcNAQKBFhFiZW5AYWxnc\
m91cC5jby5lazAeFw050TEWMTEYMjQ5MzhaFw050TEXMTAYMGQ5\
MzhaMFIxCzAJBgNVBAYTAkACMQ4wDAYDVQQKEWVCZW5DbZzERMAS\
GALlUEAXMIQmVuQ28gQ0ExIDAeBgkghkiGI9wOBCQEWEWI1bkBhbG\
Adyb3VwLmNvLNnVrMIGEfMAOGCSQGSIb3DQEBAQUAAAGNADCBIQKBg\
QCxyAte2HEVouXglYu+vDihbnjDRn+6k00Rv6cZgbwA3BQ30mC/ \
3TFJ09VGXCaMOUKfpnxIpkBYLmMOA3FWKkKIORVPU7ELIAhRKKhC1Ds\
PSBFjYHrB15T51YzgfwKJICIXTDzZDx210bUgPaOFRNGVUjpQ4/k\
MJI2BFA4Wh7zY3X08rMzsQIDAQABMAOGCSQGSIb3DQEBBAUAALGRBAN
DWJIS5pbTcE7iKHWLQTMY1z819jGi5+E0lyr1Bab90tgaGQVOzrRH\
JDHgAAY1h8WSXuyQrXfgbx2rnWFPhx9CfmuAXn7sZmQE3mnUgeP\
ZL2dW87jdBGgtoUdNcoz5zKBkC943yasNui /001MiggadTThTJIH\
d1Pnl17LbJC1ZVRNJR5"

Listing 6.30 Beispiel eines X.509-Schlussels aus der Manpage
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licensees: "DN:/CN=ralfspenneberg/Email=ralf@spenneberg.net"

Listing 6.31 Beispiel fur die Verwendung des Distinguished Name

Um den Distinguished Name des Zertifikates zu erhalten, kann der folgende
Befehl verwendet werden:

# openssl x509 -in /etc/isakmpd/ca/ca.crt -noout -subject
subject= /C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.Com/0OU=VPN/CN=RootCA

Wurde die Datei isakmpd.policy entsprechend erzeugt, so miissen nun
noch die RSA-Schliissel in Form des privaten Schliissels, des X.509 Zertifika-
tes, des CA-Zertifikates und der CRL an den entsprechenden Stellen abge-
speichert werden.

Die Erzeugung und Speicherung der X.509 Zertifikate

Bei der Erzeugung und der Speicherung der RSA-Schliissel fiir isakmpd sind
einige Besonderheiten zu beachten.

Der private RSA-Schliissel wird in der Datei /etc/isakmpd/private/
local.key gespeichert. Dieser Schliissel darf nicht mit einer Passphrase ge-
schiitzt sein und muss die Rechte 600 aufweisen.

# chmod 600 /etc/isakmpd/private/local.key

Um einen geschiitzten Schliissel freizuschalten, kann der folgende Befehl
verwendet werden.

# openssl rsa -in key passphrase.pem -out key nopassphrase.pem

Das X.509 Zertifikat des Systems wird im Verzeichnis /etc/isakmpd/certs
gespeichert. Hierbei ist es wichtig, dass das Zertifikat tiber einen subjectalt-
Name verfiigt. Dieser subjectaAltName muss mit der ID in der Datei /etc/
isakmpd/isakmpd.conf tibereinstimmen. Wurde dort als ID ein FODN verwen-
det, so muss auch der subjectaltName derselbe FODN sein. Das Zertifikat wird
dann unter dem Namen <FQDN>.crt abgespeichert. Um dem Zertifikat den
subjectAltname hinzuzufiigen, kann entweder bei der Erzeugung bereits die-
se X.509.v3-Extension angegeben werden (siehe Kapitel »Public Key Infra-
structure«) oder nachtraglich der Befehl certpatch verwendet werden, der
im isakmpd-Paket enthalten ist. Hierfiir ist aber der private Schliissel der CA
erforderlich.

Dies soll hier durch ein Beispiel verdeutlicht werden. Als 1D wird der FoDN
vpn.spenneberg.net verwendet. In der Konfigurationsdatei /etc/isakmpd/
isakmpd.conf ist daher folgender Abschnitt erforderlich.
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[West-ID]
ID-type= FQDN
Name= vpn.spenneberg.net

Das Zertifikat bendtigt den subjectAltName vpn.spenneberg.net. Dieser
wird mit dem Befehl certpatch eingetragen.

# certpatch -t fgdn -i vpn.spenneberg.net -k /etc/ssl/ca/ca.key \
> cert.pem /etc/isakmpd/certs/vpn.spenneberg.net.crt

Das Zertifikat der CA wird im PEM-Format im Verzeichnis /etc/isakmpd/
ca abgespeichert. Der gewéahlte Name ist hierbei unerheblich.

6.5.4 Roadwarrior und isakmpd

Wie bereits weiter oben ausgefiihrt wurde, wird die Direktive Passive-
connections kaum verwendet. Wenn isakmpd als VPN-Gateway lediglich
VPN-Verbindungen entgegen nehmen darf, aber diese nicht selbst aufbauen
soll, so wird dort in der Konfigurationsdatei keine Verbindung definiert. Ei-
ne mogliche isakmpd.conf ist in Listing 6.32 gezeigt.

[General]

Listen-on= 3.0.0.1
[Phase 1]

Default= ISAKMP-VPN
[ISAKMP-VPN]

Phase= 1
Configuration= Default-main-mode
ID= VPN-GW
[VPN-GW]

ID-type= IPV4_ADDR
Address= 3.0.0.1

[Default-main-mode]

DOI= IPSEC
EXCHANGE_TYPE= ID_PROT
Transforms= BLF-SHA-RSA_SIG,BLF-MD5-RSA_SIG, 3DES-SHA-RSA_SIG

[X509-certificates]

CA-directory= /etc/isakmpd/ca/
Cert-directory= /etc/isakmpd/certs/
Private-key= /etc/isakmpd/private/local.key

Listing 6.32 Die Datei i sakmpd. conf auf einem Roadwarrior-Gateway
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Die Authentifizierung wird lediglich {iber die Richtliniendatei /etc/
isakmpd/isakmpd.policy geregelt. Hier kann die Datei unverdndert iiber-
nommen werden. Sie ist zur Referenz hier noch einmal abgedruckt.

KeyNote-Version: 2

Authorizer: "POLICY"

Licensee: "DN:/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.Com/
OU=VPN/CN=RootCA"

Conditions: app_domain == "IPsec policy" &&
esp_present == "yes" &&
esp_enc_alg == "aes" &&
esp_auth_alg == "hmac-sha" -> "true";

Diese Datei stellt nun sicher, dass nur authentifizierte Clients sich verbinden
diirfen. Einen Nachteil hat diese Methode jedoch: Der Client spezifiziert die
im Tunnel erlaubten IP Adressen. Dies kann, in Abhéngigkeit der verwende-
ten Netzwerkstruktur, eine Sicherheitsliicke sein. Bei Verwendung des Para-
meters Passive-connections kann der Server die erlaubten IP Adressberei-
che spezifizieren.

6.5.5 Aggressive Modus und PSKs

Bei der Verwendung eines Preshared Key sucht isakmpd nach der Authen-
tication-Information im Abschnitt, der den ISAKMP-Peer beschreibt.
Wenn verschiedene Clients mit unbekannten IP Adressen eine Verbindung
auf der Basis von Preshared Keys aufbauen mochten, so miissen alle diese
Clients denselben Preshared Key verwenden. Um dies zu vermeiden, kann
der Aggressive Modus verwendet werden. Dieser bietet keine verschliisselte
Ubertragung der Identitdt, aber dadurch die Méglichkeit, dass in Abhéngig-
keit der Identitdt unterschiedliche Preshared Keys verwendet werden kon-
nen. Hierzu ist die Konfigurationsdatei folgendermafien anzupassen.

[ISARKMP-peer]
Phase= 1
Configuration= aggrmode

# Dial-in VPN Accounts

[user@domain]

Phase= 1
Configuration= aggrmode
Authentication= somepassphrase
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[user2@domain]

Phase= 1
Configuration= aggrmode
Authentication= some2passphrase

[aggrmode]

DOI= IPSEC
EXCHANGE_TYPE= AGGRESSIVE
Transforms= 3DES-MD5, 3DES-SHA

Damit dies nun funktioniert, muss der Client bei der Einwahl die angegebe-
ne ID (entweder user@domain oder user2@domain) und das entsprechende
Kennwort verwenden.

Der Aggressive Modus weist einige Sicherheitsprobleme auf. Da
die Identifikation nun im Klartext {ibertragen wird, muss ein An-
greifer lediglich das verwendete Kennwort knacken. Hierfiir stehen
einige Werkzeuge (wie ikecrack) zur Verfiigung (siehe Kapitel
Protokolle). Damit die Authentifizierung sicher erfolgen kann, miis-
sen gute PSKs gewdhlt werden! Aufierdem besteht beim Aggressive
Modus die Gefahr des Denial-of-Service-Angriffes.

6.5.6 IKE Config Mode

isakmpd kann als Responder in einer VPN-Verbindung dem Initiator mit der
IKE-Config-Methode die zu verwendende IP Adresse, DNS-Server und
WINS-Server mitteilen. So kann isakmpd als VPN-Gateway virtuelle IP
Adresse, dhnlich FreeS/WAN mit X.509-Patch und DHCP-Relay verteilen.
Ein Client, der diese Funktion nutzen kann, ist zum Beispiel der SSH-Senti-
nel.

Um diese Funktion zu nutzen, muss isakmpd mit der Option isakmp_cfg
iibersetzt werden. Diese Option ist normalerweise im Makefile bereits akti-
viert.

Anschlieffend kann in der Konfigurationsdatei /etc/isakmpd/isakmpd.
conf fiir jeden Client ein Abschnitt eingetragen werden, der die entsprechen-
den Informationen trdgt. Die Verwendung eines Adressen-Pools, wie bei
DHCP, ist hier nicht moéglich. Der Name des Abschnittes besteht aus dem
ID-type und dem Namen, den der Client bei seiner Anmeldung verwendet,
zum Beispiel: [ipv4/5.0.0.1] oder [ufgdn/ralf@spenneberg.net]. Dabei
unterstiitzt i sakmpd hier noch einen zusitzlichen Typ:asn1_bN. Hier ein Bei-
spiel: [asnl_dn//C=DE/O=../..].
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Ein kompletter IKE-Config-Abschnitt ist in dem folgenden Beispiel zu sehen:

[ufgdn/ralf@spenneberg.net]

Address= 10.0.2.200
Netmask= 255.255.255.0
Nameserver= 10.0.2.1
WINS-server= 10.0.2.1

Listing 6.33 IKE-Config mit dem isakmpd

Damit der isakmpd auch den IKE-Config Modus aktiviert, ist in der Beschrei-
bung der Phase 1 die Angabe des Flags ikecfg erforderlich.

[ISAKMP-peer]

Phase= 1
Configuration= aggrmode
Flags= ikecfg

6.5.7 Fazit

isakmpd aus dem OpenBSD-Projekt ist ein sehr méchtiger IKE-Daemon. Er
stellt eine ernst zu nehmende Alternative zu racoon aus dem KAME-Projekt
dar. Beide IKE-Daemonen sind in der Lage im Main Modus und Aggressive
Modus mit Preshared Keys und X.509 Zertifikaten den Aufbau von VPN
Verbindungen zu ermdglichen. isakmpd bietet mit der zusétzlichen Unter-
stiitzung des IKE Config Modus die Méglichkeit, virtuelle IP Adressen an
die Clients zu verteilen. Leider bieten beide noch nicht die Unterstiitzung
des NAT Traversal oder die Verteilung virtueller IP Adressen mit DHCP-
over-IPsec. Hierzu ist im Moment nur FreeS/WAN mit den entsprechenden
Patches in der Lage.






7 Aufbau heterogener
Virtueller Privater Netze

Der Aufbau eines Virtuellen Privaten Netzes mit Linux ist recht einfach. Es
kann zwar auch hier zu Problemen kommen, jedoch sind sie meist relativ
einfach und schnell zu l6sen, da an beiden Enden des Tunnels haufig identi-
sche Implementierungen sind.

Schwieriger wird der Aufbau von IPsec VPNs, wenn es sich um unterschied-
liche IPsec-Implementierungen handelt, die eingesetzt werden. Trotz der
Verfiigbarkeit von Standards kommt es besonders bei dem IKE Protokoll im-
mer wieder zu Problemen in der Interoperabilitit. In diesem Kapitel werden
einige Losungen fiir die Anbindung von weiteren Systemen an ein Linux-
VPN genannt.

7.1 Einleitung

Héaufig werden Virtuelle Private Netzwerke mit unterschiedlichen Produk-
ten realisiert. Dies kann verschiedene Griinde haben. Moglicherweise han-
delt es sich um eine VPN-Losung zwischen zwei verschiedenen Firmen, die
unterschiedliche Produkte einsetzen. Hier wird jede Firma das Produkt wiah-
len, das fiir sie am giinstigsten in der Anschaffung und Unterhaltung ist.

In vielen Féllen soll iiber das VPN aber auch ein Anschluss fiir Telearbeiter
angeboten werden. Hierbei sind wieder viele verschiedene Moglichkeiten ge-
geben. Sie konnen iiber eigenstidndige Router, die eine IPsec Unterstiitzung
bieten, angeschlossen werden oder das eingesetzte Betriebssystem kann
selbst die IPsec Verbindung aufbauen. Da viele moderne Betriebssysteme in-
zwischen iiber einen eigenen IPsec Stack verfiigen, ist dies die einfachste und
preisgiinstigste Variante.

In diesem Kapitel wird die Interoperabilitit mit den verschiedenen Win-
dows-Betriebssystemen, Cisco und Checkpoint-Produkten dargestellt. Ins-
besondere die hier beschriebenen einzelnen Einstellungen kénnen immer
wieder durch die Hersteller gedndert werden. In den Fillen, in denen Sie
nicht mit den hier beschriebenen Werten erfolgreich sind, oder bessere alter-
native Wege ermittelt haben, wiirde ich mich sehr iiber eine E-Mail an
ralf.spenneberg@mut.de freuen.
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7.2 Interoperabilitatsprobleme

Auch wenn IPsec ein Internet Standard ist, so zeigt bereits die tdgliche Erfah-
rung, dass es fiir jede Regel auch Ausnahmen gibt. Dies gilt insbesondere fiir
die IPsec Protokolle. Die IPsec-Protokolle ESP und AH selbst sorgen in den
wenigsten Féllen fiir Probleme. Die verwendeten Verschliisselungs- und Au-
thentifizierungsverfahren sind aber bereits hdufig Anlass fiir Interoperabili-
tatsprobleme. Die meisten Probleme treten jedoch beim IKE Protokoll auf.
Hier existieren sehr viele verschiedene Parameter, die von den verschiede-
nen Implementierungen unterschiedlich gesetzt werden.

Da gerade das IKE Protokoll diese Probleme erzeugt, konzentrieren sich die
meisten Interoperabilitdtstests auf dieses Protokoll. So wird bei der jahrlichen
IPsec-Konferenz in Frankreich meist auch ein IKE Interoperabilitdtstest
verschiedener Hersteller durchgefiihrt (http://www.hsc.fr/ressources/ipsec/
ipsec2001/).

Schliefllich implementieren einige Hersteller gerade im IKE Protokoll eigene
proprietare Erweiterungen, um ihren Kunden zusétzliche Funktionen zu bie-
ten und die Verwendung der hdufig kostenlosen Client Software mit freien
IPsec Implementierungen zu verhindern.

Die folgenden Kapitel zeigen den Aufbau von VPN Verbindungen der ent-
sprechenden Produkte mit Linux und geben zusitzliche Hinweise.

7.3 Microsoft Windows 98/ Me/NT

Diese Betriebssysteme verfiigen von Haus aus iiber keine Unterstiitzung fiir
die IPsec Protokolle. Fiir den Aufbau eines Virtuellen Privaten Netzwerks
hat Microsoft bei der Verdffentlichung dieser Systeme das Point-to-Point-
Tunneling Protokoll (PPTP) verwendet.

Wenn diese Betriebssysteme als Client in einem Linux basierten VPN einge-
setzt werden sollen, existieren zwei mogliche Ansétze:

1. Fiir den Aufbau des VPNs wird das PPTP Protokoll verwendet. Es exis-
tiert ein Open-Source-PPTP Server (http://www.poptop.org) fiir Linux, der
in der Lage ist mit 128 Bit verschliisselte VPN Verbindungen aufzubauen.
Vorteil dieser Losung ist die Tatsache, dass auf dem Client keine zusatzli-
che Software installiert werden muss. Als Nachteil wiegt jedoch die zu-
satzliche Installation und Pflege des PPTP Daemons auf dem Linux Sys-
tem und die geringere Sicherheit des PPTP Protokolls (http://www.counter-
pane.com/pptp.html).
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2. Fir den Aufbau des VPNs wird das IPsec Protokoll verwendet. Dann
wird eine zusétzliche Software auf dem Windows Client benétigt, die in
der Lage ist einen IPsec Tunnel aufzubauen. Hier existieren eine ganze
Reihe von Werkzeugen, deren Interoperabilitdt mit Linux getestet wurde:

— SSH Sentinel: http://www.ssh.com/products/security/sentinel/
— F-Secure VPN+: http://www.f-secure.com/products/vpnplus/index.shtml
— SoftRemote VPN: http://www.securecomputing.com/index.cfm?skey=343

— Kostenloser Microsoft MSL2TP Client: http://www.microsoft.com/wind-
ows2000/server/evaluation/news/bulletins/I2tpclient.asp. Hierfiir ist auf der
Linux Seite zusatzlich die Unterstiitzung des L2TP-Protokolls erforder-
lich. Die Konfiguration dieses Protokolls wird im Kapitel 9, »Fort-
geschrittene Konfiguration« erldutert.

— Weitere Werkzeuge werden auf der unten angegebenen FreeS/WAN
Seite aufgefiihrt.

Da sich die verschiedenen Werkzeuge stark in ihrer Konfiguration unter-
scheiden, kann hier nicht auf die Konfiguration im einzelnen eingegangen
werden. Es existieren jedoch im Internet eine Vielzahl von Anleitungen, die
die Konfiguration beschreiben. Als zentrales Repositorium dieser Dokumen-
te kann die FreeS/WAN-Seite http://www.freeswan.org/freeswan_trees/freeswan-
2.01/doc/interop.html genutzt werden.

7.4 Microsoft Windows 2000 und Windows XP

Microsoft hat mit der Version Windows 2000 begonnen, seine Betriebssyste-
me mit einem IPsec Stack auszustatten. Dieser IPsec Stack ist in der Lage, die
Protokolle AH und ESP fiir die Authentifizierung und Verschliisselung von
IP Paketen zu verwenden. Zusétzlich wurde das IKE Protokoll implemen-
tiert, das mit Preshared Keys oder X.509 Zertifikaten eine Authentifizierung
des VPN Peers durchfiihren kann. Fiir die Speicherung der X.509 Zertifikate
verfiigen diese Betriebssysteme nun iiber einen zentralen Zertifikatsspeicher,
der auch von anderen Programmen, wie dem Internet Explorer, genutzt wer-
den kann.

Die Verwaltung dieses IPsec Stacks und des IKE Protokolls erfolgt iiber den
IP Security Policies Wizard (Abbildung 7.1). Dieser Wizard wird iiber die Mi-
crosoft Management Console gestartet (Abbildung 7.2).
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IP Security Policy Wizard

2

YWelcome to the [P Security Policy wizard.

Thiz wizard helps you create an P Security Policy. v'ou will
specify the level of securnity to use when communicating with
specific computers or groups of computers [subnetg]. and for
particular |P traffic types.

To continue, click Nest.

< Hach Memt = Cancel
l«!

Abbildung 7.1 Der Windows 2000 IP-Security-Policy-Wizard

icies on Local Maching]

J'ﬁ] Consale  Window  Help || 0= | | - =] =]
U Action Wiew  Favorites |J o = | | @ |J E ﬂ: |
4 Create - ”” Fi F'I : iame X | peseription | Policy Assigre:
@ Mnens e e e e Server (Request Security) For all IP traffic, always request ... Mo
i &l Tasks » [Secure Server (Require Security) For all IP traffic, always require s... Mo
Client (Respond Only) Communicate normally {unsecure... Mo
Mew Window from Here
Mew Taskpad Yiew. ..
Refresh
Export Lisk, ..
Help
| | i
|Create an IP Security Policy | |

Abbildung 7.2 Die Microsoft-Management-Console startet den IPsec-Wizard

Obwohl es sich bei dieser Anwendung um einen »Zauberer« handelt, ist die
Konfiguration eines IPsec-Tunnels mit diesem Werkzeug sehr umstandlich
und fehlertrdchtig. Der geneigte Leser findet auf der Homepage von Jean-



7.4 Microsoft Windows 2000 und Windows XP 301

Francois Nadeau (http://jixen.tripod.com/) eine ausfiihrliche Anleitung mit 900
kByte Screenshots.

Wird dieser Wizard eingesetzt, so verlangt er die fixe Angabe der eigenen IP
Adresse fiir die Konfiguration des IPsec-Tunnels. Handelt es sich bei dem
Microsoft Windows System um einen Roadwarrior, der iiber eine unbekann-
te und sich stindig dandernde IP Adresse verfiigt, so muss der Administrator
(ein Benutzer verfiigt nicht {iber ausreichende Rechte) jedesmal, nachdem ei-
ne neue IP Adresse vergeben wurde, die IPsec Policies neu konfigurieren.
Dadurch ist der Wizard in einer derartigen Umgebung unbrauchbar.

Um in einer Roadwarrior Umgebung eingesetzt zu werden, bestehen auf
Windows 2000/XP/2003 nun grundsatzlich zwei verschiedene Moglichkei-
ten:

Installation eines alternativen IPsec Stacks mit grafischem Administra-
tionswerkzeug, das ein Roadwarrior Szenario unterstiitzt. Hier sind die-
selben Programme verfiigbar, die bereits im letzten Kapitel tiber Wind-
ows 98/ME/NT aufgezdhlt wurden. Auf diese Werkzeuge soll hier nicht
eingegangen werden.

Verwendung des nativen IPsec Stacks mit einem alternativen Konfigura-
tionswerkzeug. Markus Miiller hat entdeckt, dass Microsoft fiir die Kon-
figuration des IPsec Stacks auch ein Kommandozeilenwerkzeug zur Ver-
fiigung stellt. Hierfiir hat er einen kleinen Wrapper geschrieben, der mit
diesem Werkzeug automatisch den nativen IPsec Stack konfiguriert.

7.4.1 Markus Miillers ipsec.exe

Markus Miiller (http://opn.ebootis.de) hat mit dem Kommando ipsec.exe ein
Open Source Werkzeug geschaffen, das in der Lage ist, mit nativen Windows
2000/ XP Mitteln die komfortable Konfiguration eines IPsec Tunnels zu erlau-
ben. Dabei unterstiitzt dieses Werkzeug auch die Konfiguration des Win-
dows Clients als Roadwarrior, da es selbststandig in der Lage ist die aktuelle
IP Adresse zu ermitteln und automatisch zu verwenden. Ist im Vorfeld die
Einwahl ins Internet erforderlich, so kann das Werkzeug dies veranlassen.

Die beste Eigenschaft dieses Werkzeuges stellt aber die Konfiguration dar.
Markus Miiller verwendet eine Konfigurationssyntax, die der FreeS/WAN-
Syntax fast auf den I-Punkt gleicht.

conn %default

dial=<providername>
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conn VPN
left=%any
right=3.0.0.1
rightsubnet=10.0.1.0/24
rightca="C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,
OU=Wireless-VPN, CN=RootCA, E=ralf@spenneberg.net"
network=auto
auto=start
rekey=1800S/30000K
authmode=MD5
pfs=yes

Listing 7.1 Konfigurationsdatei ipsec.conf flr ipsec. exe

Im Folgenden werden die notwendigen Schritte fiir den erfolgreichen Auf-
bau eines VPNs vorgestellt.

Installation der notwendigen Programme

Vorraussetzung fiir den Einsatz des Programms von Markus Miiller ist die
Installation von Windows 2000 oder XP. Wenn als Plattform Windows 2000
eingesetzt wird, so ist zusétzlich die Installation des Servicepacks mindestens
der Version 2 erforderlich. Dieses Servicepack 2 erweitert die in Windows
2000 eingebauten Verschliisselsalgorithmen um starke Verfahren. Als Win-
dows 2000 urspriinglich international ausgeliefert wurde, waren die Export-
beschrankungen der USA noch in Kraft und verhinderten den Export starker
Kryptografie. Windows XP enthalt bereits die entsprechenden starken Kryp-
toalgorithmen.

Weiterhin ist die Installation des Kommandozeilenclients (Command Line
Interface, CLI) fiir die Konfiguration der IPsec-Richtlinien erforderlich. Im
Fall von Windows 2000 ist dieses Werkzeug nicht auf ausgelieferten CDs ent-
halten, sondern Bestandteil des Windows 2000 Ressource-Kits. Speziell das
Werkzeug ipsecpol.exe wird jedoch von Microsoft zum Download unter
http://agent.microsoft.com/windows2000/techinfo/reskit/tools/existing/ipsecpol-o0.asp
zur Verfiigung gestellt.

Der IPsec Richtlinien CLI fiir Windows XP ist auf Installations CD im Ver-
zeichnis \SUPPORT\TOOLS enthalten. Nach dem Start des Programmes se-
tup.exe in diesem Verzeichnis ist die komplette Installation fiir die Installa-
tion des Programms ipseccmd. exe auszuwéhlen.

Nach der Installation des entsprechenden CLI Werkzeuges in einem geeig-
neten Verzeichnis (zum Beispiel C:\Programme\vpN), kann es durch das
Werkzeug von Markus Miiller genutzt werden. Dieses Werkzeug muss nun
ebenfalls installiert werden. Hierzu kann es in bindrer Form (http://vpn.
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ebootis.de/package.zip, empfohlen) oder als Quelltext (http://vopn.ebootis.de/sour-
ce.zip) geladen werden. In bindrer Form ist es sofort lauffihig und muss le-
diglich im Verzeichnis c:\Programme\VPN ausgepackt werden. Wurde der
Quelltext geladen, so muss das Programm zundchst mit einem geeigneten
Compiler tibersetzt werden.

Auf der Linux Seite ist die Installation einer IPsec Losung erforderlich. Hier-
bei existieren die meisten Erfahrungen mit FreeS/WAN, jedoch ist es auch
moglich eine Verbindung zu racoon oder isakmpd aufzubauen. Wird FreeS/
WAN eingesetzt, so wird stark die Verwendung von Super-FreeS/WAN
empfohlen. Sollen die Patches manuell hinzugefiigt werden, so ist der Ein-
satz des X.509-Patches und des Delete-SA /Notify SA Patches sinnvoll.

Konfiguration mit PSKs

Die Konfiguration der Linux Seite mit einem Preshared Key wird in den ent-
sprechenden Kapiteln ausfiihrlich besprochen. Wichtig ist in Abhdngigkeit
der verwendeten Linux Losung die Tatsache, dass Windows lediglich DES
und 3DES zur Verschliisselung und MD5 und SHA1 als HMAC unterstiitzt.
Die Unterstiitzung von PFS ist optional. Diese Einschrankung muss bei der
Konfiguration der Linux Seite berticksichtigt werden. Zur Authentifizierung
wird ein Preshared Key genutzt.

Die Konfiguration des Windows Clients ist recht einfach. Zunachst wird die
Konfigurationsdatei C:\Programme\VPN\ipsec.conf aus Listing 7.2 er-
zeugt.

conn %$default

dial=<providername>

conn VPN
left=%any
right=3.0.0.1
rightsubnet=10.0.1.0/24
presharedkey=Passphrase
network=auto
auto=start
rekey=1800S/30000K
authmode=MD5
pfs=yes

Listing 7.2 Die Windows-Konfigurationsdatei ipsec. conf fir die Verwendung von
Preshared Keys
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Die Implementierung eines IPsec Tunnels mit Preshared Keys ist unter
Windows sehr einfach. Daher kann dies auch als erster Schritt nur empfohlen
werden. Sobald dieser Tunnel funktioniert, kann die Authentifizierung auf
X.509 Zertifikate umgestellt werden.

Sobald die Konfigurationsdatei erzeugt wurde, kann sie mit dem Werkzeug
ipsec.exe in Windows umgesetzt werden. Hierzu wird der Befehl auf-
gerufen.

ipsec

IPSec Version 2.1.4 (c) 2001,2002 Marcus Mueller
Getting running Config ...

Microsoft's Windows XP identified

Host name is: <Rechner>

No RAS connections found.

LAN IP address: <IP Adresse>

Setting up IPSec ...

Deactivating old policy...
Removing old policy...

Connection VPN:

MyTunnel : <IP Adresse>

MyNet : <IP Adresse>/255.255.255.255
PartnerTunnel: 3.0.0.1

PartnerNet : 10.0.1.0/255.255.255.0
PFS : vy

Auto : start

Auth.Mode : MD5
Rekeying : 3600S/50000K
Activating policy...

Nun ist die Richtlinie geladen. Damit ist aber noch kein Tunnel gestartet wor-
den. Windows startet den Tunnel erst bei Bedarf, und zwar mit einem Ping.
Dabei kann es sein, dass zu Beginn der Ping noch nicht erfolgreich ist, da der
Tunnel noch nicht steht. Dann erscheint auf dem Bildschirm die Meldung
»Negotiating IP Security«. Wenn diese Meldung nicht durch einen erfolg-
reichen Ping nach einigen Sekunden abgeldst wird, wurde ein Fehler in der
Konfiguration gemacht. Hier hilft dann nur eine Kontrolle der Konfigurations-
dateien und ein Blick in die Protokolle. Microsoft beschreibt im Knowledge-
Base-Artikel 257225  (http://support.microsoft.com:80/support/kb/articles/Q257/2/
25.ASP), wie die Protokollierung unter Windows aktiviert wird (0akley.log).
Hierzu ist der folgende Eintrag in der Registrierung erforderlich.
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HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services\PolicyAgent\Oakley\EnableLogging=1

Listing 7.3 Aktivierung der Protokollierung unter Windows

Das Windows Betriebssystem baut den Tunnel auch automatisch nach eini-
ger Zeit wieder ab. Dabei sendet es eine Delete SA Notification. Sinnvoller-
weise unterstiitzt die Linux Seite diese Nachricht. FreeS/WAN benotigt da-
fiir einen Patch.

Wenn der Aufbau des Tunnels mit Preshared Keys erfolgreich ist, kann die
Authentifizierung auf X.509 Zertifikate umgestelllt werden.

Konfiguration mit einem X.509 Zertifikat

Die Verwendung von X.509 Zertifikaten im Kombinations mit Windows 2000
und Windows XP ist hdufig zu Beginn mit Fehlern verbunden. Daher ist es
sinnvoll zunichst die Konfiguration des Tunnels mit Preshared Keys zu tes-
ten. Sobald dies funktioniert, kann die Authentifizierung auf X.509 Zertifika-
te umgestellt werden.

Die Konfiguration der Linux-VPN-Losungen mit X.509 Zertifikaten wird an
anderen Stellen in diesem Buch ausfiihrlich besprochen. Hier ist es nur erfor-
derlich, die bereits im letzten Abschnitt angesprochenen Einschréankungen
zu berticksichtigen.

Damit der Windows-Client nun X.509 Zertifikate nutzen kann, benétigt er ei-
nen privaten Schliissel, das entsprechende X.509 Zertifikat und das Zertifikat
der CA, die die Zertifikate ausgestellt hat. Windows unterstiitzt fiir den ein-
fachen Import dieser Informationen das PKCS#12-Format. Diese Dateien wer-
den tiblicherweise mit der Endung .p12 versehen. Die meisten grafischen CAs
unterstiitzen direkt den Export der Informationen in diesem Format.

Der Kommandozeilenbefehl ipsec.exe kann nicht mit Umlauten
und einigen anderen Sonderzeichen im DN der CA umgehen. Da-
her sollten derartige Zeichen bei der Erzeugung der CA nicht im
DN verwendet werden!

ACHTUNG

Liegen die Dateien bereits einzeln vor, konnen sie aber auch mit dem Kom-
mando openss1 in dieses Format exportiert werden.

# openssl pkcsl2 -export -in WinClient_cert.pem \
-inkey WinClient_reqg.pem -certfile cacert.pem \
-out WinClient.pl2
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Beim Aufruf dieses Befehls muss der Benutzer bis zu zwei Kennworter ein-
geben. Das erste Kennwort wird verwendet, um den mit einer Passphrase ge-
schiitzten privaten Schliissel lesen zu konnen. Das zweite Kennwort wird als
Exportkennwort verwendet, um den privaten Schliissel erneut zu verschliis-
seln. Dieses Kennwort ist beim Import in den Windows-Zertifikatsspeicher
erforderlich.

Diese Datei muss nun auf den Windows-Rechner iibertragen werden und
kann dort durch einen Doppelklick importiert werden. Dabei ist die Angabe
des Export-Kennwortes erforderlich. Beim Import ist es wichtig, dass die
Zertifikate in den richtigen Speichern abgelegt werden. Der Windows Zertifi-
katsspeicher sollte normalerweise in der Lage sein, die Rolle der Zertifikate
automatisch zu erkennen. Daher kann beim Import automatisch ausgewéhlt
werden (Abbildung 7.3).

2ertifikatsimport-Assistent x|

Zertifikatspeicher
Zettifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kiinnen einen
Pfad fir die Zertifikate angeben,

¥ Fertifikatspeicher automatisch auswahlen (auf dem Zertifikatstyp basierend)

" alle Zertifikate in Folgendem Speicher speichern

Zettifikatspeicher:

Durchsuchen;. . |

= Zuriick I Weiter = I Abbrechen |

Abbildung 7.3 Automatischer Import der Zertifikate

Anschliefiend sollte jedoch kontrolliert werden, ob tatsachlich die Zertifikate
in die entsprechenden Speicher kopiert wurden. Hierzu hat Markus Miiller
im Paket eine MMC Konfiguration unter dem Namen ipsec.msc abgespei-
chert. Ein Doppelklick auf diese Datei 6ffnet die MMC mit dem Zugriff auf
den Zertifikatsspeicher (Abbildung 7.4). Wenn anschlieflend die Zertifikate
nicht gefunden werden kénnen, ist der Import zu wiederholen und dabei die
Zertifikatsspeicher von Hand auszuwéhlen. Anschlieffend konnen die Zerti-
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fikate mit Drag-and-Drop in die richtigen Speicher verschoben werden. Das
Rechnerzertifikat muss sich im Speicher »Eigene Zertifikate« befinden, das
Zertifikat der CA im Speicher »Vertrauenswiirdige Stammzertifikate«.

i ipsec - [Konsolenstamm’ 2ettifikate (Lokaler Compul i m

J% konmsole  Fenster 7 |J D @ n | |;|i|l|‘
I |

“ Worgang  Ansicht  Faworiten |J L] -Dl

Strukkur IFavnriten | Objekttyp

K.onsolenskamm

B Computerverwaltung (Lokal)
IP-Sicherheitsrichtlinien auf lo

Sicherheitskonfiguration und -
E-E Zertifikate (Lokaler Computer)

R

Eigene 2 ate
Yertrauenswirdige Stamn
Qrganisationsvertralen
Zwischenzertifizierungsste
SPC

K — | K | 2

|Der Speicher "Eigene Zertifikate" enthalk keine Zertifikate, | |

Abbildung 7.4 Anzeige der Zertifikatsspeicher mit der MMC

Ein Doppelklick auf die entsprechenden Zertifikate sollte zusédtzlich deren
Giiltigkeit bestédtigen. Sie sollte tiberpriift werden, da haufiger Zeit-Probleme
auftreten, wenn die Zertifikate auf einem Linux-Rechner erzeugt werden
und dieser eine andere Zeitzone verwendet als der Windows-Rechner. Die
Zertifikate sind dann moglicherweise unter Windows noch nicht giiltig!

SchliefSlich muss noch die Konfigurationsdatei ipsec.conf angepasst wer-
den. Hier ist die Zeile presharedkey durch eine Zeile rightca zu ersetzen
(siehe auch Listing 7.1).

rightca="C=DE, ST=NRW, L=Steinfurt, O=Spenneberg.com,
OU=Wireless-VPN, CN=RootCA, Email=ralf@spenneberg.net"

Hierbei ist darauf zu achten, dass das Subjekt der CA und nicht des Zertifika-
tes angegeben wird! Das Subjekt der CA kann mit dem folgenden Befehl aus-
gelesen werden.

# openssl x509 -in cacert.pem -noout -subject

Enthélt das Subject der CA eine E-Mail-Adresse, so ist, je nach verwendetem
Betriebssystem, in dem Subject das vorangestellte Email= durch E= zu erset-
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zen. Diese Ersetzung ist aber nicht immer erforderlich. Dies muss je nach ver-
wendetem System getestet werden.

Sobald die Konfiguration unter Linux und Windows angepasst wurde, kann
wieder der Befehl ipsec.exe gestartet werden um die Richtlinie zu laden.
Anschliefiend steht der Tunnel wieder bei Bedarf zur Verfiigung.

7.5 Checkpoint Firewall-1 NG

Die Firma Checkpoint (http://www.checkpoint.com) hat mit den Produkten Fi-
rewall-1 und VPN-1 auch VPN Losungen im Programm. Diese kommer-
ziellen Losungen werden trotz ihres hohen Preises in vielen Umgebungen
eingesetzt. Haufig sind die guten Schulungsmoglichkeiten auch durch Drit-
tanbieter hierfiir ein Grund. Einige Anwender sehen in Checkpoint auch den
Marktfithrer im Segment Firewall Software. Dieser Abschnitt beschreibt die
wesentlichen Einstellungen und Konfigurationen, damit ein Linux Client ei-
ne VPN Verbindung zur Checkpoint Firewall-1 NG aufbauen kann.

Die Checkpoint Firewall-1 NG unterstiitzt die folgenden Algorithmen fiir die
Verschliisselung der IKE-Verhandlungen: DES, 3DES, CAST-128 und
AES-256. Die Authentizitiat kann mit MD5 und SHA-1 iiberpriift werden. Es
werden die Diffie Hellmann Gruppen 1, 2 und 5 unterstiitzt. Die Datenver-
schliisselung kann mit DES, 3DES, CAST-128 und AES-{128,256} erfolgen.
Fir die Authentifizierung kann die Checkpoint FW-1 Preshared Keys als
auch RSA-Signaturen (X.509 Zertifikate) nutzen.

Bei der Konfiguration des IPsec Tunnels sind einige weitere Hinweise zu be-
achten. Wenn die Checkpoint Firewall ein X.509 Zertifikat fiir die Authentifi-
zierung benutzt, dann verwendet sie als eigene ID ihre IP Adresse, obwohl
das Zertifikat ein anderes Subjekt tréagt.

Teilweise entstehen Fehler, wenn die Checkpoint FW-1 die IPsec SAs neu
aushandeln mochte. Sinnvollerweise wahlt man hier auf der Linux Seite eine
kiirzere Lebensdauer. Dann beginnt der Linux IKE Daemon das Rekeying.

Am einfachsten ist die Anwendung mit einem Preshared Key. Hier ist jedoch
zu beachten, dass die Checkpoint FW-1 den Aggressive Modus beherrscht.
Um den Preshared Key auf der Checkpoint FW-1 einzutragen sind zunéchst
die Netzwerke zu konfigurieren. Anschlieffend kann in den Eigenschaften
des VPN Moduls das IKE Protokoll ausgewédhlt und editiert werden. Dort
werden die anzuwendenden Algorithmen und der Preshared Key aktiviert
und das Kennwort eingegeben. Die restliche Konfiguration des FW-1 ent-
spricht der tiblichen VPN Konfiguration.
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Wenn X.509 Zertifikate verwendet werden sollen, so besteht das erste Pro-
blem darin, dass dem Autor keine Methode bekannt ist, wie ein auf FW-1 er-
zeugtes X.509 Zertifikat fiir externe Systeme exportiert werden kann. Daher
ist es erforderlich, eine zweite CA zu erzeugen, die anschliefsend in der FW-1
als OPSEC CA importiert wird. Dieser Vorgang wird sehr gut auf den Seiten
von AERASEC (http://www.fw-1.de/aerasec/ng/vpn-freeswan/CPNG+Linux-
FreeSWAN.html) mit Unterstiitzung einiger Screenshots erldutert.

Das auf der Seite von AERASEC beschriebene Verfahren lasst sich erfolg-
reich auf FreeS/WAN, racoon und isakmpd anwenden.

7.6 Cisco

Cisco ist wie FreeS/WAN und isakmpd einer der Teilnehmer des IKE-Inter-
operabilititstestes, der am 5. November 2001 auf der IPsec 2001 Konferenz in
Frankreich durchgefiihrt wurde (http://www.hsc.fr/ressources/ipsec/ipsec2001/
#results). Dort wurde die Interoperabilitat unter Beweis gestellt. Lediglich der
isakmpd benétigte fiir die Verwendung von X.509 Zertifikaten eine lokale
Kopie dieser Zertifikate.

Zusétzlich wurden die folgenden Probleme erkannt:

Cisco IOS akzeptiert keine langere Lebensdauer, als zuvor im Cisco 10S
konfiguriert wurde. Sinnvollerweise verwenden beide Systeme die identi-
sche Lebensdauer.

Der Cisco VPN Concentrator 3000 verwendet eine T61String-Kodierung
fiir den DN des Zertifikates. Dies fiihrt zu Problemen, die bei FreeS/WAN
durch eine bindre Kodierung des DN in der Konfigurationsdatei gelost
werden kénnen. Das Kommando fswcert (http://www.strongsec.com) kann
verwendet werden, um die bindre Kodierung zu extrahieren.

Cisco IOS ist nicht in der Lage mit 4096 Bit langen Schliisseln zu arbeiten.

Wenn isakmpd eingesetzt wird, sollte lediglich der 3DES-Algorithmus
zur Verschliisselung angeboten werden. Wenn isakmpd zwei verschiede-
ne Proposals anbietet, werden unter Umstdnden von beiden Seiten unter-
schiedliche Proposals gewahlt.

Wenn diese Einschrankungen beachtet werden, ist es recht einfach eine VPN
Verbindung aufzubauen. Dabei besteht die Moglichkeit die Authentifizie-
rung sowohl mit Preshared Keys als auch mit X.509 Zertifikaten durchzufiih-
ren.

Ein typische Cisco IOS Konfiguration fiir die Authentifizierung mit einer
PSK zeigt das folgende Listing.
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crypto map VPN 30 ipsec-isakmp
set peer 3.0.0.1
set transform-set 3des-md5
match address 130

crypto ipsec transform-set 3des-md5 esp-3des esp-md5-hmac
crypto isakmp key <passphrase> address 3.0.0.1

crypto isakmp policy 3

encr 3des

hash md5

authentication pre-share

group 2

access-list 130 permit ip 10.0.2.0 0.0.0.255 10.0.1.0 0.0.0.255



8 Aufbau einer Public Key
Infrastruktur

Eine Public Key Infrastruktur (PKI) ermdglicht den sicheren Austausch von
digitalen Signaturen, verschliisselten Dokumenten, Authentifizierung, Au-
torisierung und vielen weiteren Funktionen, auch wenn mehrere Kommuni-
kationspartner betroffen sind.

Dieses Kapitel stellt einige Werkzeuge vor, die Teile einer PKI oder auch eine
ganze PKI implementieren. Zu Beginn werden zwei einfachere Werkzeuge
vorgestellt, die grafische Certificate Authorities implementieren. Im letzten
Abschnitt wird die Installation der OpenCA beschrieben. Hierbei handelt es
sich um eine komplette PKI.

8.1 Einleitung

Eine Public-Key Infrastruktur erlaubt die zentrale Erzeugung, Signatur, Spei-
cherung, Verwaltung und Verteilung von X.509 Zertifikaten und den pri-
vaten Schliisseln. Eine PKI besteht aus drei Teilen:

Certificate Authority (CA)

Registration Authority (RA)

Directory Service

8.1.1 Certificate Authority

Die Certificate Authority (CA) ist verantwortlich fiir die Ausgabe und Ver-
waltung der digitalen Zertifikate. Die CA iibernimmt hierfiir die folgenden
Aufgaben:

Zertifizierung des offentlichen Schliissels des Benutzers

Veroffentlichung des Zertifikates

Ausgabe von Zertifikatswiderruflisten (Certification Revocation Lists,
CRLs)
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8.1.2 Registration Authority

Die Registration Authority (RA) ist verantwortlich fiir die Aufzeichnung und
Uberpriifung aller Informationen, die die CA benétigt. Hierbei ist es beson-
ders wichtig die Identitdt des Benutzers zu tiberpriifen, der die Unterzeich-
nung des Zertifikates beantragt. Dies kann selten durch einen Netzwerk-
dienst oder online erfolgen. Ublicherweise erfolgt die Identitétsiiberpriifung
durch eine Kontrolle des Ausweises.

8.1.3 Directory Service

Der Verzeichnisdienst (Directory Service) hat die Aufgabe die giiltigen Zerti-
fikate aller Benutzer in einem zentralen Repositorium zu speichern und zu
verodffentlichen, so dass jeder Benutzer auf die Zertifikate der anderen Benut-
zer zugreifen kann. Zusétzlich veroffentlicht er die Zertifikatswiderruflisten
(CRLs) oder erlaubt eine Uberpriifung der Zertifikate mit dem Online Certifi-
cate Status Protocol (OCSP).

8.2 TinyCA

Die Perl-Anwendung TinyCA (http://tinyca.sm-zone.net/) von Stephan Martin
ist eine einfache grafische Benutzeroberfldche fiir die Verwaltung einer CA.
TinyCA ist in Perl/Gtk geschrieben und greift auf die Funktionen des
OpenSSL-Paketes zuriick.

TinyCA unterstiitzt fast simtliche Operationen, die bei der Verwaltung einer
CA auftreten konnen:

Es sind eine unbegrenzte Anzahl von CAs moglich.

X.509 Zertifikate konnen erzeugt und zuriickgerufen werden.

PKCS#10 Zertifikatsanfragen konnen importiert und signiert werden.

Zertifikate konnen in den Formaten PEM, DER, TXT und PKCS#12 expor-
tiert werden.

Zertifikatsriickruflisten konnen in den Formaten PEM, DER und TXT ex-
portiert werden.

TinyCA bietet Unterstiitzung fiir Deutsch und Englisch.
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8.2.1 Installation

Die Installation von TinyCA ist sehr einfach, da es sich um ein fertiges Perl
Programm handelt. Auf der Homepage von TinyCA sind sowohl RPM als
auch Debian Pakete neben dem Quelltextarchiv verfiigbar. In Abhédngigkeit
der Distribution sind jedoch verschiedene Perl Pakete zusétzlich erforderlich,
damit TinyCA gestartet werden kann. Der Autor hat unter http://www.spenne-
berg.org/Certificate_Authorities/TinyCA die Pakete, die unter Red Hat Linux 9
erforderlich sind, zusammengestellt.

8.2.2 Aufbau einer CA mit TinyCA

Der Aufbau einer CA ist mit dem Programm TinyCA sehr einfach. Direkt
nach dem Start des Programms mit dem Befehl tinyca werden zundchst die
Informationen der neu zu erzeugenden CA abgefragt (Abbildung 8.1). Wird
die deutsche Sprache gewiinscht, so muss vorher folgender Befehl die Umge-
bungsvariable setzen: export LC_ALL=de_DE.

- B Erstelle neue CA bl
Heue CA erstellen
Mame (fur die lokale Speicherung): |Spenneberg_ngtc'&|
Daten flr das CA Zerdifikat
Common Mame (fir die CA): |Spenneberg_ﬂ00tc'&|
Land (2 Buchstahen-Code) OE
Passwort (Zum Signieren):  [seeseees
Passwort (Bestdtigungy: e
Bundesstaat oder Pravinz: MR
Standort {z.B. Stact): |Steinfurt
Organisation (z.B. Firma): OpenSourceSecurity
Organisationseinheit (2.8, Abteilung): [vpp
ehail Adresse: ralf@spenneberg.ne |
Gilltigkeit {in Tagen): |3650
Schlissellange W 1024 4~ 2048 ., 4036
Fox ‘ 3 Ahkrechen ‘

Abbildung 8.1 Erzeugung einer neuen CA

Anschlieffend werden weitere Einstellungen der CA abgefragt (Abbildung
8.2). Hier ist es insbesondere moglich, den crlbistributionPoint anzuge-
ben. FreeS/WAN mit dem X.509 Patch ab Version 1.1.0 unterstiitzt den auto-
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matischen Download der CRLs von den angegebenen Stellen. Hier kénnen
mehrere Distributionspunkte durch Semikolon getrennt angegeben werden.
Der X.509 Patch unterstiitzt den Download mit den Protokollen 1dap://,
http://, ftp:// und file://. Hierbei muss zusétzlich die Angabe URI: vo-
rangestellt werden.

- B Konfiguration der CA b

Konfiguration der CA

Diese Optionen werden flir die Erstellung
des CA Zerifikats eingesetzt

Mehrere Werte kinnen durch "," getrennt wwerden

Lassen Sie die Standard Einstellungen
wehn Sie sich nicht sicher sind

authorityKeyldentiier  ayid-always,issueralways

hasicConstraints: |critical,CA:true

keylsage: |cF~!LSign, keyCertSigh
nsCertType: [ssICa, emailCa
issueraltbame: |igsuer;cupy

nsCamment: Fpenneberg YPM Zertifikat”

ctiDistributionP aints: |pR|:hﬂp:fmw_spenneberg_
nsCaRevocationlrl:

nsCaPolicyUrl:

|
|
nsReyocationUr: |
nsPolicylUr: |

ok ‘ X sbbrechen

Abbildung 8.2 Weitere Eigenschaften der CA

Nun kann TinyCA fiir die Erzeugung neuer Zertifikate verwendet werden.
Die grafische Oberfldche bietet nun Buttons und Registerkarten, die die Er-
zeugung und Verwaltung von Zertifikaten ermoglichen (Abbildung 8.3).

Um nun einen neuen Schliissel und ein Zertifikat zu erzeugen wechselt der
Benutzer zundchst auf die Registerkarte ANFORDERUNGEN. Dort wihlt er den
Button NEU. Im anschliefenden Popup-Fenster kann er die Angaben fiir die
Zertifikatsanforderung eingeben (Abbildung 8.4).
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- B Tiny CA Management 0.5.0 (beta) - Spenneberg RootCA [ OX
CA& Einstellungen  Hilfe

< ? © B @ @ (CT- @z @ @

Beenden  CaA dfinen  CA erstellen CA lgschen Details Anzeigen Meu Importieren  Server Benutzer  Laschen

CA Zertifikate Schlissel Anforderungenl

Comman Mame| ehail Adresse [Crganisationseinheit [Organisation [Standon [Bundesstaat [Land |

Daten der Anforderung

Watch out,

Abbildung 8.3 TinyCA ist nun einsatzbereit

- B Erstelle Anforderung [ X

Erstellen einer neuen Zertifikats Anfordening

Comaoh Mame (2.B. Ihr Mame, ILinux_GW

Ihre ekdail Addresse
oder der Name des Servers)

ehdail Adresse: ralf@spennehery.net
Pazgwort (sichert den privaten Schlissel):

Passwaort (Bestdtiguno):

Land (2 Buchstahen-Code) DE

Bundesstaat oder Proving: MR

Standort (2.B. Stadf): Steinfurt

Organisation (z.B. Firma): OpenSourceSecurity
Organisationseinheit (2.8, abteilung): YRR

Schlissellange « 1024 ~ 2048 ., 4096

ok | X Abbrechen |

Abbildung 8.4 Erstellen einer neuen Anforderung
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Nach Bestdtigung der Anforderung mit OK erscheint diese in der Liste der
grafischen Oberfldche. Die Buttons DETAILS und ANZEIGEN geben weitere In-
formationen iiber das Zertifikat.

Nun kann das Zertifikat signiert werden. TinyCA unterstiitzt hier Server
und Benutzerzertifikate. Durch Auswahl des Buttons SERVER wird die Anfra-
ge signiert. Dabei muss das Kennwort der CA eingegeben und die Giiltig-
keitsdauer bestimmt werden (Abbildung 8.5).

- I Signiere Anforderung X

Signiere Anforderung

C& Passwort: | xxxxxxxx | |
Glltigkeit (in Tagen): |355

Hok | X nbbrechen |

Abbildung 8.5 Unterzeichnen der Anforderung

Um ein Zertifikat zu widerrufen, kann auf der Registerkarte ZERTIFIKATE der
Button WIDERRUFEN ausgewdhlt werden. Er fordert das Kennwort der CA an
und widerruft das Zertifikat.

- I Schliissel exportieren X

Schliissel in Datei exportieren

Dratei: |ﬂmprinux_GW_key.pem j Auswahlen...

Export Farmat:

|~ PEM (sohiiissel) |

« DER {Schliissel ahne Passwart)
+ PECS#1Z (Zerifikat & Schiiissel)

w Zip (Zedifikat & Schlissel)
Ohne Passwort (PEM)

Ao la < Mein

ok | X abbrechen

Abbildung 8.6 Export des Schltssels

Damit der Schliissel und die Zertifikate nun fiir den Aufbau von VPNs ge-
nutzt werden konnen, miissen sie exportiert werden. Zunidchst soll der
Schliissel exportiert werden. Dazu ist auf der Registerkarte SCHLUSSEL der
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Button EXPORTIEREN auszuwdihlen. Im anschlieffenden Popup-Fenster konnen
die Datei und das Format des Schliissels angegeben werden (Abbildung 8.6).

Dabei ist es wichtig, dass der X.509 Patch fiir FreeS/WAN mit kodierten
Schliisseln umgehen kann. Sowohl racoon als auch isakmpd kénnen dies
nicht. Daher darf der Schliissel hier nicht mit einem Kennwort geschiitzt
werden (JA anwahlen).

Nun kann das Zertifikat des Clients und das Zertifikat der CA exportiert
werden. Hierfiir ist auf den Registerkarten ZERTIFIKATE beziehungsweise CA
der Button EXPORTIEREN beziehungsweise CA EXPORTIEREN auszuwdhlen
(Abbildung 8.7).

2 B zennaeworiesn [

Zertifikat in Datei exportieren

Datei: |ﬂmprinux_GW_cer1.pem| | ,-"| P.uswéhlen...|

Export Format:

A PEM (Zertifikat)

« DER (Zertifikat)

+w PRCE#12 (Zetifikat & Schlissel)
« Zip (Zetifikat & Schllssel)

« THT (Zertifikat)

Hok | X ahbbrachen

Abbildung 8.7 Export des Zertifikates

Wenn als Client ein Microsoft Windows-Betriebssystem eingesetzt wird, so
empfiehlt es sich den Schliissel im PKCS#12 Format zu exportieren. Dies
wird von TinyCA unterstiitzt. Dazu wird auf der Registerkarte ZERTIFIKATE
das entsprechende Zertifikat ausgewdhlt. Nach der Auswahl von EXPORTIE-
REN wird das Format PKCS#12 benutzt (Abbildung 8.8).

Da dieses Format sowohl das Zertifikat als auch den privaten Schliissel ent-
hélt, muss das Kennwort des Schliissels eingegeben werden. Um den Schliis-
sel anschliefsend wieder zu schiitzen, kann ein Export Kennwort definiert
werden. Sinnvoll ist es auch das Zertifikat der CA zur Datei hinzuzufiigen,

da der Windows Client dann sdmtliche benétigten Informationen besitzt
(Abbildung 8.9).
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- B Zertifikat exportieren b4

Zertifikat in Datei exportieren

Datei: |ftmpf\uin_}:ert.p12 | /| Auswéhlen...|

Export Format:

« PEM (Zetifikat)

« DER (Zetifikat)

S PECS#12 (Zerifikat & Schibssel)
« Zip (Zedifikat & Schlissel)

« THT (Zetifikaf)

Hok | X abbrechen

Abbildung 8.8 Auswahl des PKCS#12 Formates fiir Windows Clients

.8 B Schliissel als PKCS#12 exportierenf[iiEs

Schliissel als PKCS#12 exportieren

Schlizzel Passwort: | ********

Export Passwart: | ******** | |

CA Zedifikat zu PRCS#12 Struktur hinzufiigen

o Ja w Mein

ok ‘ X sbbrechen

Abbildung 8.9 Hinzufiigen des CA Zertifikates zur PKCS#12 Datei

Damit bietet die TinyCA alle Funktionen fiir die Erzeugung und Verwaltung
von Zertifikaten fiir ein VPN. Leider bietet TinyCA keine Unterstiitzung der
Zertifikatsseriennummer und keine direkte Veroffentlichung der Zertifikate
oder der Zertifikatswiderruflisten auf einem Webserver oder LDAP-Server.
Die automatische Veroffentlichung ist jedoch hédufig auch mit Fehlern ver-
bunden, ihr Fehlen kann daher verschmerzt werden.

Die TinyCA speichert alle Informationen im Verzeichnis ~/ . TinyCa. Dieses
Verzeichnis sollte sinnvollerweise besonders geschiitzt werden. Moglicher-
weise sollte es sich um eine Verkniipfung auf eine Diskette handeln, die nach
Bedarf entfernt und physikalisch sicher gelagert werden kann.
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8.3 XCA

Die Anwendung XCA (http://www.hohnstaedt.de/xca.html) von Christian
Hohnstddt erlaubt wie TinyCA die grafische Erzeugung einer CA, der
Schliissel und der Zertifikate. Dabei konnen die Zertifikate in den Formaten
PEM und DER abgespeichert werden. Zusitzlich wird der Export von
PKCS#12 und der Import von PKCS#7, PKCS#10 und PKCS#12 unterstiitzt.
Die X.509.v3 Erweiterungen konnen genutzt werden. Zusétzlich unterstiitzt
XCA die Verwendung der Seriennummern in den Zertifikaten. Dies ist wich-
tig, wenn nach Ablauf eines Zertifikates ein neues erzeugt werden soll. Die
Erzeugung von Widerruflisten wird unterstiitzt und es konnen auch externe
CRLs betrachtet und importiert werden.

8.3.1 Installation

Die Installation ist recht einfach. Auf der Sourceforge Projekt Seite http://sour-
ceforge.net/projects/xca sind das Quelltextarchiv, Debian und Windows Pro-
grammpakete verfiigbar. Bei der Ubersetzung ist zu beachten, dass die fol-
genden Programmpakete erforderlich sind: QT-2.2.4 oder hoher, BerkeleyDB
3.2 oder héher und OpenSSL-0.9.6 oder hoher. Dann erfolgt die Ubersetzung
mit:

./configure
make
make install

Bei der Ubersetzung auf Red Hat Linux Systemen tritt jedoch ein Problem
auf, da dort die beiden Include-Dateien cxx_common.h und cxx_except.hin
den db[3 |4] devel Paketen fehlen. Sie werden von Christian Hohnstadt aber
unter http://www.hohnstaedt.de/xca/ zur Verfligung gestellt. Ich pflege unter
http://www.spenneberg.org/ ein RPM-Paket fiir Red Hat Linux 9, welches eine
einfache Installation ermoglicht.

8.3.2 Anwendung von XCA

Nach der Installation kann die Anwendung mit dem Befehl xca aufgerufen
werden. Beim ersten Aufruf fordert die Anwendung den Benutzer auf, ein
Kennwort fiir den Zugriff auf die Daten zu wéhlen und zweimal einzugeben
(Abbildung 8.10).
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- I X Certifikate and Key management [ K

Neues Passwort %

Bitte geben Sie ein Passwort an um die privaten Schliissel in der Datenbank
zu verschliisseln

Passwort |WWW

Passwort wiederholen |MWM1

Abbrechen oK

Abbildung 8.10 XCA fordert das Kennwort fiir den Zugriff auf die Daten

Nun bietet das Werkzeug eine grafische Oberfliche mit mehreren Register-
karten (RSA Schliissel, Unterschriftsanfragen, Zeritifikate, Vorlagen und
Ricknahmelisten) und mehren Buttons (NEUER SCHLUSSEL, EXPORT, IMPORT,
IMPORT PFX (PKCS#12), DETAILS ANZEIGEN, LOSCHEN und PASSWORT ANDERN).
Abbildung 8.11 zeigt die grafische Oberflache.

- B X Certifikate and Key management [ =B

lUnterschn’ftsanfragen ] Zerifikate ] Vorlagen ] Riicknahmelisten ]

Interner Name |Schlu55ellinge |Ven~endungszihler |

Neuer Schliissel

Export

Import

Details anzeigen

Laschen

Import PFX (PKCS#12) |

Passwort dndern

(c) 2002 by Christian@Hohnstaedt.de - Version: 0.4.5 Beenden

Abbildung 8.11 Die grafische XCA-Oberfldche
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Um nun eine neue CA zu erzeugen, wird auf der Registerkarte ZERTIFIKATE
der Button NEUES ZERTIFIKAT angewdhlt. Anschliefsend startet ein Wizard.
Nach Bestitigung des Buttons NEXT konnen weitere Informationen tiber das
Zertifikat eingegeben werden (Abbildung 8.12). Hier ist nun die Wahl der
CA VORLAGE erforderlich. XCA verwendet Vorlagen beziehungsweise Tem-
plates, die im Vorfeld tiber die entsprechende Registerkarte angepasst wer-
den konnen.

- B X Certifikate and Key management 4

Zertifikat template selection

Signing request

r [

Aussteller

# Create a self signed certificate with the serial |1

9 | ]
Vorlage
Vorlage fr das neve Zertfikat [ENTITT TN |

W Change the default extension settings from the template

Cancel < Back | Next > | Help

Abbildung 8.12 Auswahl eines CA Zertifikates

Nach Wahl von NEXT muss der Benutzer einen Namen fiir den Schliissel ein-
geben und die Schliissellainge bestimmen (Abbildung 8.13).

Nun muss der Benutzer noch die weiteren fiir das Zertifikat der CA erforder-
lichen Informationen eingeben. Hierzu gehoren ein interner Name, Country
Code, Country, Locality und so weiter (Abbildung 8.14).

Nun konnen weitere Eigenschaften der CA definiert werden. Hierbei handelt
es sich um die Giltigkeitsdauer, den CRL Distribution Point und so weiter
(Abbildung 8.15).
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Ml MNeuerschiussel [

Neuer Schliissel OE»

Bitte geben Sie dem Schliissel einen Namen und wihlen
Sie die gewlnschte Schliissellinge

Schlisseleigenschaften

Name |Roo‘r{:A

Schliissellange |2048 bit] H

Abbildung 8.13 Wahl der Schltsselléange

i

- B X Certifikate and Key management [ X

)

Zertifikat personal settings

Source of the subject

Interner Name |F{oorCA Firma |Open50urceSecur1rv
Country code |DE Organ. unit |VF’N

Country INRW Ublicher Name [Spenneberg_RootCA
Locality |Sreinfur‘r E-Mail address |ralf@5penneberg.ner
|c0mm0nName j | Add | Laschen
Object |Value |

Privater Schliissel

| RootCA j | MD 5 j Generate a new key
Cancel < Back | Next = | Help |

Abbildung 8.14 Beschreibung des CA Zertifikates
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- I X Certifikate and Key management p4

Zertifikat X.509 v3 Extensions

Basic Constraints Key identifier

CA |Ja j W Subject Key Identifier
Path length | W Citical ™ Authority Key Identifier
Gilltigheit Time Range

Nicht vor dem ,g Aug ~| |2003 ,F: ,;: ,?_ Now 10

Micht nach dem E Aug ~| |2013 ,F; ,;; ,7_ o Jahre -
Apply

subject alternative name |

[~ Copy e-mail address from subject line

issuer alternative name |
-

CRL distribution point |URI:hrrp:mmw.spenneberg.ccmfca{cd.pem|

Cancel < Back | Next > | Help

Abbildung 8.15 Wahl der Glltigkeitsdauer und der CRL-Liste

Anschliefiend kann der Benutzer die Rolle des Zertifikates einschranken. Da-
mit kann das CA Zertifikat nur noch fiir diese Aufgaben genutzt werden. Ei-
ne Einschrankung kann die Sicherheit erhéhen, ist aber fiir den Einsatz als
VPN-CA nicht zwingend erforderlich (Abbildung 8.16).

Im folgenden Fenster konnen Zertifikatsoptionen, die von Netscape definiert
wurden und fiir den Einsatz im SSL Protokoll wichtig sein kénnen, definiert
werden. Dieser Dialog wird hier nicht gezeigt. Eine Auswahl von NEXT zeigt
abschlieffend noch den Betreff des Zertifikates an und erlaubt mit Bestati-
gung des FINISH Buttons die Erzeugung der CA.

Nun kann das Zertifikat fiir einen VPN Client erzeugt werden. Hierzu wahlt
der Benutzer erneut den Button NEUES ZERTIFIKAT. Nach Bestdtigung des ers-
ten Fensters mit NEXT kann im zweiten Fenster die RootCA zur Signatur aus-
gewahlt werden (Abbildung 8.17).
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- B X Certifikate and Key management [ X

Zertifikat key usage setup

Key Usage Extended Key Usage
[ Critical
Digital Signature Microsoft Commercial Code Signing =]
Non Repudiation Microsoft Trust List Signing
Key Encipherment Microsoft Server Gated Crypto
Data Encipherment Microsoft Encrypted File System
Key Agreement Netscape Server Gated Crypto
Certificate Sign Microsoft EFS File Recovery
CRL Sign IPSec End System
Encipher Only IPSec Tunnel
Decipher Only IPSec User
IP security end entity -

Cancel < Back | Next > | Help

Abbildung 8.16 Einschrdnkung der Gultigkeit des Zertifikates

Nun wiéhlt der Benutzer erneut (Abbildung 8.13) einen Namen fiir den
Schliissel (Linux_Client) und dessen Lange (2048 bit). Nach der Bestdtigung
mit ERSTELLEN konnen die Daten des Zertifikates wie die Giiltigkeitsdauer
eingegeben werden. Die Option SUBJECT ALTERNATIVE NAME (Abbildung 8.15)
gibt die Mdglichkeit einen alternativen Namen (subjectAltName) fiir das
Zertifikat einzugeben. Der X.509 Patch kann diesen fiir den Zugriff auf das
Zertifikat nutzen. isakmpd benétigt diesen Eintrag. Hier kann er bei der Er-
zeugung bereits gesetzt werden. Ansonsten enthélt das isakmpd Paket den
Befehl certpatch der ebenfalls diese X.509.v3 Erweiterung hinzufiigen
kann. Méglich sind hier die IP Adresse (1P:217.160.128.61) ein DNS Na-
me (DNS:www.nohup. info) oder eine E-Mail-Adresse (email:ralf@spenne-
berg.net).

Nach Bestatigung mit NEXT kann der Giiltigkeitsbereich des Zertifikates wie-
der eingeschrankt werden (Abbildung 8.16). Auch die Netscape Erweiterun-
gen konnen fiir den Einsatz als VPN Zertifikat wieder mit NEXT iibersprun-
gen werden. SchliefSlich wird das Zertifikat mit FINISH erzeugt und die gra-
fische Oberflache stellt die beiden Zertifikate dar (Abbildung 8.18).
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o

X Certifikate and Key manageme

Zertifikat template selection

Signing request

r

Aussteller

™ Create a self signed certificate with the seral

& Use this Certificate for for signing

Vorlage

Vorlage filr das neue Zertifikat | Server Vorlage

¥ Change the default extension settings from the template

Cancel < Back ‘ Next >

Help |

Abbildung 8.17 Auswahl der RootCA zur Signatur

RSA Schliissel wunterschnhsanfragen Zertifikate WVonagen }Ru:knahmehsten I

Interner Name |Ubl\(her Name ‘ Serial |m(ht nach dem ‘Vemauensstams |Ru(knahme ‘

= /%*® RootCA Spenneberg_RootCA 01 2013-08-22 GMT Always Trusted
SE® Linux_Client Linux_Client 0z 2004-08-24 GMT Trust inherited

- X Certifikate and Key management [—OX

Neues Zertifikat

Export

Import

Details anzeigen

Léschen

Import PKCS#12

Import PKCS#7

Einfache Ansicht

(c) 2002 by Christian@Hohnstaedt.de - Version: 0.4.5

Beenden

Abbildung 8.18 XCA mit einer CA und einem Zertifikat
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In der Baumansicht ist die Abhdngigkeit der Zertifikate voneinander sehr
einfach nachvollziehbar. XCA kann auch Zertifikatsautoritaten erzeugen, die
nicht selbst RootCA sind. Der FreeS/WAN X.509 Patch ist in der Lage der-
artige Zertifikathierarchien {iber mehrere Ebenen bis zur RootCA zu verfol-
gen.

Um die Schliissel und die Zertifikate nun zu verwenden miissen diese expor-
tiert werden. Hierzu wechselt man zundchst auf die Registerkarte RSA
SCHLUSSEL. Nach der Wahl von EXPORT kann die Datei fiir den Export ange-
geben werden (Abbildung 8.19). Hier ist wichtig, dass fiir die Verwendung
durch den racoon oder den isakmpd IKE Daemon der Schliissel nicht mit ei-
nem Kennwort geschiitzt wird.

- B X Certifikate and Key management =

Schliissel export ab__

Bitte geben Sie den Datei namen fiir den Schliissel ein.

Dateiname |Linux_client.pem J

DER ist ein bindrformat chne Passwort sicherung
PEM ist ein base64 codierter Schliissel mit optionaler Passwort sicherung
PKCS#8 ist ein offizielles Austauschformat fir Passwort gesicherte Schlissel

Exportformat | PEM j

Der Private Schliissel sollte beim Export durch ein Passwort geschiitzt werden.

W Den privaten Teil des Schliissels mit exportieren

[T Den Schliissel mit einem Passwort sichemn

Abbrechen oK

I

Abbildung 8.19 Export des privaten RSA-Schldssels im PEM-Format

Anschliefiend konnen die Zertifikate exportiert werden. Hierfiir wird auf der
Registerkarte ZERTIFIKATE das zu exportierende Zertifikat ausgewahlt und mit
EXPORT exportiert. Wenn es sich um ein Zertifikat fiir einen Windows Client
handelt, empfiehlt es sich statt des PEM-Formates das PKCS #12 wITH CERTIFI-
CATE CHAIN Format zu wihlen (Abbildung 8.20). Dann wird auch der private
RSA-Schliissel und das Zertifikat der CA mit in die Datei aufgenommen.
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e B X Certifikate and Key management p4
Zertifikats export ﬁk&f@:..‘
Bitte geben sie den Dateinamen des Zertifikats ein.

Dateiname |Windowsl_CIienr.pl2 J

DER ist ein Binarformat des Zertifikats

PEM ist ein base64 codiertes Zertifikat

PK.CS#7 ist ein offizielles Zertifikatsaustauschformat

PKCS#12 ist ein offizielles Austauschformat fir Passwort gesicherte Schliissel

Exportformat |F‘KCS #12 with Certificate chain j

Abbrechen oK

Abbildung 8.20 Export des Windowszertifikates im PKCS#12-Format

Fiir den Schutz des privaten Schliissels in der .p12 Datei wird im nachsten
Fenster bei Wahl des PKCS#12 Formates ein Export Kennwort angefragt. Bei
einem Export im PEM Format ist dies nicht erforderlich.

8.3.3 Migration einer CA zum XCA-Werkzeug

Eine Besonderheit des XCA-Werkzeuges ist die Moglichkeit eine vorhandene
CA, die zum Beispiel mit dem OpenSSL-Befehl /usr/share/ssl/misc/Ca
erzeugt wurde, in die XCA zu migrieren. Hierzu bietet XCA die Moglichkeit
sowohl RSA Schliissel als auch Zertifikate zu importieren.

So ist es moglich von einer kommandozeilen basierten CA auf eine bequem
grafisch mit dem XCA Werkzeug zu administrierende CA umzusteigen.

8.4 OpenCA

Die OpenCA ist ein Open Source Projekt, das 1999 gestartet wurde, um eine
Open Source Trust Center Software fiir UNIX zu erschaffen. Hauptséachlich be-
steht die OpenCA aus einem Web Interface, welches in Perl geschrieben wur-
de, OpenSSL fiir die kryptografischen Operationen und einer Datenbank, in
der die Schliissel, Zertifikate und Widerrufslisten gespeichert werden.

Zum heutigen Zeitpunkt unterstiitzt die OpenCA bereits die folgenden
Funktionen:
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Verschiedene Schnittstellen: LDAP, RA, CA und die Protokolle SCEP und
OCSP.

Anmeldung mit Kennwort und Zertifikat (Zertifikate konnen auf einer
Smartcard hinterlegt werden.).

Flexible Steuerung der Certificate Subjects und der X.509.v3 Erweiterun-
gen.

Riickruf der Zertifikate gesteuert durch PIN Nummern oder mit digitalen
Signaturen.

Warnung bei Ablauf eines Zertifikates.

Viele weitere Optionen.

Die Entwicklung der OpenCA ist aber noch nicht abgeschlossen. Im Moment
wird fieberhaft an der Fertigstellung von Version 0.92 gearbeitet. Sie existiert
im Moment nur im CVS und in Form von regelmafsigen Snapshots. Das Ent-
wicklerteam erwartet die Fertigstellung bis Ende 2003.

Die Installation und Konfiguration der OpenCA konnte jedoch ein ganzes
Buch fiillen und wiirde dieses hier sprengen. Ich mochte daher auf die ent-
sprechende Literatur im Internet und die Mailingliste verweisen. Auf der
Homepage der OpenCA (http://www.openca.org) gibt es mehrere Dokumente,
die die Installation und Konfiguration beschreiben. Sie sind auf der Seite
http://www.openca.org/openca/docs/ zu finden.

Ein weiteres Dokument, das die Installation einer dlteren Version der Open-
CA beschreibt, ist das Open-Source-PKI-Book. Sie befindet sich auf
http://ospkibook.sourceforge.net/.
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9 Fortgeschrittene
Konfiguration

Dieses Kapitel beschiftigt sich mit der fortgeschrittenen Konfiguration von
VPN Losungen mit Linux. Hierbei werden Probleme und Loésungen bespro-
chen, die iiber das bisher Gesagte hinaus gehen. Die Abhandlung dieser Pro-
bleme erfolgt teilweise ausfiihrlicher, bisweilen aber auch recht knapp. Dies
héngt auch mit der nur experimentellen Unterstiitzung einiger Losungen
durch FreeS/WAN und racoon zusammen. In den Fallen, in denen die Dar-
stellung knapp gehalten werden musste, sollen Verweise auf weiterfiihrende
Literatur im Internet den Leser iiber neueste Entwicklungen informieren. In
vielen Féllen ist die Unterstiitzung fiir racoon auch noch nicht so weit wie in
dem Fall von FreeS/WAN. Dann wird lediglich auf FreeS/WAN eingegan-
gen.

9.1 Aufbau einer Verbindung mit
dynamischen IP Adressen auf beiden
Seiten.

Der Aufbau einer VPN Verbindung, bei der beide Seiten dynamische IP
Adresse verwenden, stellt ein Problem dar, da zunéchst keine der beiden Sei-
ten die IP Adresse des Partners kennt.

Als Losung fiir dieses Problem kann ein Dienst wie Dyn-DNS (http://www.
dyndns.org) genutzt werden.! Dieser Dienst ermoglicht es einem Rechner mit
dynamischer IP Adresse einen festen DNS-Namen zu erhalten. Der Rechner
ist dann immer unter demselben Namen erreichbar, obwohl er immer tiiber
eine andere IP Adresse verfiigt. Hierzu meldet sich der Rechner bei jeder
Einwahl bei dem Dyn-DNS-Dienst an und iibergibt seine aktuelle IP Adres-
se. Der Dyn-DNS-Server tragt diese IP Adresse ein und ermdglicht so die
Auflésung des DNS-Namen auf wechselnde IP Adressen.

Wenn der Tunnel aufgebaut werden soll, muss nur sichergestellt werden,
dass die Seite, die den Tunnel aufbaut, zunédchst die IP Adresse der Gegen-
seite durch eine DNS-Auflosung ermittelt. Die Gegenseite muss im Vorfeld
ihre IP Adresse bei dem Dyn-DNS-Dienst eingetragen haben.

1. Ein Uberblick iiber weitere dhnliche Dienste ist auf http://wwuw.technopagan.org/dynanic/
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Um die IP Adresse unter Linux bei Dyn-DNS einzutragen, stehen verschie-
dene Skripte und Clients zur Verfiigung. Die beiden bekanntesten Clients
sind addns.pl (http://www.funtaff.com/software/addns.pl/) und ddclient (http://
members.rogers.com/ddclient/pub/ddclient.tar.gz). Die Konfiguration ist meist
sehr einfach und gut erklart. Daher soll hier nur exemplarisch die Konfigura-
tionsdatei von addns.pl vorgestellt werden.

# /etc/addns.conf
[main]

use_proxy = no

[vpngateway]
{
detect_method = "iface"
update_host = vpngateway.dyndns.org
iface = "pppO"
username = "username"
password = "password"
server_port = 80
server_host = members.dyndns.org

Listing 9.1 Konfigurationsdatei /etc/addns.conf

Anschlieffend muss sichergestellt werden, dass das addns.pl Skript bei jeder
Einwahl automatisch aufgerufen wird. Die Konfiguration kann auch mit
dem Befehl adddns.pl -config erfolgen.

Nun muss der Partner nur so konfiguriert werden, dass bei dem Aufbau des
Tunnels automatisch der Dyn-DNS-Name zur IP Adresse aufgelost wird.

Bei FreeS/WAN ist diese Auflésung bereits implementiert. Hierzu muss le-
diglich anstelle der IP Adresse der DNS-Name fiir right |left angegeben
werden:

conn dyndns
left=%defaultroute
leftid=@vpnclient
leftrsasigkey=0s....
right=vpngateway.dyndns.org
rightid=@vpnserver
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rightsubnet=192.168.0.0/24
rightrsasigkey=0s....
auto=start

Listing 9.2 Auszug aus der FreeS/IWAN /etc/ipsec.conf Datei

Bei racoon und isakmpd ist die DNS-Namensauflosung leider nicht einge-
baut. Sie verlangen die Angabe von IP Adressen in ihrer Konfigurationsdatei.
Hier soll das Vorgehen am Beispiel von racoon verdeutlicht werden. Es ist
erforderlich, vor dem Start von racoon die Konfigurationsdatei aus einem
Template zu erzeugen. Hierzu muss der DNS Name aufgelost werden und
an den entsprechenden Stellen die IP Adresse eingefiigt werden.

Ein mogliches Skript sieht folgendermafien aus:

#!/bin/bash

REM_IP="dig +short vpngateway.dnydns.org | tail -1°
MY_IP="/sbin/ifconfig eth0 | grep "inet Adresse" | cut -d: -f2| cut -d' '
-f1°

cat << EOF > ipsec.conf

#!/etc/setkey -f

spdflush;

spdadd $MY_IP 10.0.2.0/24 any -P out ipsec
esp/tunnel/$SMY_IP-$SREM IP/require;

spdadd 10.0.2.0/24 SMY_IP any -P in ipsec
esp/tunnel/$SREM_IP-SMY_IP/require;
EOF

cat << 2EOF > racoon.conf

2EOF
Listing 9.3 Automatische Erzeugung der Datei /etc/racoon.conf und /etc/ipsec.conf

Anschliefiend konnen die Befehle setkey und racoon aufgerufen werden.

9.2 Advanced Routing

Der Linux Kernel bietet seit der Version 2.2 das sogenannte Advanced oder
Policy Routing. Hierbei ist es moglich maximal 65.535 verschiedene Routing
Tabellen zu definieren. Die Verwendung dieser Routing Tabellen wird dann
durch Regeln gesteuert. So besteht die Moglichkeit in Abhdngigkeit eines
Quell- oder Zielports unterschiedliche Routen zu benutzen.
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Diese Funktionalitit wird mit dem Befehl ip verwaltet. Die Befehle arp,
ifconfig und route existieren nur noch aus Kompatibilititsgriinden. Der
Befehl ip verwaltet den ARP-Cache, die Netzwerkkarten und IP Adressen,
Routen und Regeln.

Eine sehr gute Dokumentation und Einfiihrung in die Befehle ip und tc
(traffic control) ist das Linux Advanced Routing and Traffic Control Howto
(http://lartc.org).

Hier soll nur auf einen Fall eingegangen werden, der mit diesem Werkzeug
gelost werden kann.

9.2.1 Gateway Routing

Das erste Beispiel fiir den Einsatz von Advanced Routing ist ein klassisches
Problem. Wenn ein Tunnel zwischen zwei Netzwerken iiber VPN Gateways
definiert wurde, so kénnen die Rechner aus den Netzwerken sich gegenseitig
erreichen. Jedoch ist es nicht moglich ein VPN Gateway zu erreichen oder ei-
ne Kommunikation zwischen den VPN Gateways zu erlauben. Hierfiir wer-
den weitere Tunnel benétigt, da die VPN Gateways bei der Kommunikation
nach aufien ihre externe im Tunnel nicht erlaubte IP Adresse verwenden. Mit
dem Advanced Routing kann eine Route definiert werden, die fiir eine Ver-
bindung mit dem anderen VPN Netzwerk die interne IP Adresse verwendet.
Hierzu kann die Route mit dem folgenden Befehl definiert werden:

ip route add S$net dev ipsecO src $ip

Die Variablen $net und $ip sind durch das andere Netzwerk (zum Beispiel
192.168.1.0/24) und durch die interne IP Adresse (zum Beispiel 192.168.0.254)
zu ersetzen. Moglicherweise muss eine vorhandene Route in das entsprechen-
de Netzwerk vorher geloscht werden. Bei der Verwendung von FreeS/WAN
wird sinnvollerweise die Datei _updown entsprechend angepasst, da FreeS/
WAN selbst die Routen beim Start und Stop eines Tunnels setzt.

Wurde die Route definiert, so kénnen die Gateways sich gegenseitig auf den
internen IP Adressen erreichen und auch Verbindungen in die jeweils gegen-
tiberliegenden Netzwerke aufbauen.
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9.3 Quality of Service

Quality of Service (QoS) bezeichnet die Fahigkeit ausgewéahlten Netzwerk-
verkehr besser zu transportieren. Hierfiir gibt es verschiedene Technologien
und Methoden, die stark von den zu transportierenden Informationen (zum
Beispiel Voice-over-IP, VoIP) und den Netzwerkmedien abhdngen.

Im Zusammenhang mit VPNs besteht haufig der Bedarf, den VPN-Verkehr
insgesamt im Gegensatz zu dem restlichen unverschliisselten Verkehr zu
priotisieren oder zu beschréanken.

Dieses Kapitel kann nicht eine ausfiihrliche Einfiihrung in die Thematik und
alle Moglichkeiten geben. Es soll lediglich dem Leser als ein erster Start in
die QoS-Thematik in Kombination mit IPsec-VPNs dienen. Hierzu wird in
diesem Kapitel das Werkzeug tcng von Werner Almesberger vorgestellt.
Dieses Werkzeug (http://tcng.sf.net) bietet die Moglichkeit relativ einfach eine
Bandbreitenregulierung durchzufiihren. Ublicherweise wird zur QoS Admi-
nistration der Linux Befehl tc verwendet. Dieser Befehl besitzt jedoch eine
sehr kryptische und komplizierte Handhabung. Mit dem Werkzeug tcng
wird eine zusitzliche Abstraktionsebene eingefiihrt, die die Administration
vereinfacht.

9.3.1 Installation von tcng

Das Paket tcng besteht aus zwei Komponenten: tcc und tesim. Der Compi-
ler tcc wandelt die einfache tcng-Sprache in die tc-Syntax um. Der tcsim
Simulator kann diese Konfiguration testen. Fiir die Ubersetzung des tcsim
ist es erforderlich, dass sowohl der Linux Kernel Quelltext als auch der
Quelltext des iproute2 Paketes auf dem System vorhanden ist. Dann erfolgt
die Ubersetzung mit:

./configure -k kerneldir -i iproute2-dir
make
make install

Wenn der Simulator nicht benétigt wird, kann tcc mit dem folgenden Befehl
tibersetzt werden:

./configure --no-tcsim
make tcc
make install

Der Autor hdlt aber auch unter http://www.spenneberg.org/tc RPM Pakete
bereit.
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9.3.2 Anwendung von tcng

Um nun den ausgehenden VPN Verkehr zu priotisieren kann mit dem tcc
Befehl ein tcng Skript in die tc Sprache iibersetzt werden. Ein sehr einfaches
Skript, das die notwendigen Befehle enthalt, ist im Folgenden abgedruckt.

* Ein einfaches tcng-Skript

* Ralf Spenneberg

* Priotisiert den VPN-Verkehr
*/

#include "fields.tc"

#include "ports.tc"
#define INTERFACE ethO

dev INTERFACE {

egress {

class ( <$vpn> ) if ip_proto == 51 || ip_proto == 50;

class ( <$ike> ) 1if udp_sport == 500 || udp_dport == 500 ;

class ( <$Sother> ) if 1 ;

htb () |

class ( rate 2Mbps, ceil 2Mbps ) {

Sike = class ( rate 64kbps, ceil 128kbps ) { sfqg; } ;
Svpn = class ( rate 512kbps, ceil 2Mbps ) { sfaq; } ;

Sother = class ( rate 128kbps, ceil 2Mbps ) { sfqg; } ;

Listing 9.4 Dieses tcng-Skript priotisiert den VPN-Verkehr

Dieses tcng-Skript definiert fiir das Interface etho einen Hierarchical Token-
Bucket Filter (HTB). Der HTB ist ein leicht verstandlicher und schneller Er-
satz fiir den klassischen Class based Queue Scheduler (CBQ). Der HTB befin-
det sich ab der Version 2.4.20 im Linux Kernel. Eine Einfiihrung in die Funk-
tion des HTB ist auf der Homepage des Entwicklers Martin Devara zu finden
(http://luxik.cdi.cz/~devik/qos/htb/).

Hier werden zunéichst die verschiedenen Pakete, die tiber das Interface etho
versendet werden sollen, in verschiedene Klassen eingeteilt. Alle ESP und
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AH Pakete werden der Klasse $vpn, alle IKE-Pakete der Klasse $ike und alle
anderen Pakete der Klasse $other zugewiesen.

Nun wird der HTB mit einer maximalen Datenrate von 2MBit/s erzeugt.
Diese Datenrate wird dann unter den drei Klassen aufgeteilt. Dabei erhalt
die Klasse ¢ike mindestens 64kBit/s, die Klasse $vpn mindestens 512kBit/s
und die Klasse $other mindestens 128kBit/s. Benotigen diese Klassen mehr
Bandbreite, so diirfen sie bis zur Angabe ceil weitere Bandbreite »leihen«.

Die interne Verwendung eines Stochastic Fair Queueing Moduls (sfq) fiihrt
zu einer gleichmafliigen Verteilung der Pakete in diesen Klassen.

Das Skript kann nun mit dem Befehl tcc iibersetzt werden:

# tcc -r vpn.tcng > vpn.tc
# cat vpn.tc
tc gdisc del dev eth0 root

== Device eth0

tc gdisc add dev ethO handle 1:0 root dsmark indices 4 default_index 0
tc gdisc add dev ethO handle 2:0 parent 1:0 htb

tc class add dev ethO parent 2:0 classid 2:1 htb rate 250000bps ceil
250000bps

tc class add dev ethO parent 2:1 classid 2:2 htb rate 8000bps ceil
16000bps

tc gdisc add dev ethO handle 3:0 parent 2:2 sfqg

tc class add dev ethO parent 2:1 classid 2:3 htb rate 64000bps ceil
250000bps

tc gdisc add dev ethO handle 4:0 parent 2:3 sfqg

tc class add dev ethO parent 2:1 classid 2:4 htb rate 16000bps ceil
250000bps

tc gdisc add dev ethO handle 5:0 parent 2:4 sfqg

tc filter add dev eth0O parent 2:0 protocol all prio 1 tcindex mask 0x3
shift 0

tc filter add dev eth0 parent 2:0 protocol all prio 1 handle 3 tcindex
classid 2:4

tc filter add dev eth0 parent 2:0 protocol all prio 1 handle 2 tcindex
classid 2:2

tc filter add dev eth0 parent 2:0 protocol all prio 1 handle 1 tcindex
classid 2:3

tc filter add dev eth0 parent 1:0 protocol all prio 1 u32 match u8 0x33
0xff at

9 classid 1:1

tc filter add dev eth0 parent 1:0 protocol all prio 1 u32 match u8 0x32
0xff at

9 classid 1:1

tc filter add dev eth0 parent 1:0 protocol all prio 1 handle 1:0:0 u32
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divisor ltc filter add dev ethO parent 1:0 protocol all prio 1 u32 match
u8 0x11l Oxff at

9 offset at 0 mask 0£00 shift 6 eat link 1:0:0

tc filter add dev ethO parent 1:0 protocol all prio 1 handle 1:0:1 u32 ht
1:0:0

match ulé 0x1f4 Oxffff at 0 classid 1:2

tc filter add dev ethO parent 1:0 protocol all prio 1 handle 2:0:0 u32
divisor 1ltc filter add dev ethO parent 1:0 protocol all prio 1 u32 match
u8 0x11 Oxff at

9 offset at 0 mask 0£00 shift 6 eat link 2:0:0

tc filter add dev ethO parent 1:0 protocol all prio 1 handle 2:0:1 u32 ht
2:0:0

match ul6 0x1f4d Oxffff at 2 classid 1:2

tc filter add dev ethO parent 1:0 protocol all prio 1 u32 match u32 0x0
0x0 at 0 classid 1:3

Dieses Skript kann nun bei der Initialisierung des Netzwerks gestartet wer-
den und die Bandbreitenregelung aktivieren. So ist die Verwendbarkeit des
VPNs bei gleichzeitigem Zugriff auf andere Protokolle gewihrleistet. Ein
Protokoll wie FTP kann nicht die Verbindung komplett auslasten.

TIPP

Klassischerweise ist es nur moglich ausgehenden Verkehr mit QoS
zu verwalten. Eingehende Pakete konnen nicht verwaltet werden.
Dies versucht das Intermediate Queueing Device (IMQ) zu d@ndern.
Hierbei handelt es sich um ein virtuelles Netzwerkgeréat, auf dem
anschlieffend Egress Filter fiir Ingress Bandbreitenkontrolle defi-
niert werden konnen. Weitere Informationen sind auf der IMQ
Homepage verfiigbar (http://trash.net/~kaber/imgq/).

9.3.3 Alternativen

Wenn die Anwendung des tcng Paketes zu aufwéndig erscheint, so existie-
ren noch einige Alternativen. So liefert die Red Hat Linux Distribution das
RPM-Paket shapecfg mit. Dieses erlaubt die einfache Implementierung und
Anwendung eines CBQ-Filters. Des weiteren existieren einige Init Skripte
zur Anwendung von HTB (http://sourceforge.net/projects/htbinit) und CBQ
(https://sourceforge.net/projects/cbginit). Mit ktctool (http://fr.ee/ktctool/) und
htbgui (http://www.jarod.mpn.pl/htbgui.html) stehen auch zwei grafische
Werkzeuge zur Verfiigung, die sich jedoch erst am Anfang ihrer Entwick-
lung befinden.



9.4 Nicht-IP-Tunnel 339

9.4 Nicht-IP-Tunnel

Das IPsec Protokoll unterstiitzt keine Routing Protokolle wie das Enhanced
Interior Gateway Routing Protokoll (EIGRP) oder Open Shortest Path First
(OSPF). Auch Protokolle, die nicht auf IP aufbauen, wie Appletalk und No-
vells Internetwork Packet Exchange (IPX) konnen nicht von IPsec transpor-
tiert werden. Hierfiir muss auf der Basis der IPsec Verbindung ein weiterer
Tunnel aufgebaut werden, der diese Protokolle transportieren kann. Dafiir
kann entweder ein Generic Routing Encapsulation Tunnel (GRE) oder ein
Layer Two Tunnel Protocol (L2TP) Tunnel verwendet werden. Der L2TP
Tunnel verwendet ein PPP Protokoll im Tunnel. Das Aufsetzen eines GRE
Tunnels ist im Vergleich zu einem L2TP Tunnel unter Linux sehr einfach
und wird daher zuerst besprochen. Der GRE Tunnel ist auch der Standard-
tunnel von Cisco-Geréten.

9.4.1 GRE

Die Konfiguration eines GRE Tunnels ist sehr einfach. Hierfiir ist lediglich die
GRE Unterstiitzung im Kernel erforderlich. Ob ein Kernel mit GRE Untersttit-
zung eingesetzt wird, kann sehr einfach mit dem Befehl modprobe ip_gre
kontrolliert werden. Wenn dieser Befehl ohne Fehlermeldung das ip_gre-Mo-
dul 14dt, so ist eine modulare Unterstiitzung vorhanden. Wurde das Modul
fest in den Kernel kompiliert, funktioniert diese Methode jedoch leider nicht.
Hier hilft nur ein Test oder ein Blick in die Kernelkonfigurationsdatei.

Igre GRE-Tunnel rgre
-

<+ P

=== : : ==
10.0.1.100 10011 3.001 5001 10021 10.0.2.100

Internet

LI
LI

H

Abbildung 9.1 Ein GRE Tunnel zwischen dem linken und dem rechten Netzwerk

Die Abbildung 9.1 zeigt eine Beispielkonfiguration in der zwei Netzwerke
(links und rechts) tiber ein drittes Netzwerk verbunden sind. Zwischen die-
sen beiden Netzwerken soll nun ein GRE Tunnel die Kommunikation ermog-
lichen. Ob die beiden Gateways iiber einen IPsec Tunnel kommunizieren, ist
hierbei unerheblich.
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Um nun einen GRE Tunnel auf dem linken Gateway zu starten, miissen die
folgende Befehle ausgefiihrt werden:

DEV=1gre

LOCAL_IP=3.0.0.1

REMOTE_IP=5.0.0.1

GRE_IP=172.16.255.1 # Beliebige IP Adresse

REMOTE_NET=172.16.2.0/24

modprobe ip_gre

ip tunnel add $DEV mode gre remote SREMOTE_IP local SLOCAL_IP ttl 255
ip link set $DEV up multicast on

ip addr add GRE_IP dev S$DEV

ip route add $SREMOTE_NET dev SDEV

Auf dem rechten Gateway miissen analog die entsprechenden Befehle aus-
gefiihrt werden. Am einfachsten werden auch diese Befehle, wie bei dem
Advanced Routing bereits angesprochen, in den Startskripten des VPNs ein-
gebaut.

9.4.2 L2TP

Das L2TP Protokoll kann als eine Weiterentwicklung des PPTP-Protokolls
verstanden werden. Es bietet von Haus aus keine Verschliisselung. Jedoch
setzen die modernen Microsoft Betriebssysteme (Windows 2000, Windows
XP und Windows Server 2003) dieses Protokoll ein, um auf der Basis einer
IPsec Verbindung einen sicheren Tunnel aufzubauen. Fiir éltere Betriebssys-
teme bietet Microsoft einen MSL2TP/IPsec Client zum kostenlosen Down-
load  (http://www.microsoft.com/windows2000/server/evaluation/news/bulletins/
2tpclient.asp).

Hier soll die Konfiguration des L2TP-Daemons auf der Linux Seite beschrie-
ben werden. Bevor mit der Konfiguration begonnen wird, sollte eine funk-
tionsfahige IPsec Installation erfolgen. Hierbei ist es sinnvoll, wenn die Linux
IPsec Implementierung X.509 Zertifikate unterstiitzt und im Falle von FreeS/
WAN der Delete SA Patch hinzugefiigt wurde.

Die Linux IPsec Konfiguration soll hier am Beispiel der FreeS/WAN Kon-
figuration vorgestellt werden. Um zunédchst die Konfiguration und die Feh-
lersuche zu vereinfachen, ist es sinnvoll, dass zur Authentifizierung PSKs
verwendet werden.

Um die in Abbildung 9.2 dargestellte Konfiguration zu erzeugen ist zunachst
ein Host Host IPsec Tunnel erforderlich. Das L2TP Protokoll erlaubt dann an-
schliefflend den Zugriff auf das interne Netz.
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Abbildung 9.2 L2TP Verbindung mit einem Windows Client

Die entsprechende Verbindung in der FreeS/WAN Konfigurationsdatei
/etc/ipsec.conf sieht folgendermafien aus:

conn L2TP-PSK-WIN
authby=secret
pfs=no
#
left=3.0.0.1
leftnexthop=3.255.255.254
#
# Der originale Win2k und XP Client
leftprotoport=17/0
# MSL2TP, SSH Sentinel, SoftRemote und Win2k/XP mit NAT-T Update
# leftprotoport=17/1701
#
right=%any
rightprotoport=17/1701
auto=add
keyingtries=3

Wie in der Verbindung erkannt werden kann, verhalten sich die Windows
Clients leicht unterschiedlich in Bezug auf die Einschrankung des Tunnels.
Damit der Windows Client erfolgreich den Tunnel aufbaut, muss dieser auf
der linken Seite entweder auf das Protokoll 17 (UDP) und einen beliebigen
Port oder auf das Protokoll 17 (UDP) und den Port 1701 (L2TP) einge-
schrankt werden. Alle original ausgelieferten Windows 2000 und Windows
XP Installationen verwenden die erste Variante. Der MSL2TP Client fiir
Windows 9x und Windows NT als auch Windows 2000 und XP Clients mit
dem NAT Traversal Update (http://support.microsoft.com:80/support/kb/articles/
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q818/0/43.asp) verwenden die zweite Variante. Um die Interoperabilitdt mit
Windows sicherzustellen ist zusétzlich auch noch die Deaktivierung der Per-
fect Forward Secrecy auf der Linux Seite erforderlich. Windows unterstiitzt
die PFS per Default nicht, jedoch ist es bei einem MSL2TP Client mdglich,
PFS {iber die Registrierung zu aktivieren. Hierzu ist folgender Eintrag erfor-
derlich:

[HKEY_LOCAL_MACHINE\Software\IRE\SafeNet/Soft-PK\ACL\1]
"USEPFS"=dword:00000000 (change to dword:00000001)
"P2GROUPDESC"=dword: 00000001 (change to dword:00000002)

Nachdem nun noch der Preshared Key (PSK) in der Datei /etc/ipsec.se-
crets definiert wurde, kann auf dem Linux System IPsec gestartet werden.

Nun muss der Windows XP Client konfiguriert werden. Hier sollen nur kurz
die wesentlichen Schritte aufgefiihrt werden. Jacco de Leeuw hat auf seiner
Homepage eine Einleitung mit Screenshots hinterlegt (http://www.jacco2.
dds.nl/networking/win2000xp-freeswan.html).

Hierzu wird zunéchst unter START->PROGRAMME->ZUBEHOR->KOMMUNIKATI-
ON->NETZWERK- UND DFU-VERBINDUNGEN der Wizard gestartet. Dort wird
dann NEUE VERBINDUNG ERSTELLEN ausgewdhlt und anschliefiend der Knopf
WEITER bestatigt. Nach Auswahl der Option VERBINDUNG MIT EINEM PRIVATEN
NETZWERK UBER DAS INTERNET HERSTELLEN wird diese mit WEITER erneut be-
stitigt. Nun kann die vorherige Einwahl iiber eine weitere DFU Verbindung
aktiviert werden, wenn das System nicht eine dauerhafte Internetverbindung
besitzt. Nach der Bestdtigung mit WEITER muss die IP Adresse oder der DNS
Name des Linux Servers angegeben werden und auch diese IP Adresse mit
WEITER bestétigt werden. Nach der Beschrankung auf die eigene Person oder
die Freigabe fiir alle Benutzer muss abschlieffend noch ein Name fiir die Ver-
bindung gewihlt werden und die Konfiguration wird mit FERTIG STELLEN ab-
geschlossen. Im folgenden Fenster (siehe Abbildung 9.3) miissen nun die
EIGENSCHAFTEN ausgewdhlt werden. Auf der Registerkarte SICHERHEIT die
Option ERWEITERT aktivieren und anschlieflend die EINSTELLUNGEN auswéh-
len. Hier muss die Verwendung des CHAP Protokolls aktiviert werden. Zu-
satzlich muss in der Auswahlbox die Datenverschliisselung auf OPTIONAL
gestellt werden. Damit wird die Verschliisselung im PPP Protokoll deakti-
viert. Sie ist nicht erforderlich, da bereits das IPsec Protokoll die Verschliisse-
lung durchfiihrt. Diese Einstellungen kénnen nun mit OK bestitigt werden.
In der Registerkarte SICHERHEIT konnen nun auch die IPSEC EINSTELLUNGEN
konfiguriert werden. Dort wird die Verwendung des Kennwortes (PSK) akti-
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viert. Windows 2000 unterstiitzt nicht die Anmeldung mit PSKs. Hier sind
Zertifikate erforderlich. Anschlieflend wird auf der Registerkarte NETZWERK
das L2TP/IPsec Protokoll ausgewdhlt. Nach Bestitigung mit OK befindet
man sich wieder in der in Abbildung 9.3 gezeigten Anmeldebox.

¥erbindung mit “L2TP-IPsec-Linux™

Benutzername: Ilalf

Kot I xxxxxxxxxxxxx 1

[~ Kennwart speicherm

Werbinden I Abbrechen | Eigenschaftenl Hilfe

Abbildung 9.3 VPN Anmeldung

Wird nun die Anmeldung mit einem beliebigen Benutzer und Kennwort ge-
startet, so sollte die IPsec Verbindung bereits erfolgreich aufgebaut werden.
Dies kann auf der Linux Seite anhand der Protokollmeldungen verfolgt wer-
den:

Pluto[yyy]l: "L2TP-PSK-WIN" #1: responding to Main Mode

Pluto([yyyl: "L2TP-PSK-WIN" #1: Peer ID is ID_IPV4_ADDR: 'x.y.z.a'

Pluto([yyy]l: "L2TP-PSK-WIN" #1: STATE_MAIN_R3: sent MR3, ISAKMP SA
established

Pluto[yyyl: "L2TP-PSK-WIN" #1: responding to Quick Mode

Pluto[yyy]: "L2TP-PSK-WIN" #1l: STATE_QUICK R2: IPsec SA established

Ist dieser Teil der Verbindung bereits erfolgreich, so kann der L2TP Daemon in-
stalliert werden. Hier ist im Moment der 12tpd von www.[2tpd.org zu empfeh-
len. Jacco de Leeuw pflegt RPMs (http://www.jacco2.dds.nl/networking/frees-
wan-12tp.html) fiir die verschiedenen Distributionen. Die Debian Distribution
enthdlt bereits den 12tpd. Nach der Installation kann der 12tpd konfiguriert
werden.

Das RPM Paket enthilt eine funktionsfdhige Konfigurationsdatei, die nur
leicht angepasst werden muss. Sie ist im Folgenden dargestellt:



344 9 Fortgeschrittene Konfiguration

[globall]
; listen-addr = 192.168.1.98

[lns default]

ip range = 192.168.1.128-192.168.1.254
local ip = 192.168.1.99

require chap = yes

refuse pap = yes

require authentication = yes

name = LinuxVPNserver

ppp debug = yes

pppoptfile = /etc/ppp/options.1l2tpd
length bit

ves

Listing 9.5 L2TP Daemon Konfigurationsdatei

Dabei haben die einzelnen Parameter die folgenden Bedeutungen: Mit der
Angabe listen-addr kann der 12tpd auf eine bestimmte IP Adresse gebun-
den werden. Die Angabe local ip definiert die lokale Endadresse der L2TP
Tunnel. Die Angabe ip range definiert die IP Adressen, die dynamisch an
die Clients verteilt werden. Mit der Angabe require chap wird das CHAP
Protokoll aktiviert. Dann miissen die Benutzer und die Kennworter in der
Datei /etc/ppp/chap-secrets gespeichert werden. Die Angabe require
authentication weist den 12tpd an, den pppd so aufzurufen, dass dieser ei-
ne erneute Authentifizierung des Benutzers durchfiihrt. Das pppoptfile
gibt die Moglichkeit spezifische Optionen fiir den pppd zu setzen.

Nun missen noch die Benutzer in der Datei /etc/ppp/chap-secrets defi-
niert werden. Diese Datei enthilt fiir jeden Benutzer zwei Zeilen mit jeweils
vier Spalten:

#client server kennwort IP Adresse
ralf * "g3h3im" 192.168.1.128/25
* ralf "g3h3im" 192.168.1.128/25

Nun sollte die Verbindung von der Windowsseite erneut aufgebaut werden
und erfolgreich einen Tunnel erstellen konnen. Wenn anschlieffend Probleme
bei der Nutzung der Verbindung auftreten, so handelt es sich hdufig um
MTU-Probleme. Sie machen sich bemerkbar, wenn der Zugriff auf kleine Da-
tenmengen und auch ein Ping unproblematisch sind, die Ubertragung grofe-
rer Datenmengen aber scheinbar hiangt. Hier ist es sinnvoll in der Konfigura-
tionsdatei des pppd (/etc/ppp/options.12tpd) die Zeilen mtu 1400 und mru
1400 einzutragen. Damit wird die MTU entsprechend verkleinert. Bleibt das
Problem bestehen, so kann mit noch kleineren Werten experimentiert werden.
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9.5 NAT Traversal

Zum Zeitpunkt der Drucklegung ist lediglich bei FreeS/WAN die Unterstiit-
zung fiir NAT Traversal implementiert.

Die Unterstiitzung des NAT Traversals bei FreeS/WAN verlangt einen zu-
sdtzlichen Patch. Dieser Patch ist in dem Patch SuperFreeS/WAN enthalten
oder kann auch einzeln angewendet werden. Die Anwendung des Patches
ist bei der Installation von FreeS/W AN beschrieben.

Nach der Installation des Patches ist die Anwendung von NAT Traversal
sehr einfach. Die Unterstiitzung ist vollkommen transparent und kann auch
aktiviert werden, wenn die Gegenseite NAT Traversal nicht unterstiitzt.
Dann kann natiirlich auch kein NAT Traversal durchgefiihrt werden. Eine
Aktivierung fiihrt jedoch nicht zu Fehlermeldungen.

Um das NAT Traversal einzuschalten, muss der Parameter nat_traversal
in der Konfigurationsdatei gesetzt werden.

nat_traversal=yes

Listing 9.6 Aktivierung des NAT Traversals

Der NAT Traversal Patch deaktiviert den Transport Modus. Im Tunnel Mo-
dus kommt das Problem hinzu, dass nicht jede beliebige IP Adresse im Tun-
nel akzeptiert werden darf. Die IP Adresse, die im Tunnel verwendet wird,
muss daher in der Konfigurationsdatei spezifiziert werden. Alternativ kann
auch DHCP-over-IPsec (siehe nidchstes Kapitel) eingesetzt werden.

Die Definition der IP Adresse erfolgt entweder mit der Direktive rightsub-
net oder rightsubnetwithin.?

rightsubnet=192.168.0.0/16

Mit diesen Parametern konnen die IP Adressen explizit angegeben werden.
Auflerdem besteht die Moglichkeit, die IP Adressen virtuell zu verwalten.
Hierzu existieren die Werte vhost und vnet fiir den Parameter left |right-
subnet. Diesen kann einer der folgenden Werte zugewiesen werden:

%no Akzeptiere auch die 6ffentliche IP im Tunnel.

%dhcp Akzeptiere die DHCP SA (nicht implementiert).

%ike Akzeptiere die IKE Config Mode IP (nicht implementiert).

%priv Akzeptiere jede IP Adresse aus der systemweiten Liste privater IP
Adpressen (siehe unten).

2. rightsubnetwithin ist nur verfiigbar, wenn auch der X.509-Patch angewendet wurde.
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%v4 :x Akzeptiere die IPv4-Adressen aus der Liste x.
%v6 :x Akzeptiere die IPv6-Adressen aus der Liste x.

%all Akzeptiere jede beliebige IP Adresse (zu Testzwecken, unsicher)

Um sowohl Clients, die kein NAT Traversal bendtigen, als auch Clients aus
privaten Netzwerken (RFC 1918) zu unterstiitzen wird die folgende Zeile
verwendet:

rightsubnet=vhost:%no, $priv

Die Angabe %priv bezieht sich hierbei auf eine systemweite Liste privater IP
Adressen. Diese Liste sollte in dem config setup Bereich der Konfigura-
tionsdatei definiert werden. Diese Liste sollte alle RFC 1918 Netzwerke aus
dem eigenen enthalten:

virtual_private=%v4:10.0.0.0/8,%v4:172.16.0.0/12,%v4:
192.168.0.0/16,%v4:1192.168.0.0/24

9.6 DHCP-over-IPsec

In vielen Fillen, bei denen ein entfernter Rechner tiber ein VPN mit einem
LAN in Verbindung tritt, ist es von Vorteil, wenn anschlieffend der entfernte
Rechner eine IP Adresse aus dem internen Netzwerk erhalt und sich schein-
bar in dem LAN befindet. Dies kann erreicht werden, indem der Client eine
virtuelle IP Adresse per DHCP erhalt.

Die Verwendung von DHCP bietet folgende Vorteile:

Die Verwendung von DHCP erleichtert den Einsatz und die Integration
in grofie Netze, da diese meist sowieso bereits mit Hilfe des DHCP Pro-
tokolls verwaltet werden.

Zusitzlich bietet das DHCP Protokoll die Moglichkeit den Adress Pool
anhand bestimmter Eigenschaften des Clients zu verwalten. So konnen
bestimmten Clients bestimmte IP Adressen zugewiesen werden.

Die Speicherung der DHCP Daten und der DHCP Datenbank auf dem
DHCP Server erleichtert die Konfiguration einer Hochverfiigbarkeits-
16sung, da diese Informationen nicht {iber die VPN Gateways verteilt wer-
den muss.

Das DHCP Protokoll verfiigt bereits {iber Verfahren zur Neukonfigurati-
on der IP Adressen. Diese Funktion muss daher nicht in dem IKE Pro-
tokoll implementiert werden.
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Samtliche DHCP Funktionen kénnen ohne weitere Anderung des IKE-Pro-
tokolls genutzt werden. Dadurch sind keine Einschrankungen der Sicher-
heit oder eine zusétzliche Komplexitit zu erwarten. Alternativ wird von ei-
nigen Herstellern (insbesondere Microsoft) das L2TP Protokoll eingesetzt.
Es baut einen Tunnel auf der vorhandenen IPsec Verbindung auf, der dann
andere IP Adressen verwenden kann (siehe Abschnitt 9.4.2, »[L2TP«).

Die Abbildung 9.4 zeigt eine typische Anwendung. Hierbei baut der externe
Client einen IPsec Tunnel auf. Durch den IPsec Tunnel verbindet er sich mit
einer virtuellen IP Adresse, die er zuvor von dem DHCP Relay auf dem VPN
Gateway erhalten hat. Anschlieffend befindet er sich scheinbar im internen
Netzwerk. Hierzu benétigt der externe Rechner zwei IP Adressen und {ibli-
cherweise zwei Netzwerkkarten. Eine physikalische Netzwerkkarte mit ech-
ter IP Adresse wird verwendet, um den Tunnel zum VPN Gateway auf-
zubauen. Diese IP Adresse wird auch als IP Adresse im dufleren IP Header
verwendet. Die zweite virtuelle Netzwerkkarte verwendet die virtuelle IP
Adresse, die tiber DHCP zugeteilt wurde. Diese IP Adresse wird im inneren,
verschliisselten IP Header des Tunnels verwendet.

= m—
- Internet <@ |~ ||| -
=50 —_— s =
Road - VPN Gateway DHCP Server
oadwarrior DHCP Relay

B

Virtueller
Roadwarrior

Abbildung 9.4 Der Client fordert zunéchst per DHCP eine IP Adresse an, um spéter
mit dieser Adresse Giber den Tunnel zu kommunizieren

FreeS/WAN ist nur nach Anwendung des X.509 Patches in der La-
ge diese Funktion zu untersiitzen.
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9.6.1 Installation und Konfiguration des DHCP-Relays

Ublicherweise wird das VPN Gateway nicht gleichzeitig auch den DHCP
Server beherbergen. Der DHCP Server befindet sich meist auf einem anderen
Rechner und versorgt auch das restliche interne Netzwerk mit der Konfigu-
ration der IP Adressen. Aus diesem Grund muss auf dem VPN Gateway ein
DHCP Relay installiert werden, das die Anfragen des Clients entgegennimmt
und an den DHCP Server weiterreicht. Mario Strasser hat einen derartigen
DHCP Relay geschrieben und unter http://www.strongsec.com/freeswan/dhcpre-
lay/index.htm zur Verfiigung gestellt. Unter dieser URL findet der Leser auch
ein DHCP Relay Howto, welches die Installation und Konfiguration be-
schreibt.

Die Software dhcprelay-0.3.1 befindet sich als Quelltext und als RPM Pa-
ket auf der CD.

Die Installation der Software aus den Quellen ist sehr einfach und beschrankt
sich auf den Aufruf der folgenden Befehle:

cd /usr/local/src

tar xvzf /<path>/dhcprelay-<version>.tar.gz
cd dhcprelay-<version>

./configure

make

H FHF H H H I

make install

Anschlieffend kann das DHCP Relay mit dem Skript /etc/init.d/dhcpre-
lay gestartet und gestoppt werden. Hierbei ist es erforderlich, FreeS/WAN
vor dem DHCP Relay zu starten. Nach einem Neustart von FreeS/WAN
muss auch das DHCP Relay neugestartet werden, damit es sich neu an die
VPN Netzwerkkarten ipsecx binden kann.

Es ist sinnvoll, den Start des DHCP Relays in dem FreeS/WAN
Startskript aufzunehmen und hier auch dafiir zu sorgen, dass bei ei-
nem Neustart von FreeS/WAN auch das DHCP-Relay neugestartet
wird.

Damit das DHCP-Relay automatisch nach einem Neustart des Rechners ge-
startet wird, kann das Skript mit den Befehlen insserv (SuSE), update-rc.d
(Debian) oder chkconfig (RedHat) dauerhaft aktiviert werden.

Nun muss die Konfiguration des DHCP-Relay angepasst werden. Die Kon-
figurationsdatei (/usr/local)/etc/dhcprelay.conf ist erfreulicherweise
sehr tibersichtlich.
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# DHCP-Relay configuration file
# $Id: dhcprelay.conf,v 1.1.1.1 2002/08/20 08:42:03 sri Exp $

# Logfile
LOGFILE="/var/log/dhcprelay.log"

# IPSec devices (comma separated list including NO spaces)
DEVICES="ipsecO"

# Device over which the DHCP-Server can be reached
SERVERDEVICE="ethO"

# Hostname or IP Address of the DHCP-Server
DHCPSERVER="192.168.7.5"

Listing 9.7 Die Konfigurationsdatei /etc/dhcprelay.conf gibt
den DHCP Server an

Der Eintrag DEVICES definiert die Netzwerkkarten, auf denen das DHCP Re-
lay DHCP Anfragen entgegennehmen soll. Der Eintrag SERVERDEVICE defi-
niert die Netzwerkkarte, tiber die das DHCP Relay den DHCP Server
(DHCPSERVER) erreicht.

Wenn aus administrativen Griinden doch der DHCP Server auch
auf dem VPN Gateway installiert werden soll, so kann die Kom-
munikation zwischen dem DHCP Relay und dem DHCP Server
iiber das Loopback Interface erfolgen. Hierzu ist jedoch die Kon-
figuration des DHCP Servers ebenfalls anzupassen.

TIPP

Der DHCP Server muss nun auch IP Adressen an das DHCP Relay ausgeben.
Hierbei kann es sich um dieselben IP Adressen handeln, die er auch an nor-
male interne Clients verteilt, oder um einen eigenen Adresspool. Das DHCP
Relay erlaubt eine Unterscheidung dieser Anfragen, da es bei jeder Anfrage
die Option agent.circuit-id setzt. Dieser Wert enthélt anschliefend den
Namen der Netzwerkkarte, {iber die das DHCP Relay die Anfrage erhielt
(meist ipsec0).

Eine typische DHCP Konfigurationsdatei fiir den Internet Software Consorti-
um (ISC) DHCP Server ist im Folgenden abgebildet:

# Konfigurationsdatei fiur dhcpd-3.x
ddns-update-style none;
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# Zugriff Uber DHCP-Relay
class "vpn-clients" {
match if option agent.circuit-id = "ipsecO";

# Von dem DHCP-Server zu verwaltendes Netzwerk

subnet 192.168.0.0 netmask 255.255.254.0 {
option domain-name "spenneberg.com";
option domain-name-servers 192.168.0.15, 217.160.128.61;
option routers 192.168.0.254;

# interne clients

pool {
deny members of "vpn-clients";
range 192.168.0.20 192.168.0.253;
default-lease-time 72000;
max-lease-time 144000;

}

# vpn clients

pool {
allow members of "vpn-clients";
range 192.168.1.1 192.168.1.50;
default-lease-time 3600;
max-lease-time 7200;

}

Wenn sowohl die VPN Clients als auch die internen Clients dasselbe Netz-
werk verwenden, ist es erforderlich auf dem VPN Gateway Proxy ARP zu
aktivieren. Ist dies nicht der Fall, so arbeitet das VPN Gateway als Router
und leitet nur Pakete weiter, die speziell an das Gateway geschickt werden.
Da jedoch sowohl die VPN Clients als auch die internen Clients davon aus-
gehen, dass sie sich im selben lokalen Netzwerk befinden, versuchen sie die
Pakete direkt und nicht iiber einen Router zuzustellen. Durch die Aktivie-
rung von Proxy ARP wird aus dem VPN Gateway praktisch eine Bridge, die
alle Pakete weiterleitet.

# sysctl -w net.ipv4d.conf.ethO.proxy arp=1

Listing 9.8 Aktivierung von Proxy ARP
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9.6.2 Konfiguration des VPN-Gateways

Auf dem VPN Gateway muss nun die Konfiguration von FreeS/WAN ange-
passt werden, so dass zundchst ein Tunnel fiir die DHCP Anfrage aufgebaut
werden kann. Die folgenden Zeilen erlauben einen derartigen Tunnel:

config setup

interfaces = %$defaultroute
klipsdebug = none
plutodebug = none
plutoload = %search
plutostart = %$search
uniqueids = yes

conn %default

authby = rsasig

left = %$defaultroute

leftcert = certs/newyork_cert.pem

leftid = \}/C=DE/ST=NRW/L=Steinfurt/O=Spenneberg.com/
OU=Wireless-VPN/CN=NewYork/Email=ralf@spenneberg.net\ {

leftsubnet = 192.168.0.0/23

right = %any

rightrsasigkey = %cert
auto = add

# VPN-Gateway ist left, Roadwarrior ist right
conn dhcp

rekey = no

keylife = 30s
rekeymargin = 15s
leftsubnet = 0.0.0.0/0
leftprotoport = udp/bootps

rightprotoport = udp/bootpc

conn roadwarrior
rightsubnetwithin = 192.168.1.0/24

Listing 9.9 Konfiguration VPN Gateway Teil 1

In der angegebenen Konfiguration muss als leftsubnet der Wert
0.0.0.0/0 eingetragen werden, da der Client die DHCP Anfrage an die
Broadcast Adresse sendet. Der Tunnel wird nur fiir wenige Sekunden beno-
tigt und muss lediglich UDP Pakete zwischen den Ports bootpc und bootps
erlauben.
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Anschlieffend muss das VPN Gateway einen Tunnel erlauben, der die Ver-
wendung der dynamischen DHCP IP Adresse zuldsst. Dies kann mit der Di-
rektive rightsubnetwithin erreicht werden. Diese Funktion steht dhnlich
dem Protokollselektor und Portselektor nur nach Anwendung des X.509 Pat-
ches fiir FreeS/WAN zur Verfiigung.

Bei einigen Clients kommt es bei dieser Konfiguration zu Proble-
men. Diese Clients (zum Beispiel SSH Sentinel) verwenden den auf-
gebauten VPN-Kanal auch um ihre IP Adresse bei dem DHCP Ser-
ver zu erneuern. Diese Clients bauen hierfiir nicht einen neuen
DHCP Tunnel auf. Das fiihrt zu Problemen, da die Anfragen unter
gewissen Umstdnden an Broadcast Adressen gesendet werden. In
diesem Fall ist der Roadwarrior folgendermafsen zu konfigurieren:

ACHTUNG

conn roadwarrior
leftsubnet = 0.0.0.0/0
rightsubnetwithin = 192.168.1.0/24

Listing 9.10 Abweichende Roadwarriorkonfiguration bei Einsatz von SSH
Sentinel

9.6.3 Konfiguration des VPN-Clients

Der gebrauchlichste Client fiir DHCP-over-IPsec ist SSH Sentinel. SSH
Sentinel (http://www.ssh.com) ist ein kommerzieller Client und kostet etwa 180
Euro.

Die Konfiguration des SSH Sentinel wird im Kapitel 7, » Aufbau heterogener
Virtueller Privater Netze« beschrieben. Die Abbildungen 9.5 und 9.6 zeigen
daher nur die Aktivierung der Funktion DHCP-over-IPsec im SSH Sentinel.
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Abbildung 9.5 Aktivierung der virtuellen Adresse im SSH Sentinel
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9.7 Opportunistische Verschliisselung

Das Ziel des FreeS/WAN-Projektes ist die Sicherung des Internets durch eine
Verschliisselung des Netzwerkverkehrs. Die Verwendung eines VPNs erfor-
dert aber immer die vorherige Konfiguration durch den Administrator. Hier-
zu muss der Administrator auf allen Systemen die entsprechende Software
installieren und die Schliissel der Systeme untereinander austauschen. An-
schlieffend konnen die Systeme die vordefinierten Tunnel nutzen. Die oppor-
tunistische Verschliisselung ermoglicht es den beteiligten Systemen, selbst
herauszufinden, ob eine verschliisselte Ubertragung der Daten moglich ist.
Die hierfiir erforderlichen Schliissel miissen lediglich im DNS Server hinter-
legt werden.

Die Verwendung des DNS Servers als zentraler Speicher fiir die 6ffentlichen
Authentifizierungsschliissel ist sowohl der grofite Vor- als auch Nachteil der
opportunistischen Verschliisselung. Der DNS Dienst ist eine weltweit verfiig-
bare offene Losung zur Verteilung von Software. Leider sind aber die dort
gespeicherten Informationen nur so sicher wie der Dienst und das verwende-
te Protokoll selbst. Da DNS in erster Linie das UDP-Protokoll verwendet, ist
vor der flichendeckenden Einfiihrung von DNSSEC, einer zusétzlichen Si-
cherheitsebene, die Anwendung der opportunistischen Verschliisselung mit
Vorsicht zu planen. Ein Angriff auf die Verschliisselung selbst ist zwar nicht
moglich, aber ein Angreifer kann als Man-in-the-Middle den Verkehr abho-
ren.

Ein weiteres Problem bei der opportunistischen Verschliisselung ist die Tat-
sache, dass alle Rechner, die nun einen Schliissel im DNS hinterlegen als ver-
trauenswiirdig eingestuft werden. Zusétzliche Firewallregeln miissen die
wirklichen Freunde von den Feinden unterscheiden.

Schliefllich existiert noch die Gefahr eines Denial-of-Service bei der Verwen-
dung der opportunistischen Verschliisselung.

Mit der FreeS/WAN Version 2.01 dndert sich die Konfiguration
und die Funktionsweise der opportunistischen Verschliisselung.
Wihrend altere Versionen sowohl TXT als auch KEY Ressource Re-
cords (RR) fiir die Speicherung der Schliissel nutzten, verwendet
die Version 2.01 nur noch TXT RRs.

ACHTUNG
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9.7.1 Funktionsweise

Die opportunistische Verschliisselung erlaubt die Verwendung von IPsec,
ohne dass der Administrator zuvor die entsprechenden Verbindungen kon-
figuriert hat. Damit dies moglich ist, muss FreeS/WAN jedes nach auflen ge-
richtete Paket abfangen und anschliefsend ermitteln, ob es moglich ist das Pa-
ket tiber eine verschliisselte Verbindung zuzustellen. Dabei unterscheidet
FreeS/WAN zwei Rollen: den Initiator, der den Tunnel aufbaut, und den
Responder.

Sobald der Initiator ein Paket an den Responder versenden mdochte, fangt
FreeS/WAN dieses Paket ab und stellt eine Reverse DNS Anfrage fiir die
Ziel IP Adresse. Der Responder hat zuvor seinen offentlichen Schliissel im
DNS verdffentlicht. Erhélt der Initiator in der Antwort auf seine DNS Anfra-
ge einen Offentlichen Schliissel, so startet er die IKE Verhandlungen der Pha-
se 1 mit dem Responder. Sobald die Verschliisselung verhandelt wurde tiber-
trdgt der Initiator seine Identifikation (zum Beispiel FQDN) an den Respon-
der. Der Responder ermittelt mit dieser Information im DNS den 6ffentlichen
Schliissel des Initiators und kann mit diesem Schliissel den Initiator authenti-
fizieren.

Aus diesem Protokoll ergeben sich drei verschiedene Rollen, die ein Rechner
einnehmen kann. Diese werden im folgenden erklart und ihre Konfiguration
beschrieben.

9.7.2 OE-Initiator

Am einfachsten ist die Konfiguration eines reinen OE-Initiators. Dieser Rech-
ner kann lediglich opportunistische Verbindungen initiieren, aber nicht pas-
siv derartige Verbindungen entgegennehmen.

Um erfolgreich einen OE-Initiator aufbauen zu kénnen, muss der Adminis-
trator {iber einen DNS-Eintrag verfiigen konnen. Dieser Eintrag muss nicht
unbedingt auf die IP Adresse des Systems verweisen, daher kénnen auch
verschiedene freie DNS-Anbieter wie http://soa.granitecanyon.com oder http://
www.fdns.net genutzt werden.

Nach der Wahl eines geeigneten FQDN, dessen DNS-Eintrag gedndert wer-
den kann, wird mit dem folgenden Befehl dieser Eintrag generiert:

# ipsec showhostkey --txt @vpn.spenneberg.com
; RSA 2192 bits vpn. spenneberg. com Fri Jul 25 14:01:52 2003

IN TXT "X-IPsec-Server (10)=@Qvpn.spenneberg.com" "
AQNvV7irLLViBZRKVUANHrLwTMsvBeYnV52eCsdhUiTvgc6+17MZzbAHH+1B11FX8T1K0Bs1
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JBRRF1dd85g93eUEXARuJO12LLol1X5JwGabLYtju+fhyks358rvuzmDX+V/PUDgvnWg9 6COWU
BM7119wv1gbtOvoHI2eDyUYZmhh7N3uKAfArmENAIGAIxe5/FEF9h6Z2hDn0a7bv3C/0571rCrn
OhV9c56LXGDIANWS7g1QY/zPkzG40+UVJcFEF/" "PwsPCJISY+m31gfLXIXSKkEVBL5+m9kPQLmy
CA7ezIvnPVp+x6ptQ7V1£50DbJQvmZ9uSS6/BbgdnEMdA5/U5d/crrbni+0kzel2UGtcFvVZtLV
vmyoj+1J"

Listing 9.11 Erzeugung des Forward DNS Eintrags

Momentan verwendet FreeS/WAN noch einen TXT RR. Das FreeS/
WAN-Team versucht jedoch einen neuen IPSECKEY-RR in den
DNS Standard aufnehmen zu lassen. Dieser wird dann den TXT RR
ablosen.

ACHTUNG

Dieser Eintrag muss nun im DNS Server fiir die entsprechende Doméne ver-
offentlicht werden. Das kann dann wie folgt aussehen:

STTL 86400

SORIGIN spenneberg.com.

Q@ 1D IN SOA nsl.spenneberg.net.
ralf.spenneberg.net

(

2002080201 ; serial (d.
adams)
3H ; refresh
15M ; retry
1w ; expiry
1D ) ; minimum
1D IN NS nsl.spenneberg.net.
1D IN MX 5 mail
vpn 1D IN A 217.160.128.61
10D IN TXT
"X-IPsec-Server (10)=@vpn.spenneberg.com" " AQNv7irLLViBZRKVUAnHrLwTMsvBe

Ynv52eCsdhUiTvgc6+17MZzbAHH+1B11FX8T1K0Bs1jBRRF1dd85g93eUEXARUJOI2LL0o1X
5JwGabLYtju+fhyks358rvuzmDX+V/PUDgvniWg9 6COWUBM7119wv1gbtOvoHI2eDyUYZmhh7N3
UKAfArmEnATGdJIxe5/FEF9h6ZhDn0a7bv3C/0571rCrnOhV9c56LXGDIANWS7g1QY/zPkzG4o+
UVJCF/" "PwsPCJISY+m3i1gfLXIXSKEVBL5+m9kPQLmyCA7ezIvnPVp+x6ptQ7V1£50DbJQ
vmZ9uSS6 /BbgdnEMd5/U5d/crrbni+0kZel2UGtcFvZtVvmyoj+1J"

Listing 9.12 Zonendatei mit Schlissel

Eine erfolgreiche Veroffentlichung des Schliissels im DNS kann mit dem Be-
fehl ipsec verify -host vpn.spenneberg.com iiberpriift werden. Der Be-
fehl meldet unter anderem:

Looking for TXT in forward map: vpn.spenneberg.com [OK]
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Nun muss die FreeS/WAN Konfigurationsdatei noch leicht angepasst wer-
den, in dem die folgende Verbindung hinzugefiigt wird:

conn my-private-or-clear
leftid=@vpn.spenneberg.com
also=private-or-clear

Zusétzlich muss eine Gruppendatei fiir diese neue IPsec Policy angelegt wer-
den:

cp -p /etc/ipsec.d/policies/private-or-clear
/etc/ipsec.d/policies/my-private-or-clear

Die neue Datei sollte den Eintrag 0.0.0.0/0 enthalten. Dieser Eintrag sollte
aus der Datei private-or-clear entfernt werden. So versucht FreeS/WAN
nun bei jeder Verbindung mit jedem Rechner (0.0.0.0/0) zunéchst eine ver-
schliisselte Verbindung aufzubauen. Ist dies nicht moglich, so erlaubt FreeS/
WAN eine Klartextverbindung.

9.7.3 Volle opportunistische Verschliisselung

Wenn ein System sowohl als Initiator als auch als Responder auftreten kann,
so spricht die FreeS/WAN Dokumentation von voller opportunistischer Ver-
schliisselung (Full OE). Hierzu ist es erforderlich, dass sowohl bei dem DNS
Namen als auch bei der IP Adresse des Systems ein TXT RR mit dem 6ffent-
lichen Schliissel des Systems eingetragen wird. Dabei ist es notwendig, dass
der verwendete DNS Name bei einer DNS Auflosung tatsdchlich die echte IP
Adresse des Systems liefert.

Der Eintrag dieses Schliissels ist im letzten Abschnitt bereits besprochen
worden. Daher soll hier nur die Generierung des Schliissels fiir den Reverse
Lookup beschrieben werden.

Dazu wird der folgende Befehl verwendet:

# ipsec showhostkey --txt 217.160.128.61
; RSA 2192 bits vpn. spenneberg. com Fri Jul 25 14:01:52 2003

IN TXT "X-IPsec-Server (10)=217.160.128.61" "
AQNV7irLLViBZRKVUANHrLwIMsvBeYnV52eCsdhUiTvgc6+17MZzbAHH+1B11FX8T1K0Bs1jBR
RF1dd85g93eUEXARuJOi2LLol1X5JwGabLYtju+fhyks358rvuzmDX+V/PUDgvnWg96COWUBM7
119wv1lgbtOvoHI2eDyUYZmhh7N3uKAfArmENAIGAIxe5/FEF9h6ZhDn0a7bv3C/0571rCrnOh
V9c56LXGDIANWS7glQY/zPkzG40+UVJICF/" "PwsPCJISY+m31gfLXIXSKEVBL5+m9kPQLmyCA7
ezIvnPVp+x6ptQ7V1£50DbJQvmZ9uSS6/BbgdnEMAS5 /U5d/crrbni+0kzel2UGtcFvZtVvmyo
F+1J"

Listing 9.13 Erzeugung des Reverse DNS Eintrags
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Dieser Schliissel muss nun unter dem Eintrag 61.128.160.217.in-
addr.arpa in der Reverse DNS Zone veroffentlicht werden. Die erfolgreiche
Veroffentlichung im DNS kann mit dem Befehl ipsec verify -host
vpn.spenneberg. com iberpriift werden. Dabei sollte nun auch die Zeile
Looking for TXT in reverse map ein OK ausgeben.

Eine weitere Konfiguration wie bei dem OE Initiator ist nicht erforderlich.
Die Konfiguration nach der Installation gentigt. Die Policy-Gruppe private-
or-clear ist bereits vollstindig konfiguriert.

9.7.4 Gateway OE

Schliefslich besteht noch die Moglichkeit, ein Gateway zu konfigurieren, das
fiir dahinter liegende Subnetze die opportunistische Verschliisselung ermog-
licht. Dabei fangt der Initiator ein Paket ab, das an einen Endknoten gerichtet
ist, der selbst nicht in der Lage ist einen Tunnel aufzubauen. Jedoch befindet
sich zwischen dem Initiator und dem Endknoten ein Gateway, das diese
Aufgabe wahrnehmen und die Verbindung zwischen dem Initiator und dem
Gateway mit dem IPsec Protokoll sichern kann. Der Initiator baut dann die
Verbindung zum Gateway aulf.

Hierfiir ist es zunéchst erforderlich, dass dieses Gateway als Full OE System
konfiguriert wurde. Dies wurde im letzten Abschnitt beschrieben.

Nun besteht aber noch zusitzlich das Problem, dass der Initiator herausfin-
den muss, dass es ein Gateway gibt, welches den Endknoten schiitzt und
welche IP Adresse und welchen Schliissel dieses Gateway verwendet. Hier-
fiir werden fiir jeden Endknoten zusétzliche Reverse DNS Eintrdage benétigt.
Diese Eintrdge enthalten die IP Adresse des Gateways und den 6ffentlichen
Schliissel des Gateways. Dazu wird der Eintrag zunéchst wie in Listing 9.13
auf dem Gateway erzeugt. Anschlieflend wird dieser TXT RR bei jedem Re-
verse DNS Eintrag von jedem zu schiitzenden Endknoten eingetragen:

77.1.0.3.in-addr.arpa. IN PTR eins.example.com.
; RSA 2192 bits vpn.spenneberg.com Fri Jul 25 14:01:52 2003
IN TXT "X-IPsec-Server (10)=217.160.128.61" " AQNv7.../"

78.1.0.3.in-addr.arpa. IN PTR zweil.example.com.
; RSA 2192 bits vpn.spenneberg.com Fri Jul 25 14:01:52 2003
IN TXT "X-IPsec-Server (10)=217.160.128.61" " AQNv7.../"

79.1.0.3.in-addr.arpa. IN PTR drei.example.com.
; RSA 2192 bits vpn.spenneberg.com Fri Jul 25 14:01:52 2003
IN TXT "X-IPsec-Server (10)=217.160.128.61" " AQNv7.../"

Auch hier ist keine weitere Konfiguration erforderlich.
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9.7.5 Test der opportunistischen Verschliisselung

Das FreeS/WAN Team stellt zwei Server zur Verfiigung, die fiir einen Test
der opportunistischen Verschliisselung genutzt werden konnen. Hierzu ge-
niigt es mit einem Web Browser vom Initiator eine Verbindung nach http://
oetest.freeswan.org oder http:/joetest.freeswan.nl aufzubauen. Wenn die oppor-
tunistische Verschliisselung funktioniert, so erscheint der folgende Text:

You seem to be connecting from: 217.160.128.61 which DNS says is:
vpn. spenneberg.com

Status E-route

OE enabled 16 192.139.46.73/32 -> 217.160.128.61/32 =>
tun0x2097@217.160.128.61
OE enabled 176 192.139.46.77/32 -> 217.160.128.61/32 =>

tun0x208a@217.160.128.61

Listing 9.14 Erfolgreiche opportunistische Verschlisselung

Beim Aufbau und dem Test der opportunistischen Verbindungen ist es wich-
tig, dass kompatible FreeS/WAN Versionen eingesetzt werden. Bisher unter-
stiitzen lediglich FreeS/WAN Versionen ab 1.91 diese Funktion. Jedoch wur-
de mit der Version 2.01 eine Anderung des Protokolls eingefiihrt. Dadurch
konnen é&ltere Versionen nur noch als Initiator eine Verbindung zu FreeS/
WAN 2.01 aufbauen. Ein Aufbau in umgekehrter Richtung ist nicht moglich.

Da erst sehr wenige Erfahrungen mit der opportunistischen Verschliisselung
von FreeS/WAN 2.01 gemacht wurden, sei hier nur auf die OE-Trouble-
shooting Tipps des FreeS/WAN Projektes verwiesen, die immer erweitert
werden. Sie sind unter http://www.freeswan.org/freeswan_trees/freeswan-
2.01/doc/quickstart.html#oe.trouble zu finden.

9.7.6 Policy-Gruppen

FreeS/WAN 2.0 hat mit den Policy Groups ein neues Konfigurationswerk-
zeug eingefiihrt. Hierbei handelt es sich um die Mdoglichkeit OE Verbindun-
gen sehr einfach mit geringem Aufwand zu konfigurieren. Die Policy Grup-
pen funktionieren im Moment nur in Kombination mit der opportunistischen
Verschliisselung.

FreeS/WAN enthdlt bereits die folgenden eingebauten Policy Gruppen:

private, private-or-clear, clear-or-private, clear und block.
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Um diese Gruppen zu nutzen, ist es lediglich erforderlich, die entsprechen-
den IP Adressen oder IP Netzwerke in CIDR Notation in den Gruppendatei-
en /etc/ipsec.d/policies/* einzutragen. Anschliefend werden diese Da-
teien von FreeS/WAN durch den Aufruf von ipsec auto -rereadgroups

wieder eingelesen. Hier ein Beispiel:

[root@vpn root]# cd /etc/ipsec.d/policies

[root@vpn policies]# cat
3.0.2.18/32
3.0.2.19/32

[root@vpn policies]# cat
0.0.0.0/0

[root@vpn policies]# cat
3.0.2.81/32

[root@vpn policies]# cat
www . badhost .com

Die eingebauten Policy-Gruppen schiitzen lediglich den Rechner selbst. Sie
sind nicht in der Lage, Subnetze, die sich hinter dem System befinden, zu
schiitzen. Hierfiir miissen eigene Gruppen erzeugt werden. Dies ist aber rela-
tiv einfach. Dazu ist der folgende Eintrag in der FreeS/WAN-Konfigura-

private
# Mein POP3 Server
# Mein Web Server

private-or-clear
# Meine Default Regel

clear
# Mein Web Proxy

block

tionsdatei ipsec.conf hinzuzufiigen:

conn private-net

also=private # erbt alle Einstellungen der
private
leftsubnet=192.168.2.0/24
conn private-or-clear-net
also=private # erbt alle Einstellungen der
private
leftsubnet=192.168.2.0/24
conn clear-or-private-net
also=private # erbt alle Einstellungen der
private
leftsubnet=192.168.2.0/24
conn clear-net
also=private # erbt alle Einstellungen der

private
leftsubnet=192.168.2.0/24

Gruppe

Gruppe

Gruppe

Gruppe
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conn block-net
also=private # erbt alle Einstellungen der Gruppe
private
leftsubnet=192.168.2.0/24

Nun miissen noch die einzelnen Dateien fiir die Gruppen im Verzeichnis
/etc/ipsec.d/policies erzeugt werden. Dies erfolgt am einfachsten mit:

# cp -p /etc/ipsec.d/policies/private /etc/ipsec.d/policies/private-net

Dieser Befehl muss dann fiir jede Datei ausgefiihrt werden.

9.8 Einsatz von Hardware Kryptoprozessoren

Der Einsatz von Hardware Kryptoprozessoren erlaubt besonders auf Embed-
ded Plattformen mit langsamen CPUs einen héheren VPN-Durchsatz. Diese
Hardware Kryptoprozessoren wurden meist optimiert auf die (symmetri-
sche) Verschliisselung mit 3DES, Blowfish oder AES. Um sie einzusetzen
sind jedoch besondere Treiber erforderlich, die bisher nicht von den Entwick-
lern von FreeS/WAN oder der Kernel-CryptoAPI unterstiitzt und gepflegt
wurden. Daher sind die meisten dieser Treiber leider nur fiir dltere FreeS/
WAN-Versionen verfiigbar.

9.8.1 HiFn 7901

Ein Treiber fiir den HiFn 7901 Chip (http://www.hifn.com/products/7901.html)
in Kombination mit FreeS/WAN 1.91 und dem Linux Kernel 2.2.18 wurde
von Colubris entwickelt. Dieser Chip unterstiitzt 3DES und Public Keys. Zu-
sdtzlich verfiigt er tiber einen echten Zufallszahlengenerator und kann Netz-
werkverkehr mit einer Datenrate von bis zu 32MBit/s verschliisseln. Der
Treiber ist unter http://sources.colubris.com/en/projects/FreeSWAN/ verfligbar.
Auf der Seite befinden sich auch Hinweise fiir die Ubersetzung des Treibers
mit dem Linux Kernel 2.4 und FreeS/WAN 1.96.

9.8.2 HiFn 7811

Basierend auf dem HiFn 7901 Treiber hat Martin Gadbois einen Treiber fiir
den HiFn 7811 Chip (http://www.hifn.com/products/7811.html) entwickelt
(http://sources.colubris.com/en/projects/FreeSWAN/hifn7811.tar.bz2). Dieser Trei-
ber ist speziell fiir den Linux Kernel 2.4.5. Der 7811 Chip von HiFn unter-
stiitzt die Verschliisselung von IPsec Verkehr mit einer Bandbreite von 252



362 9 Fortgeschrittene Konfiguration

MBit/s mit 3DES und MD5. Zusaitzlich unterstiitzt er Hardware Kompressi-
on, das PPTP und PPP Protokoll und bis zu 32000 IPsec Verbindungen
gleichzeitig.

9.8.3 HiFn 7751

Fiir den alten HiFn 7751 Chip wird auf der Seite http://hifn7751.sourceforge.net/
ein Treiber vorgehalten. Dieser Treiber unterstiitzt sowohl den Linux Kernel
2.2 alsauch 2.4.

9.8.4 HiFn 7951

Der HiFn 7951 Chip bietet die gleichen Leistungsdaten, wie der HiFn 7901.
Ein Beta-Treiber fiir diesen Chip wurde auf der Sourceforge-Seite https://sour-
ceforge.net/projects/hifn7951/ gepflegt. Leider hat im letzten Jahr keine wesent-
liche Entwicklung mehr stattgefunden. Auch dieser Patch baut wie der HiFn
7901 Treiber auf der Cryptolib von Martin Gadbois auf.

9.8.5 Zukunft der Hardware Kryptoprozessoren in
Linux

Momentan ist die Unterstiitzung der Kryptoprozessoren in Linux im Gegen-
satz zu anderen Betriebssystemen wie OpenBSD eher spérlich (http://www.
openbsd.org/de/crypto.html#thardware). Dies dndert sich hoffentlich, nachdem
die CryptoAPI (http://www.kerneli.org) in den Linux Kernel 2.6 aufgenommen
wurde. Leider besitzt die CryptoAPI aber noch keine Unterstiitzung fiir
Hardware.

9.9 Automatisches Laden der CRL

FreeS/WAN unterstiitzt seit der Version 1.1.0 des X.509 Patches das auto-
matische Update der Certificate Revocation List (CRL) mit den Protokollen
LDAP, HTTP und FTP. Hierzu muss fiir die Protokolle HTTP und FTP das
Kommandozeilenwerkzeug cURL zur Verfiigung stehen. Dieses Werkzeug
wird auf der Webseite http://curl.haxx.se gepflegt und ist auch bereits Be-
standteil vieler Linux Distributionen (wie zum Beispiel Red Hat Linux 9).
Fiir das LDAP Protokoll muss wihrend der Ubersetzung von FreeS/WAN
die OpenLDAP Bibliothek (http://www.openldap.org) zur Verfliigung stehen.
Auch diese ist in den meisten Linux Distributionen enthalten. Haufig heifst
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das entsprechende Paket openldap-devel. Damit diese Bibliothek bei der
Ubersetzung von FreeS/WAN eingebaut wird, muss der Administrator vor-
her die Datei programs/pluto/Makefile anpassen und dort die entspre-
chenden Zeilen durch die Entfernung des Kommentarzeichens aktivieren.

# Uncomment this line to enable dynamic CRL fetching using
LDAP V3

#LDAP_VERSION=3

# Uncomment this line to enable dynamic CRL fetching using
LDAP V2

#LDAP_VERSION=2

AnschliefSend kann Pluto mit den Befehlen make programs; make install
ubersetzt und installiert werden.

Damit nun Pluto automatisch die entsprechenden CRLs im richtigen Zeit-
abschnitt 1adt, ist es erforderlich, dass das CA Zertifikat die entsprechenden
Informationen enthélt. Hierbei handelt es sich um die X.509.v3 Erweiterung
crlDistributionPoint. Ist diese Erweiterung vorhanden und gesetzt, kann
anschlieSend mit dem Befehl ipsec auto -listcrls der aktuelle Zustand
der CRLs iiberpriift werden:

Jul 31 08:25:51 2003, trials: 2
issuer: 'C=DE, O=OpenSourceSecurity, CN= Root CA'
distPts: 'http://vpn.spenneberg.com/ca/cert.crl’
'ldap://ldap.spenneberg.com/o=0penSourceSecurity, c=DE
?certificateRevocationList?base
? (objectClass=certificationAuthority)"

Um die Haufigkeit des CRL Updates zu bestimmen existiert nun eine neue
Konfigurationsdirektive crlcheckinterval in der Datei ipsec.conf.

config setup
crlcheckinterval = 600 # Sekunden

Auflerdem besteht die Moglichkeit eine Richtlinie zu definieren, die das Ver-
halten von FreeS/WAN bestimmt, wenn keine aktuelle CRL zur Verfiigung
steht:

config setup
strictcrlpolicy = yes

Wird die strictcrlpolicy gesetzt, so wird kein Zertifikat mehr von FreeS/
WAN akzeptiert, wenn nicht eine aktuelle CRL der entsprechenden CA vor-
liegt.
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9.9.1 Halbautomatisches Update der CRL

Altere FreeS/WAN-Installationen und auch racoon und isakmpd unterstiit-
zen die automatische Aktualisierung der CRL nicht. Hier kann ein halb-
automatisches System aufgebaut werden. Dazu wird ein Skript eingesetzt,
das per Cronjob taglich oder auch stiindlich priift, ob eine neue CRL existiert.
Ist dies der Fall, wird sie an die entsprechende Stelle kopiert und an den IKE-
Daemon ein SIGHUP gesendet. Sowohl racoon als auch isakmpd reagieren
auf das SIGHUP mit dem Neu-Einlesen der Konfigurationsdateien.

9.10 Hochverfiuigbarkeit

In vielen Umgebungen stellen Virtuelle Private Netzwerke zentrale Struktu-
ren in der Netzarchitektur dar. Ein Ausfall dieser Systeme fiir einige Stunden
oder Tage ist meist mit hohen Folgekosten verbunden. Kénnen durch den
Ausfall eines VPNs 20 Mitarbeiter einen Tag lang nicht mehr ihre Aufgaben
erfiillen, so entspricht dies einem theoretischen Schaden von 20 Mann-Tagen,
also etwa einem Monat.

Um einem derartigen Ausfall vorzubeugen, ist es sinnvoll die VPN-Gate-
ways moglichst ausfallsicher zu konfigurieren. Hierzu gehort die Austattung
mit RAID-Festplatten, redundanten Netzteilen, aber moglicherweise auch
die hochverfiigbare Auslegung durch die Bereitstellung eines zweiten VPN-
Gateways, das bei Ausfall des ersten Gateways dessen Aufgaben {iber-
nimmt.

Ein derartiger hochverfiigbarer Aufbau ist mit einer Einschrankung sehr ein-
fach mit Open Source Werkzeugen realisierbar. Die wesentliche Einschran-
kung liegt in der Natur der IPsec Tunnel. Da die Schliissel der IPsec Tunnel
von den VPN Gateways ausgehandelt und nicht auf der Festplatte gespei-
chert werden, konnen aufgebaute Tunnel nicht durch den Backup Server
iibernommen werden. Das Backup System kann lediglich die Tunnel wieder
neu aufbauen oder selbst neue Anfragen entgegennehmen. Bei Standleitun-
gen, die mit einem VPN gesichert werden, stellt dies also keine echte Ein-
schrankung dar. Roadwarrior miissen nach einem Ausfall der Verbindung
diese neu initiieren.

Fiir den Aufbau einer derartigen Hochverfiigbarkeitslosung stehen unter Li-
nux verschiedene Werkzeuge zur Verfiigung. Die meisten dieser Werkzeuge
arbeiten nach demselben Prinzip, so dass hier nur Heartbeat vom Linux HA
Projekt beschrieben werden soll.?

3. http:/fwww.linux-ha.org
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Heartbeat ist die zentrale Komponente des Linux HA Projektes. Es ermog-
licht die ausfallsichere Verfiigbarkeit eines Dienstes. Hierzu werden zwei
Rechner benétigt. Diese Rechner haben eine identische Konfiguration. Damit
die Rechner in der Lage sind sich gegenseitig zu iiberwachen, werden sie mit
geeigneten Methoden verbunden. Hierzu verwendet man ein Cross over Ka-
bel oder ein Nullmodem Kabel. Um Probleme durch den Ausfall eines Ka-
bels zu vermeiden, werden sinnvollerweise zwei verschiedene Varianten an-
gewandt.

Es besteht auch die Moglichkeit das normale Netzwerk fiir die Uberwachung
zu nutzen. Dies verkompliziert jedoch die Konfiguration von Heartbeat, da
nun die Uberwachung authentifiziert durchgefiihrt werden muss, um DoS-
Angriffe zu vermeiden.

Der mit Heartbeat realisierte Cluster aus Master-Node und Backup Node ist
in Abbildung 9.7 dargestellt. Hierbei verfiigt jeder Node zunéchst iiber eige-
ne IP Adressen. Gemeinsam stellen beide Nodes die Verfiigbarkeit des
Dienstes unter der externen IP Adresse 3.0.0.3 und der internen IP Adresse
192.168.0.3 sicher.

Gemeinsame IP-Adresse
3.003

eth0 eth0

Null Modem Kabel
-4

Crossover Kabel

eth1

Gemeinsame IP-Adresse

eth0: 3.0.0.1 192.168.0.3 eth0: 3.0.0.2
eth1:10.0.0.1 eth1:10.0.0.2
eth2: 192.168.0.1 eth2: 192.168.0.2
Abbildung 9.7 Der Heartbeat Cluster erlaubt den hochverfligbaren Aufbau von VPN
Gateways

Die Installation und Konfiguration des Heartbeat Clusters ist sehr einfach.
Zundchst miissen zwei Systeme identisch installiert und konfiguriert wer-
den. Hierbei ist es aber wichtig, dass die Netzwerkkarten unterschiedliche IP
Adressen (wie in Abbildung 9.7) erhalten. Anschliefsend sollte die Kommuni-
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kation {iber das Cross Over Kabel und das Nullmodem Kabel getestet wer-
den. Die Funktion des Cross Over Kabels kann sehr einfach mit einem Ping
getestet werden. Um das Nullmodem Kabel zu testen, sollte auf einem Rech-
ner der Befehl cat < /dev/ttys0 und auf dem anderen Rechner der Befehl
echo »Kabeltest« > /dev/ttyS0 eingegeben werden. Anschliefiend sollte
auch die Gegenrichtung getestet werden. Bei Anschluss des Nullmodem Ka-
bels an COM2 ist dementsprechend /dev/ttys1 zu verwenden.

Nun kann das Heartbeat-Paket von http://www.linux-ha.org heruntergeladen,
ausgepackt und installiert werden. Fiir eine einfache Installation enthalt das
Paket auch die notwendigen Dateien um RPM-Pakete oder Debian-Pakete zu
bauen. Fiir ein RPM-Paket ist die Datei heartbeat . spec verantwortlich. Mit
dem Befehl rpmbuild -bb heartbeat.spec werden die Pakete heartbeat,
heartbeat-pils, heartbeat-ldirectord und heartbeat-stonith er-
zeugt. Sie lassen sich nun sehr einfach mit dem Befehl rpm -1 installieren.

Die Konfiguration von Heartbeat ist recht einfach, da die entsprechenden
Dateien sehr gut kommentiert sind und dem Paket eine sehr gute Dokumen-
tation beiliegt. Die Konfigurationsdatei in Listing 9.15 enthalt aus Platzgriin-
den diese Kommentare nicht.

debugfile /var/log/heartbeat-debug
logfile /var/log/heartbeat
keepalive 2

deadtime 30

initdead 120

serial /dev/ttySO
baud 19200

udpport 694
bcast ethl

node vpnl.spenneberg.de
node vpn2.spenneberg.de

Listing 9.15 Die Datei /etc/ha.d/ha. cf enthéalt die wesentlichen Einstellungen.

Die Parameter debugfile und logfile definieren die Dateien fiir die Pro-
tokollierung von Ereignissen. Heartbeat sendet nun alle zwei Sekunden
(keepalive) einen »Herzschlag« aus. Wurden 30 Sekunden keine Herzschla-
ge empfangen, so wird der andere Knoten fiir tot erkldrt (deadtime). Bei ei-
nem Neustart der Rechner dauert es moglicherweise einige Zeit, bis das
Netzwerk zur Verfiigung steht. Dieser Umstand soll nicht dazu fiihren, dass
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der andere Knoten fiir tot erklart wird (initdead). Fiir die Kommunikation
soll die serielle Schnittstelle /dev/ttyso genutzt (serial) und ein UDP
Broadcast tiber eth1l durchgefiihrt werden (udp und beast). Die Namen der
Knoten im HA-Cluster sind VPN1 und VPN2. Diese Namen miissen mit der
Ausgabe des Befehls uname -n iibereinstimmen!

Zusitzlich wird die Datei /etc/ha.d/authkeys benotigt. Diese Datei defi-
niert, wie die Heartbeat Meldungen authentifiziert werden. Da die Kom-
munikation nur iiber gesicherte Leitungen (Nullmodem- und Cross Over
Kabel) erfolgt besteht hier keine Gefahr. Dennoch sollte hier ein Schliissel
gewahlt werden (Listing 9.16).

auth 2
2 shal Ein geheimer Schlissel

Listing 9.16 Die Datei /etc/ha.d/authkeys definiert die Schlissel fir die
Authentifizierung der »Herzschldge«

Die letzte und wichtigste Datei bei der Konfiguration von Heartbeat ist die
Datei /etc/ha.d/haresources. Diese Datei (Listing 9.17) enthalt die Spezifi-
kation der IP Adressen und Dienste, die bei einem Ausfall des ersten Kno-
tens tibernommen werden sollen.

vpnl.spenneberg.de 3.0.0.3 192.168.0.3 ipsec

Listing 9.17 Die Datei /etc/ha.d/haresources definiert die ausfallsicheren
Dienste

Der in Listing 9.17 angegebene Eintrag sorgt nun dafiir, dass vpnl.spenne-
berg.de zundchst der aktive Knoten ist. Bei Ausfall des Knotens iibernimmt
der zweite Knoten automatisch die IP Adressen 3.0.0.3 und 192.168.0.3 als
eth0:0 und eth2:0 respektive. Zusétzlich startet der zweite Knoten den
Dienst ipsec. Damit dies funktioniert, diirfen die hier angegebenen IP
Adressen nicht im Betriebssytem konfiguriert werden. Heartbeat kiimmert
sich um deren Konfiguration nach seinem Start. Auch der Dienst ipsec darf
nicht vom System automatisch gestartet werden. Ihn startet Heartbeat. Das
Betriebsystem muss lediglich nach einem Reboot automatisch Heartbeat star-
ten, damit der Cluster seine Aufgabe iibernehmen kann.

Um die Funktion von Heartbeat zu testen, sollte es auf beiden Systemen ge-
startet werden. Anschliefiend sollte die IP Adresse 3.0.0.3 mit einem Ping er-
reichbar sein. Die Protokolldateien sollten den erfolgreichen Start von Heart-
beat melden. Wird nun der Knoten vpnl ausgeschaltet, so sollte nach 30 Se-
kunden der Knoten vpn2 dies merken und den Dienst {ibernehmen.
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Bei der Konfiguration des VPN Gateways sind nun einige Besonderheiten zu
beriicksichtigen. FreeS/WAN verlangt die Angabe des externen Interfaces,
das die verschliisselten IPsec Pakete empfangt und versendet. Hierbei han-
delt es sich nun um eth0:0. Um diesem Umstand Rechnung zu tragen ist
die folgende Zeile in der Datei /etc/ipsec.conf erforderlich:

interfaces="ipsecO=eth0:0"

Das VPN-Gateway besitzt offiziell nach aufSen die IP Adresse 3.0.0.3. Daher
muss diese IP Adresse und nicht 3.0.0.1 oder 3.0.0.2 in den Konfigurations-
dateien eingetragen werden. Im Falle von FreeS/WAN ist dies wie folgt
moglich:

left=3.0.0.3

Samtliche Rechner, die den VPN-Tunnel fiir ihre Kommunikation nutzen sol-
len, miissen als Gateway die IP Adresse 192.168.0.3 verwenden.

9.11 Smartcard Unterstiitzung

Seit der Version 1.4.0 des X.509-Patches fiir FreeS/WAN unterstiitzt dieser
die Speicherung der privaten Schliissel (Private Key) auf einer Smartcard —
im Gegensatz zu racoon oder isakmpd. Dabei baut die Smartcard Untersttit-
zung auf der OpenSC Bibliothek (http://www.opensc.org) auf. Sie ist in der La-
ge mit den verschiedensten Lesegerdten zusammenzuarbeiten. Hierzu kon-
nen zwei verschiedene Treibersysteme eingesetzt werden: PCSC-lite
(http:/fwww.linuxnet.com/middle.html) und OpenCT. OpenCT wird ebenfalls
vom OpenSC Team entwickelt und kann von dessen Homepage bezogen
werden.

Diese Programme unterstiitzen eine ganze Reihe von Kartenlesegeraten (Towi-
toko, Kobil Kaan Professional, Aladdin eToken, Rainbow iKey 3000, Crypto-
flex eGate und Eutron Crypto-Identity ITSEC) und Smartcards. Eine Liste der
unterstiitzten Karten und Lesegerite ist auf der Homepage der Software zu
finden. Der Autor verwendet einen Towitoko Chipdrive Micro (http://www.to-
witoko.com) mit Schlumberger Cryptoflex 8K Karten (http://www.smart-
cards.net).

Neben FreeS/WAN konnen auch einige weitere Programme Smartcards fiir
die Authentifizierung nutzen. Folgende Programme kénnen OpenSC bisher
nutzen:
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Netscape und Mozilla

OpenSSH

OpenSSL

Pluggable Authentication Modules (PAM)

Dieses Kapitel beschreibt die notwendigen Programme, deren Installation
und Konfiguration fiir den Einsatz mit FreeS/WAN.

9.11.1 Installation

Bevor FreeS/WAN mit der Smartcard Unterstiitzung tibersetzt werden kann,
miissen zundchst die entsprechenden Bibliotheken installiert werden. Hier-
bei handelt es sich um die OpenSC Bibliothek und mindestens eine der Bi-
bliotheken OpenCT oder PCSC-Lite.

Installation von OpenCT

Die Installation von OpenCT ist recht einfach. Hierzu wird zunichst das
Quelltextarchiv von der Homepage (http://www.opensc.org) geladen und ent-
packt. Anschliefend wird der Quelltext konfiguriert, tibersetzt und instal-
liert. Ein RPM-Paket kann von http://www.spenneberg.org/VPN/SmartCards he-
runtergeladen werden.

# ./configure
# make
# make install

Installation von PCSC-Lite

Die Installation von PCSC-Lite ist genauso einfach, wie die Installation von
OpenSC. Auch hierfiir steht ein RPM Paket zur Verfiigung, wenn die Instal-
lation nicht aus dem Quelltextarchiv erfolgen soll. Sie ist recht einfach und
erfolgt mit:

# ./configure --enable-usb
# make
# make install

Installation von OpenSC

Nun kann OpenSC installiert werden. Bei der Installation wird anschlieffend
der Pfad zu OpenCT und PCSC-Lite angegeben. Auch diese Installation ist
mit einem RPM Paket moglich. Sie kann aber auch sehr einfach aus dem
Quelltextarchiv erfolgen.
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# ./configure --with-openct=path --with-pcsclite=path
# make
# make install

Installation von FreeS/WAN

Die Installation von FreeS/WAN wurde bereits in dem entsprechenden Ka-
pitel besprochen. Fiir die Unterstiitzung von Smartcards ist der X.509-Patch
ab Version 1.4 fiir FreeS/WAN 2 erforderlich. Leider existiert bisher noch
keine Super FreeS/WAN-Version, die diesen Patch enthalt. Der Super FreeS/
WAN-Maintainer Ken Bancoft konzentriert sich momentan noch auf die
FreeS/WAN-Versionen 1.99. Es ist aber sehr wahrscheinlich, dass sich das
bei Erscheinen des Buches bereits gedndert hat.

Nachdem der Patch eingespielt wurde, muss im Quelltext bei folgender Zeile
das Kommentarzeichen entfernt werden:

#Uncomment this line to enable smartcard support
SMARTCARD=1

Listing 9.18 Datei programs/pluto/Makefile

Nun miissen die FreeS/WAN Programme neu iibersetzt werden.

# make programs
# make install

Eine erneute Ubersetzung des Kernels ist nicht erforderlich, schadet aber
auch nicht.

9.11.2 Konfiguration des Lesegerdtes und der Karte

Zunéchst ist es erforderlich, dass der Kartenleser konfiguriert wird. Dies er-
folgt in der Datei /etc/openct.conf. Fiir einen Towitoko-Kartenleser an ei-
ner seriellen Schnittstelle ist dort folgender Eintrag erforderlich:

reader towitoko {
driver = towitoko;
device = /dev/ttyS0;
Y

Um Hotplug-fahige USB-Lesegerdte zu unterstiitzen sind etwas mehr Schrit-
te erforderlich. Zunichst muss die Datei /etc/hotplug/usb.usermap um
die folgenden Zeilen erweitert werden (diese Zeilen befinden sich auch in
der Dokumentation).
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openct 0x0003 0x0973 0x0001 0x0000 0x0001 Oxff 0x00 O0x00 Oxff 0x00
0x00 0x0000 0000
openct 0x0003 0x0529 0x050c 0x0000 0x0001 Oxff 0x00 O0x00 Oxff 0x00
0x00 0x0000 0000
openct 0x0003 0x0529 0x0514 0x0000 0x0001 Oxff 0x00 O0x00 Oxff 0x00
0x00 0x0000 0000
openct 0x0003 0x073d 0x0005 0x0000 0x0001 Oxff 0x00 O0x00 Oxff 0x00
0x00 0x0000 0000
openct 0x0003 0x04b9 0x1300 0x0000 0x0001 Oxff 0x00 O0x00 Oxff 0x00
0x00 0x0000 0000
openct 0x0003 0x076b 0x0596 0x0000 0x0001 Oxff 0x00 0x00 Oxff 0x00
0x00 0x0000 0000

Anschliefend muss eine symbolische Verkniipfung /etc/hotplug/usb/
openct auf die Datei hotplug.openct erzeugt werden.

mkdir /etc/hotplug/usb
1In -s /path/to/openct/sbin/hotplug.openct /etc/hotplug/usb/openct

Nun sollte beim Einstecken des USB Lesegerdtes automatisch der Befehl
openct-control init aufgerufen werden.

Dieser Befehl muss beim seriellen Lesegerdt von Hand gestartet werden. Da-
mit dies bei jedem Systemstart geschieht, enthdlt das Paket ein SysV Init
Skript /etc/init.d/openct, das diese Aufgabe iibernimmt.

Wurde die Software richtig eingerichtet und installiert, so sollte der Befehl
openct-control funktionieren.

# openct-control init
# openct-control status
No. Name Info

0 Towitoko Chipdrive Micro slot0: empty
# ps -ax | grep ifdhandler
7087 ttysSO S 0:00 /usr/sbin/ifdhandler -r0 towitoko /dev/ttySO
# openct-control shutdown

Sobald eine Karte eingelegt wird, kann auf sie zugegriffen werden:

# openct-control status
No. Name Info

0 Towitoko Chipdrive Micro slot0: card present
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# opensc-explorer

OpenSC Explorer version 0.8.0

Connecting to card in reader Towitoko Chipdrive Micro...
Using card driver: Schlumberger Multiflex/Cryptoflex
OpenSC [3F00]> quit

Nun kann auf der Karte eine PKCS#15 Struktur fiir die Speicherung von RSA
Schliisseln und Zertifikaten angelegt werden. Hierzu wird der Befehl
pkcsl5-init verwendet. Sie erzeugt zundchst die Speicherstruktur, in der
anschliefsend die Schliissel gespeichert werden.

# pkcsl5-init --create-pkcsl5

Connecting to card in reader Towitoko Chipdrive Micro...

Using card driver: Schlumberger Multiflex/Cryptoflex

About to create PKCS #15 meta structure.

New security officer (SO) PIN required (press return for no PIN).
Please enter PIN: <enter>

Transport key (External authentication key #1) required.

Please enter key in hexadecimal notation (e.g. 00:11:22:aa:bb:cc),
or press return to accept default.

To use the default transport keys without being prompted,
specify the --use-default-transport-keys option on the
command line (or -T for short), or press Ctrl-C to abort.
Please enter key [2c:15:e5:26:e9:3e:8a:19]: <enter>

Die von mir eingesetzten Karten unterstiitzen scheinbar keinen Security Of-
ficer. Die Eingabe einer PIN und eines PUK fiihren hier zu einem Fehler. Die
Angabe -no-so-pin iiberspringt die Abfrage des Security Officers. Wenn fiir
die Ubertragung der Daten zur Karte immer dieselben Transportschliissel
verwendet werden sollen, muss hier keine Abfrage erfolgen. Das kann mit
der Option -use-default-transport-keys aktiviert werden. Die ganze
Zeile sieht dann so aus:

# pkcsl5-init --erase-card --use-default-transport-keys

Connecting to card in reader Towitoko Chipdrive Micro...

Using card driver: Schlumberger Multiflex/Cryptoflex

About to erase card.

# pkcsl5-init --create-pkcsl5 --no-so-pin --use-default-transport-keys
Connecting to card in reader Towitoko Chipdrive Micro...

Using card driver: Schlumberger Multiflex/Cryptoflex

About to create PKCS #15 meta structure.



9.11 Smartcard Unterstitzung 373

Die Verwendung der Default Transportschliissel erlaubt es jeder be-
liebigen Person mit Zugriff auf einen Kartenleser, die Karte zu 16-
schen. Die Daten, die auf der Karte gespeichert wurden, kénnen
nicht gelesen werden, aber die Karte kann mit neuen Informationen
gefiillt werden. Hier ist es moglicherweise sinnvoll einen anderen
Transportschliissel zu wahlen. Im weiteren Kapitel wird aber der
Einfachheit halber mit den Default Transport Keys gearbeitet.

ACHTUNG

Nun miissen die Schliissel auf der Karte gespeichert werden. Zukiinftige
Versionen von OpenSC werden die Generierung der Schliissel auf der Karte
mit folgendem Befehl unterstiitzen. Aktuell ist dieser Befehl noch nicht funk-
tionstiichtig:

# pkecsl5-init --generate-key rsa/2048 --auth-id 1 --pin "12345678" --puk
"87654321" --label "my Pin" --store-pin --use-default-transport-keys
Connecting to card in reader Towitoko Chipdrive Micro...

Using card driver: Schlumberger Multiflex/Cryptoflex

Found OpenSC Card

About to store PIN.

About to generate key.

Warning: card doesn't support on-board key generation.

Trying software generation

Updating RSA private key...

Updating RSA public key...

Daher muss der Schliissel momentan manuell mit OpenSSL generiert und im
PEM Format auf die Karte iibertragen werden. Hierfiir wird zunédchst eine
PIN und eine PUK auf der Karte gespeichert. Die PIN und der PUK kann auf
der Kommandozeile mit den Optionen -pin und -puk angegeben werden.
Aus Sicherheitsgriinden sollte dies jedoch unterbleiben. Die Angaben auf der
Kommandozeile werden in der Bash-History gespeichert und kénnen bei
Ausfiihrung des Kommandos vom ps-Befehl angezeigt werden.

# pkcsl5-init --auth-id 1 --store-pin --label "VPN Pin"
--use-default-transport-keys

Connecting to card in reader Towitoko Chipdrive Micro...
Using card driver: Schlumberger Multiflex/Cryptoflex
Found OpenSC Card

About to store PIN.

New user PIN required.

Please enter PIN: <6-stellige PIN>

Please type again to verify: <6-stellige PIN>
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Unlock code for new user PIN required (press return for no PIN).
Please enter PIN: <6-stellige PUK>
Please type again to verify: <6-stellige PUK>

Die PIN wird nun benétigt um auf die in der Karte gespeicherten Informa-
tionen zuzugreifen. Gibt der Benutzer mehr als dreimal die PIN falsch ein, so
wird die Karte gesperrt und kann nur durch den PUK entsperrt werden.

Nun koénnen der private RSA-Schliissel (Private Key) und das X.509 Zertifi-
kat auf der Karte gespeichert werden. Wenn der Schliissel mit einer Pass-
phrase geschiitzt ist, so kann diese mit der Option -passphrase auf der
Kommandozeile angegeben werden. Erfolgt das nicht, so fragt der Befehl die
Passphrase interaktiv ab (empfohlen). Sehr angenehm ist, dass der Befehl
den RSA-Schliissel auch aus der Request-Datei des OpenSSL-ca-Befehls ex-
trahieren kann.

# pkcsl5-init --auth-id 1 --store-private-key berlin_reqg.pem --id 45
--use-default-transport-keys

Connecting to card in reader Towitoko Chipdrive Micro...

Using card driver: Schlumberger Multiflex/Cryptoflex

Found OpenSC Card

About to store private key.

Enter PEM pass phrase: passphrase

Updating RSA private key...

Updating RSA public key...

Dieser Befehl speichert den Schliissel mit der ID 45 ab. Dies ist der Default-
Wert. Durch die Angabe einer anderen ID kénnen mehrere Schliissel auf ei-
ner Smartcard gespeichert werden. Die Anwendungen konnen dann spater
zwischen den Schliisseln wéhlen.

Um das Zertifikat auf der Smartcard zu speichern ist nun folgender Befehl
erforderlich:

# pkcsl5-init --auth-id 1 --store-certificate berlin_ cert.pem --id 45
--use-default-transport-keys

Connecting to card in reader Towitoko Chipdrive Micro...

Using card driver: Schlumberger Multiflex/Cryptoflex

Found OpenSC Card

About to store certificate.

Die abgespeicherte Struktur auf der Smartcard kann nun mit dem Befehl
pkcsl5-tool betrachtet werden:

# pkcsl5-tool --list-certificates --list-pins --list-keys
Connecting to card in reader Towitoko Chipdrive Micro...
Using card driver: Schlumberger Multiflex/Cryptoflex
Trying to find a PKCS#15 compatible card...
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Found OpenSC Card!
Card has 1 certificate(s).

X.509 Certificate [Certificate]

Flags 2

Authority: no

Path : 3F0050155501
ID : 45

Card has 1 private key(s).

Private RSA Key [Private Key]

Com. Flags : D

Usage : [0x4], sign
Access Flags: [0x0]

ModLength : 1024

Key ref : 0

Native : yes

Path : 3F0050154B010012
Auth ID : 01

ID : 45

Card has 1 PIN code(s).

PIN [VPN Pin]
Com. Flags: 0x3

Auth ID : 01

Flags : [0x32], local, initialized, needs-padding
Length : min_len:4, max_len:8, stored_len:8

Pad char : 0x00

Reference : 1

Type 1

Path : 3F0050154B01

Diese Karte kann nun fiir den Aufbau eines VPNs mit FreeS/WAN verwen-
det werden. Die Schliissel sind auf dieser Karte nun sicher gespeichert. Ein
Auslesen des privaten Schliissels ist nicht moglich. Um den privaten Schliis-
sel einzusetzen ist die mindestens 6-stellige PIN erforderlich.

9.11.3 Anwendung in FreeS/WAN

Damit FreeS/WAN die Smartcard nutzen kann, muss der Administrator die
Konfiguration anpassen. Der private RSA Schliissel und das X.509 Zertifikat
werden vom IKE Daemon Pluto fiir die Authentifizierung bei der Erzeugung
der ISAKMP SA benoétigt. Dabei verwendet Pluto die Schliissel nicht mehr
selbst, sondern beauftragt die Smartcard, die entsprechenden Informationen
Zu signieren.
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Hierzu ist in der FreeS/WAN Konfigurationsdatei /etc/ipsec.conf die
Konfiguration der Verbindung wie folgt anzupassen:

con

n smartcard
right=3.0.0.1
rightnexthop=3.255.255.254
rightid=@vpn.spenneberg.com
rightrsasigkey=%cert
left=5.0.0.1
leftnexthop=5.255.255.254
leftid=@client.spenneberg.com
leftcert=%smartcard
auto=add

Wird das Zertifikat so angegeben, so greift Pluto auf den ersten RSA Schliis-

sel

im ersten Smartcard Leser zu. Existieren mehrere Schliissel oder Lesege-

rdte, so konnen diese mit der Direktive leftcert oder rightcert explizit
angegeben werden:

lef

tcert=%smartcard<lesegerdtnr>:<ID>

Der Wert 1D bezieht sich auf die bei der Speicherung des Schliissels angege-
bene ID. Die Angabe %smartcard entspricht also der Angabe %smart-
card0:45.

Nun muss Pluto fiir den Zugriff auf die Smartcard die PIN kennen und an

die

Smartcard iibergeben konnen. Hierfiir existieren im Grunde zwei ver-

schiedene Varianten:

1.

Die PIN wird in Klartext in der Datei ipsec.secrets eingetragen. Hier-
fiir wird die folgende Zeile der Datei hinzugefiigt:

: PIN %smartcard "12345678"

Auch hier ist es wieder moglich die Nummer des Lesegerétes und die ID
anzugeben. Dabei wird die gleiche Syntax verwendet wie oben. Hier be-
steht aber das Problem, dass die PIN auf dem System gespeichert ist. Dies
ermoglicht einen automatischen Start der VPN Verbindung ohne Inter-
aktion eines Benutzers.

Die PIN wird nicht auf dem System gespeichert. Wenn das System die
Verbindung startet fragt es die PIN vom Benutzer ab. Hierzu ist die Anga-
be $prompt in der Datei /etc/ipsec.secrets erforderlich.

: PIN %smartcard $prompt

Aber auch diese Losung ist nicht ohne Probleme. Da FreeS/WAN erst die
PIN verlangt, wenn der Tunnel aufgebaut wird, ist dies bei einem VPN
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Gateway, die nur Tunnel anbietet, aber selbst keine aufbaut, keine gang-
bare Losung. Der Tunnel kann zu jeder Zeit von aufsen aufgebaut werden
und dann wird die PIN benétigt. Zu diesem Zeitpunkt ist moglicherweise
noch nicht einmal ein Benutzer angemeldet. Um diese PIN bereits im Vor-
feld zu laden, kann der Befehl ipsec auto -rereadsecrets verwendet
werden. Er fordert dann vom Benutzer die PIN an und halt sie im Arbeits-
speicher vor. Mit dem Befehl ipsec auto -listcards kann der Zustand
der Karten und der PINs tiberpriift werden.






10 Fehlersuche

Dieses Kapitel widmet sich der lastigen aber hdufig notwendigen Fehler-
suche in Virtuellen Privaten Netzwerken. Hier gestaltet sich die Suche nach
einem Fehler meist sehr schwierig, da die Nachrichten verschliisselt iibertra-
gen werden. Bei einem Konfigurationsfehler verwirft moglicherweise eine
Seite diese Pakete ohne Angabe eines Fehlers.

10.1 Werkzeuge

Es existieren eine Reihe von Werkzeugen, die bei der Fehlersuche helfen kon-
nen. Das wichtigste Werkzeug ist sicherlich die Protokollierung durch die
entsprechenden Systeme. Hier finden sich am ehesten die Fehlermeldungen
und Hinweise auf Konfigurationsfehler. Sowohl FreeS/WAN als auch der
isakmpd erlauben die Anderung des Debug-Levels im laufenden Betrieb.

10.1.1 FreeS/WAN Debugging

Bei FreeS/WAN kann mit den Befehl ipsec whack im laufenden Betrieb der
Debug-Level verdndert werden. Dabei kann mit der Option -name die Pro-
tokollierung nur fiir eine bestimmte Verbindung aktiviert werden. Folgende
Protokollfunktionen existieren bei Pluto:

-debug-raw

-debug-crypt

-debug-parsing

-debug-emitting

—-debug-control

-debug-klips

-debug-dns

-debug-all (nicht empfohlen)

-debug-private

-debug-none (schaltet das Debugging ab)
Fiir KLIPS existieren dhnliche Debug-Funktionen, die im laufenden Betrieb

mit dem Befehl ipsec klipsdebug gesetzt werden konnen. Die Option -all
schaltet das gesamte Debugging ein (nicht empfohlen). Mit der Option -none
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kann es wieder abgeschaltet werden. Die Optionen -set und -clear erlau-
ben das an- und abschalten einzelner Debug Funktionen.

tunnel Tunnel Aktivitdten.

tunnel-xmit Nur versendete Pakete in dem Tunnel.

pfkey Kommunikation mit Pluto.

xform Auswahl der Transform.

eroute [Psec Routing Table.

spi Anderungen in der SAD.

esp

ah

ipcomp

verbose Zusétzliche Informationen (nicht empfohlen).
Ein weiteres Feature bei der Fehlersuche in FreeS/WAN ist der Befehl ipsec

verify. Dieser priift die Konfigurationsdatei und die verwendeten Schliissel
auf ihre Syntax.

# ipsec verify
Checking your system to see if IPsec got installed and started correctly

Version check and ipsec on-path [OK]
Checking for KLIPS support in kernel [FAILED]
Checking for RSA private key (/etc/ipsec.secrets) ipsec
showhostkey: no pubkey line found -- key information old? [FAILED]
Checking that pluto is running

whack: Pluto is not running (no "/var/run/pluto.ctl") [FAILED]
DNS checks.

Looking for TXT in forward map: kermit.spenneberg.de [MISSING]
Does the machine have at least one non-private address [FAILED]
Two or more interfaces found, checking IP forwarding [OK]
Checking NAT and MASQUERADING [N/A]

Die Ausgabe muss jedoch mit Vorsicht gelesen werden, denn nicht jedes
MISSING und jedes FAILED bedeutet, dass die Konfiguration Fehler aufweist.
Dieser Befehl priift auch ob sdmtliche Schliissel fiir die opportunistische Ver-
schliisselung (OE) im DNS eingetragen wurden. Wird die OE nicht verwen-
det, so konnen die entsprechenden Meldungen ignoriert werden. Teilweise
kann dieser Befehl auch neue Parameter einzelner Patche nicht erkennen
und richtig lesen. Dann kommt es ebenfalls zu Fehlermeldungen.
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10.1.2 Debugging bei racoon

Bei racoon kann der Debug Level nur beim Start angegeben werden. Leider
unterstiitzt racoon hier auch nur die Verwendung der allgemeinen Option
-d, die den Level erhoht. Mehrere Angaben dieser Option erhéhen den De-
bug Level weiter. Ansonsten unterstiitzen racoon wie auch isakmpd die
Ausfiihrung im Vordergrund einer Konsole, so dass die Meldungen auf die
Konsole geschrieben werden. Wird racoon nicht mit der Option -F angewie-
sen, im Vordergrund zu laufen, so protokolliert er {iber den syslog. Nach
der Angabe der Option -1 logdatei fiihrt er die Protokollierung in der Datei
durch. Wenn der Debug-Level gedndert werden soll, muss racoon neu ge-
startet werden.

10.1.3 Debugging bei isakmpd

isakmpd unterstiitzt zusétzlich zur Angabe des Debug Levels bei seinem
Start auch seine Konfiguration wahrend der Ausfithrung. Hierfiir erzeugt
isakmpd bei seinem Start eine Named Pipe. Der Ort der Named Pipe kann
mit der Option -£ beim Start angegeben werden. Wird diese Option nicht
verwendet, so verwendet isakmpd die Datei /var/run/isakmpd.fifo.

Durch das Senden des Befehls D an diese Named Pipe kann der Administra-
tor den Debug Level konfigurieren. Im einzelnen stehen die folgenden Befeh-
le zur Verfiigung.

D <class> <level> Dies stellt den Level fiir die angegebene Klasse (s.u.)
ein.

D T Hiermit wird das Debugging fiir alle Klassen abgeschaltet. Ein wei-
teres D T stellt das Debugging im alten Zustand wieder her.

isakmpd verwaltet die Debug-Informationen in Klassen. Hierbei definiert es
die folgenden 11 Klassen: 0 (Misc), 1 (Transport), 2 (Message), 3 (Crypto),
4 (Timer), 5 (Sysdep), 6 (SA), 7 (Exchange), 8 (Negotiation), 9 (Policy) und A
(Alle). Diesen Klassen konnen Werte zwischen 0 und 99 zugewiesen werden.

Um nun das Debugging fiir alle Klassen auf den Wert 40 zu setzen, kann der
folgende Befehl genutzt werden:
# echo "D A 40" > /var/run/isakmpd.fifo

Uber die Fifo kénnen auch weitere Eigenschaften von isakmpd gesteuert
werden. So ist es moglich Verbindungen zu starten oder zu beenden.
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10.1.4 Weitere Werkzeuge fiir das Debugging

Das wichtigste Werkzeug ist wahrscheinlich der Befehl ping. Dieser Befehl
priift die Erreichbarkeit eines weiteren Rechners und ist sicherlich jedem Le-
ser bekannt. Mit dem Befehl ping sollte vor allem die Erreichbarkeit des
VPN-Peers vor der Aktivierung des VPNs getestet werden. Besteht bereits
ohne VPN keine Konnektivitit, so wird diese wahrscheinlich nicht durch
den Aufbau des VPNs entstehen.

Weitere wichtige Befehle sind traceroute, tcpdump und ethereal. Ins-
besondere die letzten beiden Befehle sind besonders interessant, da sie die
Angabe des verwendeten Algorithmus und des Schliissels erlauben. Sie sind
dann in der Lage die iibertragenen IPsec Pakete zu entschliisseln und im
Klartext darzustellen. Dies kann bei der Fehlersuche sehr hilfreich sein. Der
Befehl tcpdump verwendet hierfiir die Option -E algo:secret.

10.2 Typische Fehler und ihre Ursachen

Im folgenden werden einige typische Fehlermeldungen und ihre hdufigsten
Ursachen vorgestellt und besprochen. Dies ist sicherlich keine erschopfende
Liste. Der Autor wiirde sich tiber Erweiterungen und Anregungen freuen
und wird diese auf seiner Homepage in einer aktuellen Version einpflegen.

10.2.1 FreeS/WAN: gmp.h: No such file or directory

FreeS/WAN bendétigt bei der Ubersetzung die GNU Multi Precision Biblio-
thek. Diese Bibliothek ist bei den meisten Distributionen in zwei Paketen ent-
halten: gmp und gmp-devel. Die benétigte Datei gmp . h befindet sich in dem
Paket gmp-devel.

10.2.2 Isakmpd: bitstring.h: No such file or directory

isakmpd benétigt bei der Ubersetzung die BSD-Datei bitstring.h. Diese
Datei ist bei den meisten Linux Distributionen nicht enthalten, und muss aus
den BSD Quellen besorgt werden, wenn isakmpd selbst {ibersetzt werden
soll.

10.2.3 FreeS/WAN: _updown: »route add -net ...« failed

Das Kommando route wird vom _updown Skript aufgerufen um nach der
Aktivierung des Interfaces ipsecx die entsprechende Route zu setzen. Dieser
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Fehler deutet darauf hin, dass die verwendeten Netzwerkadressen und das
Gateway nicht existieren oder erreicht werden kénnen. Priifen Sie die Er-
reichbarkeit.

10.2.4 FreeS/WAN: ipsec_setup: Fatal error, kernel
appears to lack KLIPS

FreeS/WAN besteht aus zwei Bestandteilen: kL.I1PS im Kernel und pluto im
Userspace. Hier ist entweder die Installation von XL.1PS nicht korrekt durch-
gefiihrt worden oder es wird gerade der falsche Kernel verwendet. Dieser
Kernel verfiigt tiber keine IPsec-Funktionalitat.

10.2.5 FreeS/WAN: Abbruch einer PPP/PPPOE
Verbindung setzt falsche Defaultroute

Wenn eine PPP- oder PPPOE-Einwahlverbindung durch einen Provider be-
endet wird, so wird das ppp0 Interface entfernt. Es bleibt aber die Default-
route auf das ipsec0 Interface gesetzt. Dadurch wéhlt sich der Rechner nicht
wieder ein. Um dies zu verhindern, miissen die /etc/ppp/ip-I[up]-
down] . local Skripte angepasst werden, damit nach dem Start des Interfaces
auch ipsec setup start beziehungsweise nach der Beendigung auch ipsec
setup stop ausgefiihrt wird.

10.2.6 FreeS/WAN: Die Interfaces ipsec4 und folgende
sind nicht verfiigbar

FreeS/WAN unterstiitzt von Haus aus nur maximal vier ipsec Interfaces
(0-3). Um mehr Interfaces zur Verfiigung zu haben, ist die folgende Ande-
rung im Quelltext durchzufiihren und der Kernel neu zu iibersetzen:

#define IPSEC_NUM_IF 4

Listing 10.1 Datei: k1ips/net/ipsec/ipsec_tunnel.h

10.2.7 FreeS/WAN: INTERNAL ERROR

Die Protokolldatei enthélt Eintrage wie:

vpn-gateway pluto[3303]: INTERNAL ERROR: /proc/net/ipsec_eroute
line 852 source subnet field malformed: non-ipvé6 address may not
contain °
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Priifen Sie ob Pluto und KLIPS unterschiedliche Versionen sind. Hierzu kann
der Befehl ipsec -version verwendet werden:

# ipsec --version
Linux FreeS/WAN U2.00/K2.01
See ‘ipsec --copyright' for copyright information.

Hier ist Pluto (Userland, U) Version 2.00 wahrend KLIPS (K) Version 2.01 ist.

10.2.8 FreeS/WAN: fatal error in »packetdefault«:
%defaultroute requested but not known

Dieser Fehler tritt bei FreeS/WAN in den Versionen 2.0 aufwirts auf, wenn
die Policy Groups nicht deaktiviert wurden. Die Deaktivierung der Policy
Groups ist in 5.6, »FreeS/WAN 2.x« beschrieben.

10.2.9 FreeS/WAN: connect() for "/var/run/pluto.ctl”
failed

Pluto wurde gestartet, aber stiirzte ab, so dass er nicht lauft. Dies wird héufig
durch einen Fehler in der Datei ipsec.secrets verursacht. Pluto reagiert
auf Syntaxfehler in dieser Datei sehr hdufig mit einem Absturz. Wichtig ist
die Einhaltung der exakten Syntax.

10.2.10
FreeS/WAN: Nach dem Upgrade von 1.98 auf 1.99 oder
2.0 funktioniert der Tunnel nicht mehr

Wenn fiir die Authentifizierung der VPN Peers X.509 Zertifikate eingesetzt
werden, so wurde bis einschliefslich X.509 Patch Version 0.9.27 die Verwen-
dung der Datei /etc/x509cert.der als Zertifikat unterstiitzt. Ab der Ver-
sion 0.9.28 beziehungsweise 1.0.0 wird diese Datei nicht mehr automatisch
von FreeS/WAN gelesen. Wurde das Zertifikat in der Datei x509cert.der
gespeichert, so kann dennoch sehr leicht ein Upgrade durchgefiihrt werden.
Hierzu wird diese Datei mit dem Parameter leftcert oder rightcert spe-
zifisch geladen. FreeS/WAN kann das DER-Format ohne weitere Probleme
einlesen.
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10.2.11
Tunnel ist vorhanden aber ein Ping ist nicht méglich

Achtung — wenn ein VPN-Tunnel zwischen zwei Netzwerken aufgebaut
wird, diirfen die Gateways zunéchst diesen Tunnel nicht benutzen. Es ist al-
so nicht moglich von einem Gateway in das andere Gateway oder Netzwerk
einen Ping zu senden. Der Grund liegt in der Absender IP Adresse die das
Gateway wahlt. Der Routing Code wéhlt das externe Interface und daher die
externe IP Adresse als Absender IP Adresse. Diese darf aber nicht im Tunnel
genutzt werden. Daher wird das Paket verworfen. Entweder wird ein zusatz-
licher Tunnel erzeugt, oder die Losung aus 9.2.1, »Gateway Routing« ge-
nutzt.






11 Testumgebungen

Es bietet sich haufig an, bevor ein VPN in einem produktiven Netz genutzt
wird, den Einsatz und die Konfiguration in einer Testumgebung zu evaluieren
und zu priifen. Dieses Kapitel stellt verschiedene Moglichkeiten fiir den Auf-
bau einer derartigen Testumgebung vor. Hierbei existieren grundsétzlich zwei
verschiedene Moglichkeiten. Entweder werden samtliche bendtigten Rechner
fiir den Aufbau des Testfalles in eigenstandiger physikalischer Hardware rea-
lisiert. Dies benétigt jedoch umfangreiche Hardware Ressourcen, wie Rechner
Kabel, Hubs, Switches und so weiter. Von Vorteil ist jedoch, dass direkt die
Leistungsfahigkeit der eingesetzten Hardware in der VPN Losung getestet
werden kann. Die Alternative ist eine Virtualisierung der gesamten Test-
umgebung. Hierbei werden die benétigten Rechner mit Hilfe von Software-
produkten emuliert. Es werden daher keine zusitzlichen Rechner oder Netz-
werkhardware benétigt. Am bekanntesten ist sicherlich die Rechneremulation
mit VMware. Dieses Produkt emuliert einen Intel PC und erlaubt die Installa-
tion eines beliebigen Betriebsystems. Wenn jedoch nur die Emulation eines
Linux Rechners auf der Basis des Linux Betriebssystems gewtinscht wird, so
geniigt in den meisten Féllen User Mode Linux. Diese Linux Variante stellt au-
erdem geringere Anforderungen an die genutzte Hardware als VMware.

11.1 Testumgebungen

Dieser Abschnitt stellt die in diesem Buch verwendete Testumgebung vor
und erklédrt ihren Aufbau. Diese Umgebungen sind sehr generisch gehalten
worden und versuchen die realen Verhiltnisse im Internet mit moglichst ge-
ringen Mitteln nachzustellen, um maoglichst jedes in diesem Buch vorgestellte
Szenario nachstellen zu konnen.

Im Grunde werden zwei verschiedene Testumgebungen benétigt:

Eine einfache Testumgebung I, bei der zwei Netzwerke iiber zwei VPN
Gateways miteinander kommunizieren. Das Internet wird durch einen
zusétzlichen Router zwischen den VPN Gateways emuliert.

Eine Testumgebung II, bei der einzelne Rechner mit dynamischen IP
Adressen iiber einen Router auf ein VPN Gateway zugreifen.

Wenn die Testumgebungen aufgebaut werden, sollte vor dem Einsatz von
FreeS/WAN getestet werden, ob diese Umgebungen funktionieren. Dazu
kann mit ping die Konnektivitdt gepriift werden.
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11.1.1 Testumgebung |

Diese Testumgebung (Abbildung 11.1) stellt den héufigsten Fall einer VPN
Losung in einem Unternehmen dar. Dieses Unternehmen verfiigt tiber zwei
lokale Netzwerke. Sie befinden sich in New York und Berlin. Das Netzwerk
in New York verwendet die IP Adressen 10.0.1.0/24. Das Netzwerk in Berlin
verwendet die IP Adressen 10.0.2.0/24. In beiden Netzen gibt es ein Standard
Gateway. Es ist unter der IP Adresse 10.0.1.1 beziehungsweise 10.0.2.1 er-
reichbar. Beide Gateways verfiigen {iber eine statische IP Adresse im Inter-
net. New York verwendet die IP Adresse 3.0.0.1 mit einer Netzmaske von
255.0.0.0 und einem Standard Gateway von 3.255.255.254. Berlin verwendet
die IP Adresse 5.0.0.1/8 mit dem Standard Gateway von 5.255.255.254.

New York und Berlin sind in der Realitat tiber das Internet miteinander ver-
bunden. Hier wird das Internet durch einen Router simuliert, der iiber zwei
Netzwerkkarten mit den IP Adressen 3.255.255.254/8 und 5.255.255.254 /8 ver-

fligt.

= — m [ —
:; L_I‘V :;
Z D ¢ Router B ¢ “
] = 3.255.255.254 5.255.255.254 = =
10.0.1.100 New York Berlin 10.0.1.100
10011 3.0.0.1 5001 10.0.21

Abbildung 11.1 Testumgebung |

11.1.2 Testumgebung li

Diese Testumgebung wird fiir den Test eines Roadwarrior Szenarios und
den Test des NAT Traversals benétigt. Hierbei gleicht die linke Halfte des
Aufbaus der Testumgebung I. Es existiert hier ebenfalls ein Netzwerk New
York, das die IP Adressen 10.0.1.0/24 verwendet. Dieses Netzwerk ist tiber
ein Gateway mit dem Internet verbunden. Das Gateway ist dazu mit zwei
Netzwerkkarten ausgestattet. Die interne Karte verwendet die IP Adresse
10.0.1.1/24. Die externe Karte verwendet die IP Adresse 3.0.0.1/8 mit einem
Standardgateway von 3.255.255.254.

Der Router simuliert erneut das Internet. Uber den Router greifen nun
Clients mit dynamischen IP Adressen auf New York zu. Hinter den Clients
kann sich ein weiteres Netzwerk (Clientl, 192.168.3.0/24) befinden. Clientl
kann damit auch fiir den Test des NAT Traversal verwendet werden. Dazu
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wird auf Clientl NAT aktiviert. Der VPN Aufbau erfolgt dann von den Rech-
nern NAT Clientl und NAT Client2 hinter Clientl. Client2 ist ein weiterer
Client mit dynamischer IP Adresse.

— Y —
B & Router
— 3.255.255.254 5.255.255.254
10.0.1.100 New York VPN Client 1
10.0.1.1 3.0.0.1 Client

VPN Client 2
Abbildung 11.2 Testumgebung Il

11.2 Physikalische Testumgebungen

Es ist moglich diese Testumgebungen physikalisch aufzubauen. Hierzu sind
jedoch eine grofle Anzahl von Rechnern inklusive Hubs, Switches und Ka-
beln erforderlich. Ein physikalischer Testaufbau erlaubt jedoch eine Abschét-
zung der tatsdchlichen Leistungsfahigkeit der Hardware. So kann gepriift
werden, ob die ausgewédhlte Hardware spater im Produktionseinsatz in der
Lage ist die gewiinschte Leistung zu erbringen.

Fiir erste Tests ist es jedoch sinnvoller und meist auch schneller und preis-
werter, die entsprechenden Aufbauten zu emulieren.

11.3 VMware

VMware Workstation ist ein kommerzielles Produkt. Es wird von VMWare
(http:/fwww.vmware.com) hergestellt und stellt das kleinste Produkt aus einer
Reihe mit dem VMware GSX Server und dem VMware ESX Server dar. Es er-
laubt die Virtualisierung eines Intel PCs auf der Basis von Linux oder Win32
Bit Betriebsystemen. So besteht die Moglichkeit auf diesem virtualisierten PC
ein weiteres Intel Betriebsystem (Windows, Linux, *BSD oder Solaris) zu in-
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stallieren. VMware unterstiitzt dabei eine Vernetzung der virtuellen Rechner.

VMware Workstation ist als Evaluationsversion fiir 30 Tage erhaltlich. An-
schlieffend kostet eine Lizenz 299 Dollar.

Die Installation von Linux oder Windows Betriebsystemen erfordert anschlie-
Bend keine weiteren Anpassungen. Es wird lediglich empfohlen, die VMware
Tools zu installieren. Sie bieten zum Beispiel einen angepassten Grafikkarten-
treiber, um das Gastbetriebssystem im Vollbild Modus zu betreiben.

Fiir die Vernetzung bietet VMware die Erzeugung von virtuellen Netzwer-
ken. Dazu werden auf dem Host Betriebsystem virtuelle vimnetx Karten er-
zeugt, die dem Host Zugang zu diesen Netzwerken geben.

Der Aufbau samtlicher Testumgebungen ist mit VMware Workstation mog-
lich. Fiir Einzelheiten lesen Sie bitte die VMware Bedienungsanleitung.

11.4 User-Mode-Linux

User-Mode-Linux (UML) ist ein Projekt (http://user-mode-linux.sourceforge.net/
von Jeff Dike, das den Start eines Linux Betriebsystems auf einem bereits ge-
startetem Linux System ermoglicht. Auch diese Losung bietet die Moglich-
keit virtuelle Netzwerke aufzubauen. Dabei kann UML auch vollkommen
von der Umwelt abgeschnittene Netzwerke aufbauen. Hierzu wird ein
Switch Daemon zur Verfligung gestellt.

11.4.1 Kernelbau

Damit der Kernel im Usermode funktionieren kann, sind einige Anderungen
erforderlich. Ein Grofsteil des Usermode Codes befindet sich bereits in den
aktuellen Kerneln. Jedoch ist es fiir die Funktionalitidt und Stabilitat von Vor-
teil, den aktuellsten Patch fiir diesen Zweck zu nutzen. Laden Sie zunéachst
den aktuellen Linux Kernel von http://www.kernel.org und den Usermode
Patch von http://user-mode-linux.sourceforge.net/dl-sf.html. Hier werden Patches
fiir den Linux Kernel 2.4, 2.5 und 2.6 vorgehalten.

User Mode Linux unterstiitzt seit einiger Zeit ein Separate Kernel
Address Space (SKAS). Diese Funktion beschleunigt einen User Mo-
de Linux Kernel um 30 bis 50 Prozent. Jedoch ist hierfiir ein Patch
des Host Kernels erforderlich. Sie konnen weitere Informationen
tiber SKAS auf http://user-mode-linux.sourceforge.net/skas.html nach-
lesen.
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Entpacken Sie den Linux Kernel in einem geeigneten Verzeichnis und pat-
chen Sie ihn mit dem Usermode Patch.

mkdir /usermode

cd /usermode

tar -xjf />path</linux-<version>.tar.bz2

cd linux-2.4.19

bzcat />path</uml-patch-<version>.bz2 | patch -pl

HH o H H FH H

make ARCH=um oldconfig dep

Wenn Sie FreeS/WAN benutzen mochten, entpacken Sie nun FreeS/WAN in
der gewiinschten Version und wenden entsprechende FreeS/WAN Patches
an. Anschlieliend starten Sie die FreeS/WAN Ubersetzung. Wenn Sie den
Linux Kernel 2.5 oder 2.6 mit dem nativen IPsec Stack nutzen wollen, ist dies
nicht nétig.

cd ..
tar -xzf />path</freeswan-<version>.tar.gz
cd freeswan-1.99

HH #H H I

make ARCH=um KERNELSRC=../linux-<version> insert mcf confcheck kernel

Hierbei kann es zu einem Fehler bei der Ubersetzung kommen, da das
FreeS/WAN Skript versucht ein bzImage zu generieren. Die Architektur
ARCH=um erlaubt aber nur die Erzeugung eines Kernels 1inux. Um dies anzu-
passen ist die Datei freeswan-<version>/Makefile.inc zu editieren.

KERNEL=$ (shell if expr " “uname -m " : ' 1.86' >/dev/null ; \
then echo linux ; \
else echo boot ; \
fi)

Geben Sie fiir die Ubersetzung nicht den Befehl make kinstall ein. Er wird
versuchen den Kernel und die Programme direkt auf ihrem Host System zu
installieren.

Wenn das Kernel Konfigurationswerkzeug startet, wiahlen Sie die Unterstiit-
zung fiir Kernelmodule ab, so das ein monolithischer Kernel erzeugt wird.
Dies vereinfacht spiter die Verwendung des Kernels.

Nun wird der Kernel iibersetzt. Dies wird eine Weile dauern. Anschlieffend
sollten Sie den erzeugten Linux Kernel mit einem sinnvollen Namen sichern.

# cp ../linux-<version>/linux ../linux-<version>-freeswan-<version>
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11.4.2 UML Installation

Fiir die Verwendung von User Mode Linux werden einige Werkzeuge auf
dem Host benétigt. Dies sind die UML Ultilities. Entweder Sie installieren
das auf der User Mode Linux Downloadseite verfiigbare RPM Paket oder Sie
kompilieren die UML Utilities von Hand. Wenn Sie das RPM wéhlen, sollten
Sie daran denken, dass mit diesem RPM auch ein aktueller User Mode Linux
Kernel installiert wird. Er befindet sich im Gegensatz zu dem selbst tibersetz-
ten Kernel im Suchpfad Ihrer Shell.

Nun miissen Sie noch ein Dateisystem erzeugen. Auf der User Mode Linux
Homepage werden einige vorgefertigte Root-Dateisysteme angeboten. Sie
konnen diese aber auch relativ leicht selbst herstellen. Mit mkrootfs
(http:/fwww.stearns.org/mkrootfs/) und UML-Builder (http://umlbuilder.sourcefor-
ge.net/) stehen Ihnen zwei Anwendungen zur Verfiigung, die die Erzeugung
stark vereinfachen.

Zusétzlich ist auch eine Swap Partition erforderlich. Sie wird ebenfalls von
den Werkzeugen erzeugt, kann aber auch mit dem folgenden Befehl erstellt
werden.

# dd if=/dev/zero of=swapfs bs=1024k count=128
# mkswap swapfs

Auf der CD ist ein kleines einfaches Root Dateisystem enthalten. Es basiert
auf der Red Hat Linux 9.0 Distribution.

11.4.3 Start von User-Mode-Linux

Nun kénnen Sie User Mode Linux starten. Wéahlen Sie dazu ein Dateisystem
aus. Anschlieffend konnen Sie mit dem folgenden Befehl eine User Mode
Linux Session starten. Sie sollte dann automatisch iiber eine Netzwerkverbin-
dung verfiigen. Testen Sie sie, indem Sie sich anmelden (login:root, kenn-
wort:root) und einen Ping auf ihre Hauptmaschine durchfiihren. Dort wird
automatisch die Netzwerkkarte tap0 mit der IP Adresse 3.255.255.254 akti-
viert.

/<path>/linux umid="New-York" root=6200 ubdO=rootfs ubd7=swapfs
ethO=tuntap,,,3.255.255.254
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11.4.4 Aufbau virtueller Netzwerke mit uml_switch

User Mode Linux bietet die Moglichkeit komplette eigenstandige Netzwerke
aufzubauen, die iiber einen Switch oder ein Hub miteinander verbunden
sind. Diese Funktion wird vom Befehl um1_switch ausgeiibt. Die Kommuni-
kation zwischen den verschiedenen UML Sessions und dem uml_switch er-
folgt dann {iiber einen Socket. Der Befehl kennt die folgenden Optionen bei
seinem Aufruf:

-hub Der Befehl arbeitet als Hub und nicht als Switch.

-unix socket Hiermit konnen mehrere Switche erzeugt werden. Jeder be-
notigt einen eigenen Kommunikationssocket. Der kann hier angegeben
werden.

-t tap-device Hiermit kann der Switch am Host angeschlossen werden.
Dazu ist es erforderlich das Geridt tapx zuvor mit dem Befehl tunctl -u
uid zu erzeugen. Diese Option ist nicht bei allen Versionen von
uml_switch verfligbar.

Ein typischer Aufruf von uml_switch sieht dann wie folgt aus:

# uml_switch -unix /tmp/newyork.ctl

Beim Aufruf von User Mode Linux muss das entsprechende Interface, das an
den Switch angebunden werden soll, angegeben werden mit:

ethl=daemon, mac-address, , /tmp/newyork.ctl,

Die mac-address muss durch eine eindeutige Adresse ersetzt werden, da an-
sonsten jeder Rechner, der mit dem Switch verbunden wird die identische
Adresse erhalt und keine Kommunikation moglich ist.
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A.1 GNUGPL

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991
Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA Everyone is
permitted to copy and distribute verbatim copies of this license document,
but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your freedom to
share and change it. By contrast, the GNU General Public License is
intended to guarantee your freedom to share and change free software--to
make sure the software is free for all its users. This General Public
License applies to most of the Free Software Foundation's software and to
any other program whose authors commit to using it. (Some other Free
Software Foundation software is covered by the GNU Library General Public
License instead.) You can apply it to
your programs, too.

When we speak of free software, we are referring to freedom, not price.
Our General Public Licenses are designed to make sure that you have the
freedom to distribute copies of free software (and charge for this service
if you wish), that you receive source code or can get it if you want it,
that you can change the software or use pieces of it in new free programs;
and that you know you can do these things.

To protect your rights, we need to make restrictions that forbid anyone
to deny you these rights or to ask you to surrender the rights.
These restrictions translate to certain responsibilities for you if you
distribute copies of the software, or if you modify it.

For example, if you distribute copies of such a program, whether gratis
or for a fee, you must give the recipients all the rights that you have.
You must make sure that they, too, receive or can get the source code.
And you must show them these terms so they know their rights.

We protect your rights with two steps: (1) copyright the software, and
(2) offer you this license which gives you legal permission to copy,
distribute and/or modify the software.
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Also, for each author's protection and ours, we want to make certain
that everyone understands that there is no warranty for this free
software. If the software is modified by someone else and passed on, we
want its recipients to know that what they have is not the original, so
that any problems introduced by others will not reflect on the original
authors' reputations.

Finally, any free program is threatened constantly by software patents.
We wish to avoid the danger that redistributors of a free program will
individually obtain patent licenses, in effect making the program
proprietary. To prevent this, we have made it clear that any patent must
be licensed for everyone's free use or not licensed at all.

The precise terms and conditions for copying, distribution and
modification follow.

GNU GENERAL PUBLIC LICENSE TERMS AND CONDITIONS FOR COPYING,
DISTRIBUTION AND MODIFICATION

0. This License applies to any program or other work which contains a
notice placed by the copyright holder saying it may be distributed under
the terms of this General Public License. The "Program", below, refers to
any such program or work, and a "work based on the Program" means either
the Program or any derivative work under copyright law: that is to say, a
work containing the Program or a portion of it, either verbatim or with
modifications and/or translated into another language. (Hereinafter,
translation is included without limitation in the term "modification".)
Each licensee is addressed as "you".

Activities other than copying, distribution and modification are not
covered by this License; they are outside its scope. The act of running
the Program is not restricted, and the output from the Program is covered
only if its contents constitute a work based on the Program (independent
of having been made by running the Program). Whether that is true depends
on what the Program does.

1. You may copy and distribute verbatim copies of the Program's source
code as you receive it, in any medium, provided that you conspicuously and
appropriately publish on each copy an appropriate copyright notice and
disclaimer of warranty; keep intact all the notices that refer to this
License and to the absence of any warranty; and give any other recipients
of the Program a copy of this License along with the Program.

You may charge a fee for the physical act of transferring a copy, and you
may at your option offer warranty protection in exchange for a fee.

2. You may modify your copy or copies of the Program or any portion of
it, thus forming a work based on the Program, and copy and distribute such
modifications or work under the terms of Section 1 above, provided that
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you also meet all of these conditions:

a) You must cause the modified files to carry prominent notices
stating that you changed the files and the date of any change.

b) You must cause any work that you distribute or publish, that in
whole or in part contains or is derived from the Program or any part
thereof, to be licensed as a whole at no charge to all third parties under
the terms of this License.

c) If the modified program normally reads commands interactively when
run, you must cause it, when started running for such interactive use in
the most ordinary way, to print or display an announcement including an
appropriate copyright notice and a notice that there is no warranty (or
else, saying that you provide a warranty) and that users may redistribute
the program under these conditions, and telling the user how to view a
copy of this License. (Exception: if the Program itself is interactive
but does not normally print such an announcement, your work based on the
Program is not required to print an announcement.)

These requirements apply to the modified work as a whole. If
identifiable sections of that work are not derived from the Program, and
can be reasonably considered independent and separate works in themselves,
then this License, and its terms, do not apply to those sections when you
distribute them as separate works. But when you distribute the same
sections as part of a whole which is a work based on the Program, the
distribution of the whole must be on the terms of this License, whose
permissions for other licensees extend to the entire whole, and thus to
each and every part regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your
rights to work written entirely by you; rather, the intent is to exercise
the right to control the distribution of derivative or collective works
based on the Program. In addition, mere aggregation of another work not
based on the Program with the Program (or with a work based on the
Program) on a volume of a storage or distribution medium does not bring
the other work under the scope of this License.

3. You may copy and distribute the Program (or a work based on it, under
Section 2) in object code or executable form under the terms of Sections 1
and 2 above provided that you also do one of the following:

a) Accompany it with the complete corresponding machine-readable
source code, which must be distributed under the terms of Sections 1 and 2
above on a medium customarily used for software interchange; or,

b) Accompany it with a written offer, valid for at least three years, to
give any third party, for a charge no more than your cost of physically
performing source distribution, a complete machine-readable copy of the
corresponding source code, to be distributed under the terms of Sections 1
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and 2 above on a medium customarily used for software interchange; or,
c) Accompany it with the information you received as to the offer to
distribute corresponding source code. (This alternative is allowed only
for noncommercial distribution and only if you received the program in
object code or executable form with such an offer, in accord with
Subsection b above.)

The source code for a work means the preferred form of the work for making
modifications to it. For an executable work, complete source code means
all the source code for all modules it contains, plus any associated
interface definition files, plus the scripts used to control compilation
and installation of the executable. However, as a special exception, the
source code distributed need not include anything that is normally
distributed (in either source or binary form) with the major components
(compiler, kernel, and so on) of the operating system on which the
executable runs, unless that component itself accompanies the executable.

If distribution of executable or object code is made by offering access to
copy from a designated place, then offering equivalent access to copy the
source code from the same place counts as distribution of the source code,
even though third parties are not compelled to copy the source along with
the object code.

4. You may not copy, modify, sublicense, or distribute the Program
except as expressly provided under this License. Any attempt otherwise to
copy, modify, sublicense or distribute the Program is void, and will
automatically terminate your rights under this License. However, parties
who have received copies, or rights, from you under this License will not
have their licenses terminated so long as such parties remain in full

compliance.

5. You are not required to accept this License, since you have not
signed it. However, nothing else grants you permission to modify or
distribute the Program or its derivative works. These actions are
prohibited by law if you do not accept this License. Therefore, by
modifying or distributing the Program (or any work based on the Program),
you indicate your acceptance of this License to do so, and all its terms
and conditions for copying, distributing or modifying the Program or works
based on it.

6. Each time you redistribute the Program (or any work based on the
Program), the recipient automatically receives a license from the original
licensor to copy, distribute or modify the Program subject to these terms
and conditions. You may not impose any further restrictions on the
recipients' exercise of the rights granted herein. You are not responsible
for enforcing compliance by third parties to this License.

7. If, as a consequence of a court judgment or allegation of patent
infringement or for any other reason (not limited to patent issues),
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conditions are imposed on you (whether by court order, agreement or
otherwise) that contradict the conditions of this License, they do not
excuse you from the conditions of this License. If you cannot distribute
so as to satisfy simultaneously your obligations under this

License and any other pertinent obligations, then as a consequence you may
not distribute the Program at all. For example, if a patent license would
not permit royalty-free redistribution of the Program by all those who
receive copies directly or indirectly through you, then the only way you
could satisfy both it and this License would be to refrain entirely from
distribution of the Program. If any portion of this section is held
invalid or unenforceable under any particular circumstance, the balance of
the section is intended to apply and the section as a whole is intended to
apply in other circumstances.

It is not the purpose of this section to induce you to infringe any
patents or other property right claims or to contest validity of any such
claims; this section has the sole purpose of protecting the integrity of
the free software distribution system, which is implemented by public
license practices. Many people have made generous contributions to the
wide range of software distributed through that system in reliance on
consistent application of that system; it is up to the author/donor to
decide if he or she is willing to distribute software through any other
system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is believed to be a
consequence of the rest of this License. 8. If the distribution and/or
use of the Program is restricted in certain countries either by patents or
by copyrighted interfaces, the original copyright holder who places the
Program under this License may add an explicit geographical distribution
limitation excluding those countries, so that distribution is permitted
only in or among countries not thus excluded. In such case, this License
incorporates the limitation as if written in the body of this License.

9. The Free Software Foundation may publish revised and/or new versions
of the General Public License from time to time. Such new versions will
be similar in spirit to the present version, but may differ in detail to
address new problems or concerns.

Each version is given a distinguishing version number. If the Program
specifies a version number of this License which applies to it and "any
later version", you have the option of following the terms and conditions
either of that version or of any later version published by the Free
Software Foundation. If the Program does not specify a version number of
this License, you may choose any version ever published by the Free
Software Foundation.

10. If you wish to incorporate parts of the Program into other free
programs whose distribution conditions are different, write to the author
to ask for permission. For software which is copyrighted by the Free
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Software Foundation, write to the Free Software Foundation; we sometimes
make exceptions for this. Our decision will be guided by the two goals of
preserving the free status of all derivatives of our free software and of
promoting the sharing and reuse of software generally.

NO WARRANTY

11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY
FOR THE PROGRAM, TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN
OTHERWISE STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES
PROVIDE THE PROGRAM "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED
OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS
TO THE QUALITY AND PERFORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE
PROGRAM PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY SERVICING,
REPAIR OR CORRECTION.

12. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN
WRITING WILL ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY
AND/OR REDISTRIBUTE THE PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR
DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR CONSEQUENTIAL
DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE PROGRAM (INCLUDING
BUT NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR
LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A FAILURE OF THE PROGRAM TO
OPERATE WITH ANY OTHER PROGRAMS), EVEN IF SUCH HOLDER OR OTHER PARTY HAS
BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. END OF TERMS AND
CONDITIONS How to Apply These Terms to Your New Programs

If you develop a new program, and you want it to be of the greatest
possible use to the public, the best way to achieve this is to make it
free software which everyone can redistribute and change under these
terms. To do so, attach the following notices to the program. It is
safest to attach them to the start of each source file to most effectively
convey the exclusion of warranty; and each file should have at least the
"copyright" line and a pointer to where the full notice is found. <one
line to give the program's name and a brief idea of what it does.>
Copyright (C) <year> <name of author> This program is free software; you
can redistribute it and/or modify it under the terms of the GNU General
Public License as published by the Free Software Foundation; either
version 2 of the License, or (at your option) any later version. This
program is distributed in the hope that it will be useful, but WITHOUT ANY
WARRANTY; without even the implied warranty of MERCHANTABILITY or FITNESS
FOR A PARTICULAR PURPOSE. See the GNU General Public License for more
details. You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software Foundation,
Inc., 59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Also add information on how to contact you by electronic and paper mail.
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If the program is interactive, make it output a short notice like this
when it starts in an interactive mode: Gnomovision version 69, Copyright
(C) year name of author Gnomovision comes with ABSOLUTELY NO WARRANTY; for
details type ‘show w'. This is free software, and you are welcome to
redistribute it under certain conditions; type “show c' for details.

The hypothetical commands “show w' and "“show c¢' should show the
appropriate parts of the General Public License. Of course, the commands
you use may be called something other than ‘show w' and ‘show c¢'; they
could even be mouse-clicks or menu items--whatever suits your program.

You should also get your employer (if you work as a programmer) or your
school, if any, to sign a "copyright disclaimer" for the program, if
necessary. Here is a sample; alter the names:

Yoyodyne, Inc., hereby disclaims all copyright interest in the program
‘Gnomovision' (which makes passes at compilers) written by James Hacker.

<signature of Ty Coon>, 1 April 1989 Ty Coon, President of Vice

This General Public License does not permit incorporating your program
into proprietary programs. If your program is a subroutine library, you
may consider it more useful to permit linking proprietary applications
with the library. If this is what you want to do, use the GNU Library
General Public License instead of this License.






B Die CD ROM zum Buch

Die CD ROM enthilt zusitzliches Material, das dieses Buch gesprengt hitte,
und die entsprechende Software, um die Beispiele in diesem Buch testen zu
konnen.

B.1 RFC Dokumente

Die CD ROM enthilt samtliche Drafts und Standards, die fiir das Verstind-
nis der eingesetzten Protokolle erforderlich sind. Aufierdem sind verschiede-
ne Dokumente auf der CD vorhanden.

B.2 Software

Die CD ROM enthilt die aktuellsten Versionen von FreeS/WAN, setkey,
racoon und isakmpd, die zum Zeitpunkt der Drucklegung verfiigbar waren.
Zusatzlich befinden sich auf der CD ROM RPM Pakete fiir den Einsatz dieser
Software auf der Red Hat Distribution.

AufSerdem befindet sich auf der CD ein Root Dateisystem basierend auf Red
Hat Linux 9 fiir User-Mode-Linux.






C Glossar

3DES

Advanced
Encryption
Standard

AES
AH

Authentication
Header

Blowfish

Data Encryption
Standard

dDoS

Denial of Service

DES
DHCP-over-IPsec

Distributed
Denial of Service

DNS

Domain Name
Service

Dieses symmetrische Verschliisselungsverfahren wen-
det DES dreimal an. Hieraus resultiert ein Schliissel
von 112 oder 168 Bit Lange.

Ein symmetrisches Verschliisselungsverfahren mit ei-
ner Schliisselldnge von 128 oder 256 Bit.

siehe Advanced Encryption Standard
siehe Authentication Header

Dieses IPSec Protokoll garantiert die Unversehrtheit
der iibertragenen Daten. Es garantiert nicht die Ver-
traulichkeit.

Dieses symmetrische Verschliisselungsverfahren erlaubt
die Verwendung von bis zu 448 Bit langen Schliisseln.

Dieses symmetrische Verschliisselungsverfahren ver-
wendet einen 56 Bit langen Schliissel.

siehe Distributed Denial of Service

Ein Denial of Service ist die fehlende Verfiigbarkeit ei-
nes Dienstes. Dies kann durch einen Absturz des Be-
triebssystems oder des Rechners, aber auch durch eine
Uberlastung des Systems hervorgerufen werden.

siehe Data Encryption Standard

Diese Methode bietet die Moglichkeit automatisch IP
Adressen an VPN Clients zu verteilen.

Beim Distributed Denial of Service iiberlasten viele ver-
teilte Rechner gleichzeitig einen einzelnen Rechner
durch (meist gespoofte) Pakete.

sieche Domain Name Service

Dieser Dienst ist zustindig fiir die Auflésung von
Rechnernamen in IP Adressen und umgekehrt. Er kann
auch offentliche RSA Schliissel verteilen und wird fiir
die opportunistische Verschliisselung benétigt.
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DoS

Encapsulated
Security Payload

ESP

File Transfer
Protocol

Firewall

FTP
GnuPG

HTTP
Hub

HyperText
Transfer Protocol

ICMP
IKE

Internet Control
Message Protocol

Internet Key Ex-
change

IP Adresse

IP

sieche Denial of Service

Dieses IPSec Protokoll garantiert die Sicherheit der
iibertragenen Daten. Hierzu werden die Pakete ver-
schliisselt und authentifiziert.

siehe Encapsulated Security Payload

Ein Protokoll, das fiir den Transport von Dateien ver-
wendet wird. Die Dateien kénnen in zwei verschiede-
nen Modi iibertragen werden: aktiv und passiv. Bei der
aktiven Ubertragung, Offnet der Server eine Verbin-
dung zum Client. Bei der passiven Ubertragung 6ffnet
der Client den Datenkanal.

Ein Rechner oder eine Rechnerstruktur, die den Infor-
mationsfluss zwischen zwei Netzen entsprechend einer
Sicherheitsrichtlinie iberwacht und regelt.

siehe File Transfer Protocol

GNU Privacy Guard. Eine Open Source Alternative zu
PGP (Pretty Good Privacy)

siche HyperText Transfer Protocol

Ein Repeater, der mehrere Netzwerksegmente physika-
lisch miteinander verbindet. Hierbei werden alle Pakete
an alle angeschlossenen Segmente weitergeleitet.

Das Applikationsprotokoll, das von Web Servern und
Browsern fiir die Kommunikation genutzt wird.

siehe Internet Control Message Protocol
siehe Internet Key Exchange

Dieses Protokoll wird fiir die Ubertragung von Status-
und Kontrollnachrichten verwendet.

Dieses Protokoll authentifiziert die Kommunikations-
partner, ermittelt die Verschliisselungs- und Authenti-
fizierungsalgorithmen und Sitzungsschliissel fiir die IP
Sec Protokolle.

Eine eindeutige nummerische Bezeichnung eines Teil-
nehmers in einem IP Netz.

Internet Protocol
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MD5

MTU
Multicast Paket

NAT Traversal

NAT
Paketfilter

PMTU Discovery

Port

Proxy

RipeMD160
Rjindael

Roadwarrior

SA

Message Digest Fiinf. Ein krytographischer Priifsum-
men Algorithmus.

Maximum Transmission Unit

Ein Paket, das an eine bestimmte Auswahl von Rech-
nern in einem Netzwerk gerichtet ist.

NAT Traversal bietet die Moglichkeit die IPsec Pro-
tokolle tiber NAT Geriate einzusetzen. Hierzu werden
die IPsec Pakete erneut in UDP Paketen eingepackt. So
konnen die Pakete von NAT Gerdaten ohne Probleme
weitergeleitet werden.

Network Address Translation

Eine auf der Netzwerk- und Transportschicht imple-
mentierte Firewall. Die Informationen werden paket-
weise gefiltert und in Abhédngigkeit vom Paket Header
erlaubt oder verworfen.

Path Maximum Transmission Unit Discovery

Ein Port ist eine Nummer, die einen Kommunikations-
kanal des TCP oder UDP Protokoll bezeichnet. Dieser
Port wird vom protokolleigenen Multiplexer zur Ver-
figung gestellt. Man unterscheidet privilegierte Ports
(0-1023) und unprivilegierte Ports (1024-65535). Privile-
gierte Ports kdnnen nur mit root-Rechten benutzt wer-
den.

Ein Proxy ist eine Anwendung, die auf Applikations-
ebene Verbindungen entgegen nimmt und aufbaut. Sie
arbeitet als Man-in-the-Middle und kann auch Filter-
funktionen iibernehmen. So kann sie auch als Firewall
eingesetzt werden.

Ein kryptografischer Priifsummen Algorithmus
siehe Advanced Encryption Standard

Ein Roadwarrior ist eine Person bzw. ein Rechner, der
unter der Verwendung einer dynamischen IP Adresse
auf ein VPN zugreift. Die IP Adresse kann daher nicht
zur Authentifizierung des Roadwarrior genutzt werden.

siehe Security Association
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Secure Shell

Security
Association

Security Policy

SHA-1

SP
Spoofing

ssh
SSL

Switch

TCP

Transmission

Control Protocol

UuDP

User Datagram
Protocol

Ein sicherer Ersatz fiir telnet, rsh, rcp, rexec und ftp. So-
wohl die Authentifizierung als auch die Dateniibertra-
gung erfolgt verschliisselt.

Eine Security Association definiert die zu verwenden-
den Algorithmen und Schliissel fiir die Kommunika-
tion zwischen zwei Rechnern. Eine Security Association
ist immer unidirektional.

Eine Security Policy definiert, wann welche Security
Association anzuwenden ist.

Secure Hash Algorithm. Ein kryptografischer Priifsum-
men Algorithmus

siehe Security Policy

Eine Technik, bei der bestimmte Informationen ge-
falscht werden. Hierbei kann es sich um IP Adressen
(IP Spoofing) IP/MAC Adresspaarungen (ARP Spoo-
fing) und DNS/IP Paarungen (DNS Spoofing) handeln.

siehe Secure Shell

Die Secure Socket Layer wird von einigen Applikati-
onsprotokollen genutzt, um eine authentifizierte und
verschliisselte Verbindung aufzubauen.

Ein Switch ist ein Netzwerkgerét, das mehrere Segmen-
te dhnlich einem Hub miteinander verbindet. Der Un-
terschied zu einem Hub, das die Pakete an alle ange-
schlossen Gerate weitersendet, ist, dass ein Switch das
Paket nur an den entsprechenden Rechner mit der Ziel
MAC Adresse weitergibt. Ein Switch ist also eine Art
Router auf Layer 2.

siche Transmission Control Protocol

Dieses Protokoll garantiert die vollstindige Zustellung
aller Informationen in der richtigen Reihenfolge mit der
héchsten moglichen Geschwindigkeit.

siehe User Datagram Protocol

Dieses Protokoll ermdglicht die Ubertragung von ein-
zelnen unabhingigen Nachrichten. Die Zustellung und
die Reihenfolge des Nachrichtenempfangs wird nicht
vom Protokoll garantiert.
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Stichwortverzeichnis

Symbole

sany 143,212

%any6 143

scert 130, 156

$defaultroute 147,151,171,173, 214, 226

%dns 148

%dnsondemand 156

%dnsonload 156

$forever 157

%none 156

$prompt 376

$search 149-150, 181

$smartcard 376

/etc/ipsec.conf 162,171-172,181

/etc/ipsec.secrets 183,190, 201

/etc/sysctl.conf 163,175

3DES 58, 60, 81, 88,135, 154, 174, 274, 282,
303, 308, 361

[Default-phase-1l-configuration]

[General] 277,288

[Phase 1] 279,288

[Phase 2] 279,288

[X509-Certificates]

_updown 233, 334

282

289

A

active-only 281

add 242,247

Adleman, Leonard 69

Adressen Pool 102

Advanced Encryption Standard — siehe
AES

Advanced Routing 333

AES 58, 62, 81,121,135, 274, 282, 308, 361

AGGRESSIVE 281

Aggressive Modus 92, 96, 138, 168,
210-211, 215, 268, 274, 293, 308

aggrmode 138, 216

AH 19,79, 85,90-91, 98, 133, 136, 154-155,
169, 231-232, 242-243, 247, 298

ah-old 242

ahkey 154

ahreplaywindow 154

AirSnort 50

Aladdin eToken 368

Alberti 56

Almesberger, Werner 335

also 153,177,207

anonymous 259, 265, 273

Anti Replay Service 82, 89, 154, 243

Appletalk 33

ARP Spoofing 17

ASN1_DN 294

Atbash 54

auth 155

authby 155, 183

Authentication Header — siehe AH

authentication_algorithm 263, 283

authentication_method 262

Authentifizierung 24, 33, 66-67, 79-80, 83,
85,87,109,113,138-139, 150, 155, 182,
186-187, 190, 219, 243, 264, 309, 375

Authentizitat 17,79, 104,187, 308

Authorizer 284

auto 149,155,181, 212,215

B

Backup Node 365

Bancoft, Ken 123, 370
Biometrie 24

bitstring.h 275

block 230, 359

Blowfish 58, 61,135, 274, 361
Brute Force 57,69, 75,79, 110

C

CA 131,200, 227, 270, 290, 307, 311
siehe auch Zertifikatsautoritat

cA-directory 289

Caesar's Cipher 54

CAST 63, 81,274, 308

CBC - siehe Cipher Block Chaining

Cert-directory 289

Certificate Revocation List — siche CRL

certificate_type 261

certpatch 292,324,326

CHAP 78

Check-interval 278

Checkpoint 42, 308

Chiffretext — siehe ciphertext

chkconfig 348

Ciarlante, Junajo 135

Cipher Block Chaining 63, 82

ciphertext 53, 56

Cisco 42,133, 309, 339

clear 230, 359
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Stichwortverzeichnis

clear-or-private 230, 359

Clipper Chip 40

Comment 284

compress 157

compression_algorithm 263

Conditions 284

conn $default 151,177,205-206, 218

core 150

counter 259

CRL 131, 199-200, 223, 227, 270, 362
Update 362

crlcheckinterval 363

crlDistributionPoint 363

Cross over Kabel 365

Crypto AG 39

CryptoAPI 361-362

Cryptoflex 368

Cryptolib 137

cURL 362

D
Daemen, Joan 62
Data Encryption Standard — siehe DES
Datenmodifikation 18
Default Transport Keys 373
Default-phase-1-ID 278
Default-phase-1-lifetime 278
Default-phase-2-1lifetime 278
Default-phase-2-suites 278
Delete SA 131
Delete-SA 159, 264, 303
Denial-of-Service 83, 294, 354
DES 58, 81,136, 174, 274, 284, 303, 308
Devara — siehe Devara, Martin
DHCP over IPsec 105
DHCP Relay 102, 348
DHCP-over-IPsec 12,80, 101, 131, 274, 346,
352
DHCP-over-IPsec. 130
DHCP-Relay 294
dh_group 262
Diffie Hellman 25
Diffie Hellmann 53, 64, 67, 70-71, 73, 79,
92, 94-95, 153,187, 262, 265, 274
Digital Signature Algorithm 70
Digitale Signatur 67-68, 70, 92
Dike, Jeff 390
disablearrivalcheck 157
Distinguished Name 290
siehe auch DN

DN 113, 200, 290

DNS 51, 156, 230

DNS Cache Poisoning 27

DNS Spoofing 17

DNS-Spoofing 25-26

DNSSEC 354

DOI 91, 260, 281

Domain of Interpretation — siehe DOI
DoS — siehe Denial-of-Service

DSA - siehe Digital Signature Algorithm
dump 150

Dyn-DNS 331

E

EIGRP - siehe Enhanced-Interior-Gateway
siehe ESP

ENCAPSULATION_MODE 283

encryption_algorithm 262-263

End-to-End VPN 46

Enhanced Interior Gateway Routing
Protokoll 339

Enigma 57

ESP 19,79, 85, 87,89-91, 99, 101, 133,
136-137, 154-155, 169, 231-232, 242-243,
247,251, 298

esp-old 242

espauthkey 154

espenckey 154

espreplaywindow 154

establish-sa 264

Exchange-max-time 278

exchange_mode 260, 265

EXCHANGE_TYPE 281-282

Exkurs: DNS-Spoofing 26

EXTRAVERSION 126

F
F-Secure VPN+ 299
Faktorisierung 69-70
Fifo 286
Fingerabdruck 24, 73-74
Firewall 18, 34, 152, 231
Paketfilter 19
Proxy 19
flush 247,251
flush-sa 264
forwardcontrol 149
Forwarding 149
FreeBSD 45, 237
FreeS/WAN 50, 91,104,117, 121, 250-251,
369
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Frequenzanalyse 55, 57, 63
fswecert 201
FTP 362

G

Gadbois, Martin 361

Gateway 152,189

generate_policy 262,273

Generic Routing Encapsulation 339

Gilmore, John 121

GNU GPL - siehe GNU GENERAL PU-
BLIC LICENSE

GNU GENERAL PUBLIC LICENSE 395

GRE - siehe Generic Routing Encapsulati-
on

GROUP DESCRIPTION 283

GRUB 127

gssapi_id 262

H

Hash Message Authentication Code — siehe
HMAC

Hash-Funktion 68, 73

hash_algorithm 262

Heartbeat 365

Hierarchical Token Bucket 336

HiFn 7751 362

HiFn 7811 137, 361

HiFn 7901 137, 361

HiFn 7951 137, 362

HMAC 32, 80, 85, 87, 303

Hochverfiigbarkeit 364

Hotplug 370

HTB - siehe Hierarchical Token Bucket

HTTP 362

Hybridverfahren 31, 68

1
ID 149, 156, 200, 218, 280, 288, 376
ID-type 281,294
IDEA 61
Identitat 17
siehe auch ID
Identitatsschutz 96
ID_PROT 281
IETF 132
siehe auch Internet Engineering Task
Force
ifconfig 334
IKE 73, 79-80, 91, 97, 99, 136, 139, 151, 153,
168,172,179-180, 193, 231-232, 272

IKE Config 104
IKE Config Mode 274, 294
ikecfg 280, 295
IKEcrack 97,112
ikelifetime 157
include 153,178
Initialisierungsvektor 64, 82, 88
initial_contact 261
Initiator, Initiator 357
Initrd 128
insserv 348
Integritat 18, 32-33, 74, 79-80, 85, 87, 104,
187
Interbase 39
interfaces 147,151,173, 181, 214
Intermediate Queueing Device 338
International Data Encryption Algorithm —
siehe IDEA
Internet Engineering Task Force 99
Internet Key Exchange — siehe IKE
Internet Security Association Key Manage-
ment Protokoll — siche ISAKMP
Internetwork Packet Exchange 339
interval 259
ip 334
IP Spoofing 17
ipchains 20
IPcomp 157,169, 242
ipfwadm 153,234
IPsec 11,53,77,138,158
auto 158
barf 164
calcgoo 170
eroute 164
ikeping 169
ipsec 124
look 163
manual 161
newhostkey 171,187
pf_key 169
pluto 168
ranbits 165,174,183
rsasigkey 165,171,187
send-pr 170
setup 162,175
showdefaults 171
showhostkey 166
spi 167
spigrp 167
tncfg 168
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verify 166

whack 169
ipsec.conf 138, 140, 145, 199
ipsec.exe 301, 308
ipsec.msc 306
ipsec.secrets 138, 140, 218, 376
ipseccmd.exe 302
ipsecpol.exe 302
iptables 20, 153, 231, 234
IPV4_ADDR 281
IPV4_ADDR_SUBNET 281
IPV6_ADDR 281
IPV6_ADDR_SUBNET 281
IPX - siehe Internetwork Packet Exchange
IRE 44
ISAKMP 91-92, 97, 259
ISAKMP-peer 280
isakmpd 91, 215, 237, 240, 309, 333
isakmpd.policy 283
isakmp_cfg 294
IV — siehe Initialisierungsvektor

K
KAME 237, 255
Kennwort 24, 28, 109
Kernel

2.0 234

2.2 333

2.4 122,234,390

2.5 237,390

2.6 90-91, 104,121, 237, 362, 390
Key Escrow 40-41
Key Recovery 41
keyexchange 155
keyingtries 157,186,212, 215,218
keylife 156
Keymanagement 109, 111
KeyNote 275, 283
KeyNote-Version 284
Klartext 53
KLIPS 138, 147-148, 157,162
klipsdebug 147
Kobil Kaan Professional 368
Kollision 74
Kompression 157
Konferenz 42, 298, 309
Kryptoanalyse 110, 172
Kryptografie 38, 53
Kryptologie 53
Kryptoprozessor 361
Kuznetsov, Alexey 237, 255

L
L2TP 43,45,77,79,104, 339
12tpd 343-344
Lafon, Mathieu 131-132
Lauschangriff 17
Layer-Two-Tunneling-Protokoll 104
LDAP 130, 328, 362
Lebensdauer 110, 112-114, 148, 156, 167,
197,278
Leeuw, Jacco de 342
left 151,153,174, 182
leftcert 130, 376, 384
leftcert= 201
leftfirewall 152
leftid 131, 143, 156, 186, 200
leftnexthop 152,174,182
leftprotoport 131
leftrsasigkey 130, 156, 166
leftrsasigkey2 156
leftsubnet 152, 206
leftupdown 152,236
Lesegerdte 370
Seriell 370
USB 370
Licensees 284
lifetime 261-263
Lilo 127
Linux HA 364
listen 259
listen-addr 344
Listen-on 278
local ip 344
Local-Constants 284
log 263
Lotus Notes 41

M

MacOSX 45

Main Modus 92, 168, 215, 274, 281

Man-in-the-Middle 22, 24-25, 71, 109, 112,
182

manualstart 150,173

MARS 63

Master-Node 365

Maximum Transmission Unit — sieche MTU

MD 135

MD5 74-75, 85,87, 154, 274, 303, 308

Microsoft 43,104, 133

Microsoft Management Console 299

Miller, David 237, 255

MODP Gruppe 73, 262
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module-init-tools 240
modutils 240
MPPE 78
MSL2TP 340
Client 299
MTU 149, 344
Miiller, Markus 301
my_identifier 260

N

Nadeau, Jean-Francois 301

NAT Discovery 100

NAT Keepalive Header 101

NAT Traversal 12,99, 132-133, 345, 388

NAT-D - siehe NAT-Discovery

National Institute of Standards and
Technology 70

National Security Agency 40

nat_traversal 134,345

Negotiating IP Security 304

NetBSD 45, 237

Network Address Translation 49, 79, 87,
89, 98,129,133

Netzwerkkarte 168,173, 181

Neuverhandlung 156

New Group Modus 92

NIST - siehe National Institute of Stan-
dards and Tec

Nonce 92

nonce_size 262

no_eroute_pass 150

NSA - siehe National Secret, Agency

Nullmodem Kabel 365

o
Oakley Key Determination 91
OE 167, 228, 230, 354
Gateway 358
Initiator 355
Responder 357
Voll 357
Open Shortest Path First 339
OpenBSD 45, 237, 362
OpenCA 311, 327
OpenCT 368
OpenLDAP 362
OpenSSH 369
OpenSSL 195, 270, 312, 369
Opportunistische Verschliisselung 50
siehe auch OE

OSPF - siehe Open Shortest Path First

overridemtu 149

P

Padding 88, 263

Paketfilter — siehe Firewall

PAM - siehe Pluggable Authentication
Modules

passive 261,273

Passphrase 113

path 259, 265

PCSC-lite 368

peers_certfile 261

peer_identifier 260

Perfect Forward Secrecy 98, 156, 180, 265,
271,342

persend 259

pfs 156

pfs_group 262,271

Phase 279-280

Phase-1-ID 280

phasel 259

phase2 259

photurisd 274

PIN 373, 376

ping 175, 249, 253

PKCS#7 319

PKCS#10 319

PKCS#12 305, 319, 327

PKCS#15 372

pkcsl5-init 372

PKI 67,116, 311

plaintext — siehe Klartext

Pluggable Authentication Modules 369

Pluto 138, 150, 162, 179-180, 193, 255, 375

plutobackgroundload 150

plutodebug 148,173

plutoload 148, 181

plutostart 149, 181

POLICY 284

Policy Groups 122, 228-229, 359

Policy Routing — siehe Advanced Routing

Policy-file 278

Portselektor 131, 281, 352

postpluto 150

PPP 78,105

PPTP 44, 77-78, 298, 340

prepluto 150
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Preshared Key 32, 95, 111, 142-143, 155,
182,186, 210, 255, 264, 274, 282, 290,
293, 303-304, 308, 342

presharedkey 307

Primzahl 70-71, 73

private 230, 359

Private Key 64, 112, 142, 368, 374

Private-key 289

private-or-clear 230, 359

Proposal 92, 262

proposal_check 261

Protocols 283

PROTOCOL_ID 283

Protokollselektor 131, 281, 352

Proxy 21
siehe auch Firewall

Proxy ARP 350

Priifsumme 73

PSK 32,112,129, 138, 165
siehe auch Preshared Key

Pubkey-directory 278

Public Key 28, 64, 69, 71, 93, 95, 97, 109,
112,142,156, 311

Public Key Infrastruktur 116

Public Key Kryptografie 28

PUK 373

Q

QoS - siehe Quality of Service
Quality of Service 335
queue.h 275

Quick Modus 92, 97, 168

R

RA - siehe Registration Authority
racoon 91,215, 237, 255, 333
racoon.conf 258
racoonctl 256

Rainbow iKey 3000 368
RC4 61

RC5 58, 61

RC6 61-62

Registration Authority 312
rekey 156

rekeyfuzz 156

Rekeying 308

rekeymargin 156
reload-config 263

remote 259,273
Renegotiate-on-HUP 278
ReplayWindow 283

require chap 344

Retransmits 278

Reverse DNS 358

right 152-153,174,182,212,214
rightca 307

rightcert 130, 376, 384
rightcert= 201
rightfirewal[?breakbbl6?2]111 152
rightid 131, 143, 156, 186, 200, 216
rightnexthop 152,174,182
rightprotoport 131
rightrsasigkey 130, 156
rightsubnet 152, 206
rightsubnetwithin 345, 352
rightupdown 152,236

Rijmen, Vincent 62

Rijndael 62

RIPEMD 274

Rivest, Ron 61, 69

Rjindael - sieche AES

Roadwarrior 49, 186, 209, 272, 301, 388
Rot-13 55

RPM 123

rp_filter 162,175

RSA 69

rsasig 155,201

rsasigkey 148

RSA_SIG 289

S

SA 91,97,139, 148, 167
siehe auch Security Association
DHCP 103
IPsec 91,131, 139, 184, 255, 272

ISAKMP 91-92, 97,103, 131, 139, 168,

184, 255, 272

SAD 90, 241, 243, 253
SafeNet SoftRemote 44
sainfo 262,265,273
SCEP 328
,Schiebefenster” 79, 82, 154, 243
Schlumberger 368
Schliisselaustausch 67
Schliissellange 58, 69
Schneier, Bruce 38, 61-62, 75
schwache Schliissel 38
Secure Shell 33, 69, 77
Secure Socket Layer — siehe SSL
Security Association 85, 89, 247

Datenbank 90
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Security Officer 372

Security Parameter Index 85, 87, 90, 139,
154,185, 242

Security Policy 90, 248
Database 90, 244

send_cert 261

send_cr 261

Separate Kernel Address Space 390

Sequenznummer 82, 85, 90

Serpent 58, 62-63, 135

Servicepack 2 302

setkey 241, 255, 266, 269

SHA 74-75, 85, 87,135, 154, 274, 308

SHA1 303

SHA2 274

Shamir, Adi 69

Shared-SADB 279

show-sa 263

Sicherheitsassoziation — siehe Security As-
sociation

Signature 284

Site-to-Site VPN 46

situation 260

SKAS - siehe Separate Kernel Address
Space

SKEME 91

Skytale 54

Smartcard 24,28,112-113,117,130-131,
368

SoftPK 44

SoftRemote VPN 299

Song, Dug 28

SPD 241, 245, 253, 269
siehe auch Security Policy Datenbank

spdadd 248, 253

spdflush 247,251

spi 154

SSH Sentinel 44, 299, 352

SSL 28, 33,77

Stateful Inspection 21

Steffen, Andreas 121, 130

Stochastic Fair Queueing 337

Strasser, Mario 348

strictcrlpolicy 363

strict_address 259

subjectAltName 200, 278, 291, 324

Substitutionsalgorithmus 54
monoalphabetisch 56
polyalphabetisch 56

Suites 283

Super FreeS/WAN 129, 138, 211, 370

support_mip6 262
syslog 149, 258

T

tc 334-335

tcc 335

teng 335

tcpdump 175, 249

tesim 335

timer 259

TinyCA 312

TLS 33

Towitoko 368

Transforms 281, 283
TRANSFORM_ID 283

Transport Layer Security — siehe TLS
Transport Modus 84, 89-90, 242, 246
Transpositionsalgorithmus 54
Triple-DES — siehe 3DES

Tunnel Modus 84, 89-90, 242, 250-251
Twofish 58, 62,135

type 151

U

UDP Encapsulation 100
uml_switch 393
uniqueids 149
update-rc.d 348

USAGI 237

User Mode Linux 172, 387

A%

Vendor ID 100, 133

Verbindung
automatische 139, 150, 180
manuelle 139, 150, 153, 172, 242, 245,

250

verify cert 261

verify identifier 260

Verschliisselung 81, 113, 309
asymmetrisch 64
symmetrisch 57, 81

version 228

Vertraulichkeit 17, 30, 33, 54,79, 81, 87,
104,187

vhost 345

Vigenere, Blaise de 56

Virtuelles Privates Netzwerk 15

VMware 172, 387, 389

vnet 345

VPN - siehe Virtuelles Privates Netzwerk
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w X

Walpuski, Thomas 12, 240, 274 X.500 113

WEP - siehe Wired Equivalent Privacy X.509 113

WEPCrack 50

WIDE 237

Widerrufliste — siehe CRL
Wiener, Michael 60
Windows 98 44, 298
Windows 2000 43, 131, 299, 340-341
Windows XP 43, 299, 340-341
Wired Equivalent Privacy 50
Wireless LAN 50

WLAN - siehe Wireless LAN
Wright, Matt 136

X.509 Patch 313, 317, 384

X.509 Zertifikat 113, 130, 156, 169, 194, 203,
269, 287,294, 305, 308, 345, 368, 374

x509cert.der 203, 384

XCA 319

Xu, Herbert 240

Z

Zertifikatsautoritat 114, 195, 269
Zertifikatsspeicher 306
Zertifizierungstelle — siehe CA
Ziegler, Robert 231

Zufallszahl 110, 165
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Sebastian Wolfgarten

Apache
Webserver 2.0

v‘v ADDISON-WESLEY

N 54

www.addison-wesley.de

F

EXCELLENCE

Apache Webserver 2.0

Installation, Konfiguration, Programmierung

Sebastian Wolfgarten

Der mit dem Web tanzt! Der Apache Web-
server, mit Uber 60 % der meistverbreitete
Webserver Gberhaupt, ist in der Version 2
vollig Uberarbeitet worden. Hier erhalten Sie
das umfassende Wissen zur Installation,
Konfiguration und Programmierung des
Apache Webserver 2.0. Neben den Neue-
rungen wie Multiprotokollsupport, Ein- und
Ausgabefilter oder Laufzeitmodellen werden
auch besonders Themen wie CGl, SSI, PHP,
Perl, Tomcat und SSL beriicksichtigt. Egal, ob
Sie unter Linux, Windows, FreeBSD oder
Solaris arbeiten - hier erfahren Sie, wie Sie
den Apache 2.0 effizient einsetzen.

Open Source Library

758 Seiten, 1 CD-ROM
€39,95[D1/€ 41,10 [A]
ISBN 3-8273-2039-9

VAV ADDISON-WESLEY
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James Turner
Kevin Bedall r u S

JSP-Applikationen mit Jakarta Struts,

¥y ADDISON-WESLEY

JBoss und Apache Axis

www.addison-wesley.de

o)

F

EXCELLENCE

Struts

James Turner / Kevin Bedell

Auf Basis der Java-Technologie lassen
sich mit dem Struts-Framework einfach
und schnell komplexe, dynamische
Websites entwickeln. Dieses Buch gibt
einen grundlegenden Einstieg in die
Welt der Web-Applikations-Entwicklung.
Zahlreiche anschauliche und gut nach-
vollziehbare Beispiele erlautern die
Features des Frameworks und fuhren
schnell zum Erfolg.

Open Source Library

480 Seiten, 1 CD
€ 44,95 [D] / € 46,30 [A]
ISBN 3-8273-2113-1

VAV ADDISON-WESLEY
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Sherry Shavor, [ ]
Jim D'Anjou,

Scott Fairbrother,

Dan Kehn,

John Kellermann,

Pat McCarthy

Anwendungen und Plug-Ins
mit Java entwickeln

v‘v ADDISON-WESLEY

www.addison-wesley.de

F

EXCELLENCE

Eclipse

Sherry Shavor u. a.

Das US-Original dieses Buches ist die zur
Zeit populéarste Einfihrung in die Pro-
grammierung von und mit Eclipse. Die
Autoren fUhren in den Gebrauch der IDE
zur Entwicklung von Java-Anwendungen
ein. Sie zeigen zudem ausfuhrlich, wie
eigene Plug-Ins zur Erweiterung von
Eclipse geschrieben werden kénnen.

Das Buch ist aufgebaut wie ein Tutorial,
jedes Kapitel entspricht einer Sitzung
und enthélt Beispiele und Ubungen zur
Vertiefung des Stoffes. Die beiliegende
CD enthalt neben der Eclipse-Software
auch diese Ubungsdateien sowie weitere
Arbeitsbeispiele.

Open Source Library
850 Seiten, 1 CD

€ 59,95 [D] / € 61,70 [A]
ISBN 3-8273-2125-1

v‘v ADDISON-WESLEY








