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Vorwort zur zweiten
Auflage

Die erste Auflage dieses Buches wurde ein grof3er Erfolg. Bereits nach etwa 18 Mona-
ten war sie fast vollkommen vergriffen. Viel ist jedoch seit der Ver ffentlichung im
November 2002 geschehen. Statt nun das Buch lediglich nachzudrucken, bot es sich
daher an, es in wesentlichen Teilen zu berarbeiten.

Die auf lligste nderung ist sicherlich der Verlagswechsel vom Markt+Technik Ver-
lag zum Addison Wesley Verlag.

Aber auch inhaltlich hat sich vieles ge ndert. Viele bereits in der ersten Auflage vor-
gestellten Programme wurden von ihren Entwicklern stark weiterentwickelt. Aul3er-

dem sind einige neue und sehr aufregende Produkte hinzugekommen. Die wichtigs-
ten Neuerungen m chte ich kurz vorstellen.

Das Linux-Intrusion-Detection-System LIDS wurde stark berarbeitet und um neue
Funktionen erweitert. Die neuen Funktionen wurden in das Buch aufgenommen und
erkl rt.

Die erste Auflage beschreibt noch Snort in der Version 1.8.x. Snort wurde von seinen
Entwicklern f r die Version 2.0 komplett berarbeitet und intern neu aufgebaut. Ne-
ben einigen zus tzlichen Funktionen bedeutet dies f r den Anwender bei geschickter
Konfiguration eine bis zu 10-fache Geschwindigkeitssteigerung.

Auch die Verwaltung eines Netzwerkes von Intrusion-Detection-System-Sensoren
wurde berarbeitet und um neue Produkte erweitert.

Als neues Intrusion-Detection-System (IDS) werden nun in dieser Auflage auch Sam-
hain und Prelude besprochen. Samhain ist eine Tripwire-Alternative, w hrend Prelu-
de ein Open-Source-Projekt ist, welches sowohl HIDS- als auch NIDS-Funktionen an-
zubieten versucht.

Des weiteren versucht diese Auflage nicht nur den Bereich der Einbruchserkennung
sondern auch den der Prvention (Intrusion Prevention) abzudecken. Stellenweise
wurde dies gerade im Zusammenhang mit LIDS und Snort bereits in der ersten Auf-
lage angesprochen. Diese Auflage behandelt den Einsatz von Systrace und Snort-In-
line zu diesem Zweck.
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AuRRerdem ber cksichtigt diese Auflage erstmals auch Wireless LANs und behandelt
hier das Werkzeug Snort-Wireless.

SchlieRlich werden die Werkzeuge Sleuthkit und Autopsy zur forensischen Analyse
von kompromittierten Systemen ausf hrlicher und mit mehr Beispielen dargestellt.

Ich hoffe, dass es mir mit diesem Buch gelungen ist, lhren Geschmack zu treffen und
lhnen wertvolle Informationen zu liefern. Falls Sie bereits die erste Auflage kennen
und sch tzen, wird dieses Buch Ihnen die M glichkeit geben, Thr Wissen auf den ak-
tuellen Stand zu bringen.

Sollten Sie Fragen oder Kritik zu diesem Buch haben, w rde ich mich ber lhre Mail
an info@pearson.de freuen. Der Verlag wird lhre Nachricht an mich weiterleiten.

Ich w nsche lhnen viel Spal3 beim Lesen und viel Erfolg beim Einsetzen der beschrie-
benen Methoden.

Ralf Spenneberg, Oktober 2004
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Das moderne Leben wird vom Computer gepr gt. Es vergeht kein Tag, an dem man
nicht mit Rechnern oder Rechnernetzen konfrontiert wird. Dies kann der Geld-
automat aber auch die internetf hige Waschmaschine sein. Der Computer hat aber
nicht nur eine dominante Rolle im t glichen Leben eingenommen, sondern in vielen

F llen sind Wirtschaftsprozesse oder ein normaler Lebensablauf ohne Computer
nicht mehr denkbar. Ein Ausfall der Rechnersysteme f hrt in den meisten F llen zu
einem Chaos. Sei es im Kleinen, beim Lebensmitteldiscounter, der bei einem Rech-
nerausfall nicht mehr seine Kunden bedienen und die Lebensmittel kassieren kann,
oder im GroRen bei der Flugsicherung eines Flughafens, die bei Ausfall zentraler
Rechnersysteme den Flugverkehr zur Vermeidung von Unf llen stilllegen muss.

Sp testens seit der Umstellung der Rechnersysteme auf das Jahr 2000 und den daf r
notwendigen Vorbereitungen ist auch in den Managementetagen der grofRen wie
kleinen Firmen das Bewusstsein f r diese Abh ngigkeit von den verwendeten Rech-
nersystemen entstanden. Dieses Bewusstsein wird zus tzlich gepr gt von der Er-
kenntnis, wie fehlerbehaftet diese Systeme sind. Auch dies hat das Jahr 2000 gezeigt.
Es sind zwar kaum Probleme im Nachhinein aufgetreten, jedoch war der betriebene
Aufwand im Vorfeld auch immens.

Diese Abh ngigkeit von den Rechnersystemen wird mit weiterer Verbreitung des In-
ternets weiter zunehmen. Der Ende des letzten Jahrtausends begonnenedot.com
Boom hat dies eindrucksvoll gezeigt. Die dot.comBlase ist zwar zu Beginn des aktuel-
len Jahrtausends geplatzt, dennoch sind die Ver nderungen in der allgemeinen Wirt-
schaftslandschaft nicht zur ckzudrehen. E-Mail ersetzt zunehmend die pers nliche
und Klassische schriftiche Kommunikation. Gesch ftsreisen werden durch Video-
konferenzen ersetzt und die Gespr che online durchgef hrt. Eink ufe werden ber
das Internet get tigt. Dies erfolgt sowohl im privaten Sektor (Ebay, Amazon) als auch
im gesch ftlichen Sektor, in dem der Autohersteller beim Zulieferer neue Teile just-
in-time bestellt. Diese Entwicklung wird auch dazu f hren, dass sich die dot.comin-
dustrie bald erholen wird.

Sobald hohe Geldbetr ge oder geheime Informationen ausgetauscht werden, sind
Diebe jedoch nicht weit. Das Internet stellt hier keine Ausnahme dar. Im normalen
Leben wird jeder Hausbesitzer bei Verlassen seines Hauses die Fenster und T ren
verschlie3en. Damit ist das Haus sicherlich nicht einbruchsicher. Es besteht die M g-
lichkeit, eine Fensterscheibe einzuschlagen oder gar mit einem Bagger die Hauswand
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einzudr cken. Der Hausbesitzer wird sich aber dennoch keine Gedanken um die Si-
cherheit von Hab und Gut machen. Ein Juwelier wird st rkeren Einbruchsschutz in
Form von Panzerglas installieren. Aber auch hier ist ein Bagger in der Lage, die
Hauswand einzudr cken. Eine Bank wird versuchen, auch diesem Angriff vor-
zubeugen, indem der Safe unterirdisch angelegt wird. Im Wesentlichen vertrauen al-
le darauf, dass der zu betreibende Aufwand f r den Einbruch sehr hoch ist. Die Ent-
deckungsgefahr fr den Einbrecher steigt proportional mit der Zeit und dem L rm,
den er erzeugt. Hat der Einbruch tats chlich stattgefunden, vertraut der Gesch digte,
dass die staatlichen Beh rden in der Lage sind, den Einbrecher zu ergreifen und zu
bestrafen. Der guten Funktion dieses Systems (Rechtsstaat) ist es zu verdanken, dass
wenige derartige Straftaten begangen werden. Die Abschreckung ist sehr hoch (selbst
bei einer hohen Anzahl von nicht aufgekl rten Verbrechen).

Das Internet unterscheidet sich wesentlich von dieser Umgebung. Es gibt im Internet
keine absolute Strafverfolgungsbeh rde, die in der Lage ist, die Einbrecher zu verfol-
gen und zur Rechenschaft zu ziehen. Eine Verfolgung ist, durch die Anonymit t oder
Verschleierung die man leicht erreichen kann, fast unm glich. Es ist daher ein Tum-
melplatz fr Diebe, Einbrecher und Spione. Ein Einbruch oder der Diebstahl eines
Dokumentes ber das Internet bleibt fast immer unentdeckt und unges hnt. Dies
lockt eine ganze Armee von Angreifern an, die entweder aus Spafd oder Profitsucht
wahllos oder gezielt Rechner im Internet angreifen. In vielen Fllen erfolgen diese
Angriffe bereits automatisiert.

Aus diesen Gr nden ist es fr Firmen wie f r Privatpersonen wichtig, sich in diesem
Zusammenhang Gedanken ber ihre SicherheitsmaRnahmen zu machen. Diese Si-
cherheitsmafnahmen sollten mindestens drei Punkte ber cksichtigen:

Pr vention
Detektion
Reaktion

Der Bereich der Pr vention wird von Firmen h ufig recht gut abgedeckt. hnlich ei-
nem Juwelier, der sein Gesch ft mit Panzerglas ausstattet, werden viele Netzwerke
und Rechner durch eine Firewall gesch tzt. Privatpersonen sind hier h ufig weniger
umsichtig. W hrend der Juwelier aber einen Einbruch meist leicht erkennen kann, ist
dies im Falle eines Netzwerkes recht kompliziert. Eine Reaktion durch Strafverfol-
gungsbeh rden und eine Verstrkung der pr ventiven MaRnahmen ist aber nur
dann m glich, wenn zuvor der Einbruch erkannt und analysiert wurde. Viele Ein-
br che auf Rechnern bleiben aber unerkannt.

Viele Firmen und Anwender wiegen sich leider auch in einer falschen Sicherheit. Be-
gr ndungen wie »Wer will bei mir schon einbrechen?«, »Wir haben eine Firewall des
Herstellers XY installiert.« und »Ich bin nur kurz mit dem Internet verbunden.« m s-
sen als Erkl rung f r fehlende Sorgfalt beim Einspielen von Updates herhalten. Diese
Gruppe verkennt die Tatsache, dass heutzutage ein Grof3teil der Angriffe durch auto-
matische Werkzeuge durchgef hrt werden. Programme, die sich gleich einem Wurm
durch das Internet fressen, greifen jeden verwundbaren Rechner in zuf lligen Berei-
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chen an, brechen ein, installieren sich selbst auf dem eroberten Rechner und begin-
nen das Spiel von neuem.

Intrusion-Detection-Systeme (IDS) k nnen in diesen F llen eine sinnvolle Erg nzung
der Sicherheitsstruktur darstellen. Hierbei handelt es sich um Systeme, die den Ein-
bruch, den Missbrauch oder eine ungew hnliche Nutzung (Anomalie-Erkennung)
von Computersystemen erkennen. Es werden zwei verschiedene Arten von IDS un-
terschieden:

Netzwerkbasierte IDS (NIDS). Diese Systeme untersuchen den Netzwerkver-
kehr nach unerlaubten oder ungew hnlichen Paketen und melden diese als m g-
liche Einbr che.

Rechnerbasierte IDS (Host IDS, HIDS). Diese Systeme berwachen einzelne
Rechner. Hier werden meist die Protokolldateien auf ungew hnliche Ereignisse,
die Systemdateien auf ihre Integritt und das Betriebssystem bez glich seiner
Ressourcenausnutzung, Netzkonfiguration und -verbindungen untersucht.

Ein Intrusion-Detection-System kann so eine Sicherheitsstruktur aus Firewall und Vi-
renscanner sinnvoll erweitern und zus tzliche Informationen liefern. M glicherweise
erkennt die Firewall aufgrund falscher Konfiguration oder fehlender F higkeit nicht
den Einbruch. Der Virenscanner erkennt vielleicht nicht die Modifikation der Sys-
temdateien. Das IDS kann dann dennoch diesen Angriff erkennen und melden.

H ufig erfolgt der Angriff auch nicht von auf3en, sondern der Angreifer befindet sich
bereits im Netzwerk. Sch tzungen gehen davon aus, dass etwa ein Drittel s mtlicher
Angriffe von innen durch Insider erfolgt. Weitere Sch tzungen gehen von zwei Drit-
teln aus. Das australische Computer Emergency Response Team (AusCERT) hat im
Jahre 2002 eine Umfrage Wwww.auscert.org.au/Information/Auscert_info/2002cs)peHr-
ffentlicht, in der 67% aller befragten Organisationen best tigten, dass ein Angriff er-
kannt wurde. 89% dieser Organisationen waren von auf3en angegriffen worden. 65%
dieser Organisationen wurden von innen angegriffen. 98% aller befragten Organisa-
tionen haben im weitesten Sinne Rechnerkriminalitt erfahren. Hierbei handelte es
sich um den Diebstahl von Laptops, Sabotage, Virusinfektionen und Betrug. Derarti-
ge Angriffe von innen k nnen zum Beispiel auch durch einen unzufriedenen Mit-
arbeiter ausgef hrt werden. Die Firewall wird dies nicht erkennen, da der Angriff
nicht von auf3en kommt.

Jedoch ist auch ein IDS fehlbar. Auch das IDS erkennt nur die Angriffe, fr die es
konfiguriert wurde. Dies trifft auch auf die Anomalie-Erkennung zu. Zun chst muss
der Administrator des IDS definieren, was normal ist! Aus diesem Grunde kann zu-
s tzlich die Installation eines Honeypots erwogen werden. Ein Honeypot ist ein Sys-
tem, dessen einziger Zweck der Angriff und der Einbruch durch den Cracker sind.
Durch Vergleich der hier gewonnenen Daten mit den Daten des IDS kann das IDS
und auch die Firewall angepasst werden, so dass derartige Angriffe in Zukunft abge-
wehrt werden. Zus tzlich erlaubt ein Honeypot die Schulung der im Falle eines ech-
ten Angriffs erforderlichen F higkeiten der forensischen Analyse und des Recovery.
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Einer der gef hrlichsten Angriffe ist jedoch das Social Engineering. Hierbei handelt
es sich um einen Angriff und einen Einbruch in die Vertrauenssph re des Anwen-
ders. Der Angreifer versucht durch T uschung sicherheitsrelevante Informationen
zu erhalten. Das CERT/CC hat hierzu zwei Informationen herausgegeben
(http://lwww.cert.org/advisories/CA-1991-04.htmind http://www.cert.org/incident_notes/
IN-2002-03.htm). Hier werden Angriffe beschrieben, bei denen ein Benutzer zur In-
stallation von Programmen oder zur Eingabe seines Kennwortes aufgefordert wird.
Der Benutzer ist hierbei in dem guten Glauben, das Richtige zu tun. Social Enginee-
ring erfolgt heutzutage meist ber E-Mail und Telefon. Hierbei werden Benutzer
zum Beispiel auf bestimmte Webseiten gelockt, die anschlieend Sicherheitsl cken
ihrer Webbrowser-Software ausnutzen. Dieses Vorgehen beschreibt Kevin Mitnick in
seinem Buch The Art of Deceptiorsehr eindrucksvoll. IDS-Systeme k nnen nur dann
diese Angriffe erkennen, wenn sie sinnvoll und richtig konfiguriert wurden. Weiter-
hin sollte eine Schulung der Mitarbeiter durchgef hrt werden, um derartigen Angrif-
fen zu begegnen.

Dieses Buch wird einige Werkzeuge, M glichkeiten und Verhaltensweisen auf der

Basis des Linux-Betriebssystems aufzeigen, mit denen der zust ndige Anwender ei-
nen Einbruch erkennen kann. Die Anwendung der Werkzeuge ist aber nicht auf das
Linux-Betriebssystem beschr nkt. Einige Anwendungen existieren auch fr andere

Betriebssysteme wie zum Beispiel Microsoft Windows, einige Anwendungen k nnen

weitere Betriebssysteme berwachen.

Das Buch ist in mehrere Teile aufgeteilt. In Teil | wird eine Einf hrung in die Intrusi-
on Detection und Prevention, ihre Aufgaben, M glichkeiten und Grenzen gegeben.

In Teil 1l werden die verschiedenen Open-Source-Softwarel sungen vorgestellt und
ihre Konfiguration an Fallbeispielen erkl rt.

Der Teil lll behandelt Intrusion Prevention Systeme.

Teil IV erl utert dann den Einsatz dieser Produkte in gr Reren Netzen. Hier wird die
zentrale Administration und berwachung dieser Produkte besprochen. Der An-
wender soll nicht die berwachung s mtlicher Systeme von Hand vornehmen m s-
sen.

In Teil V werden die Ergebnisse der IDS-Systeme analysiert. Hierbei werden modifi-
zierte Dateien auf ihre nderungen hin untersucht und die Erkennung von Rootkits
erl utert. Falls die Dateien gel scht wurden, werden verschiedene Methoden des
Wiederherstellens besprochen. Schlie3lich werden verd chtige Netzwerkereignisse
analysiert.

Der Teil VI erl utert die Reaktion auf derartige Einbr che. Diese reichen von ein-
fachen Benachrichtigungen an verschiedene zentrale Gremien bis hin zur bergabe
an die Strafverfolgungsbeh rden.

Der letzte Teil VII bespricht den Aufbau von so genannten Honeypots. Hierbei han-
delt es sich um Rechner, welche spezifisch auf den Angreifer zielen. Die Analyse und
berwachung dieser Rechner kann sehr interessante Einblicke in die Vorgehenswei-
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se des Angreifers geben. Der Einsatz derartiger Honeypots ist jedoch unter Umst n-
den von Rechts wegen als problematisch einzustufen.

Die Anh nge wiederholen wichtige Grundlagen der TCP/IP-Protokollfamilie und
bietet weitere n tzliche Informationen bei der Einrichtung eines IDS und IPS.

31






Einf hrung in die
Intrusion Detection

Die Computersicherheit ist eine recht junge Wissenschaft.
Ihre Anf nge liegen in den siebziger Jahren des 20. Jahr-
hunderts. Die Intrusion Detection ist ein Teilbereich der
Computersicherheit. James P. Anderson ver ffentlichte im
Oktober 1972 einen ersten Artikel, der sich mit der Compu-
tersicherheit besch ftigte ( http://seclab.cs.ucdavis.edu/pro-
jects/history/papers/ande72.pdEr beschreibt in diesem Arti-

kel die Sicherheitsprobleme bei der US Air Force als deren
Angestellter. April 1980 konkretisierte er die Probleme
und entwickelte Verfahren zur berwachung dieser Si-
cherheitsprobleme (http://seclab.cs.ucdavis.edu/projects/hsotry/
papers/ande80.pdfDieser Artikel beschreibt verschiedene

M glichkeiten zum Audit von Computern. Diese stellen
somit den Beginn der berwachung und der Intrusion De-
tection dar. In den achtziger Jahren wurden von der ame-
rikanischen Regierung verschiedene Projekte zur Entwick-
lung und Erforschung der Intrusion-Detection-Systeme
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(IDS) gestartet. Die bekanntesten sind wahrscheinlich das
Multics Intrusion Detection and Alerting System (MIDAS)
der Network Audit Director and Intrusion Reporter (NIDAS)
und der Network System Monitor (NSM)Der NSM war 1989
das erste Network-IDS. Ende der achtziger Jahre und An-
fang der neunziger wurden die ersten kommerziellen IDS
auf dem Markt verf gbar.

Da die Intrusion Detection ein derartig neues Feld dar-
stellt, welches erst in den letzten f nf bis zehn Jahren kom-
merzielles Interesse findet, sollen im Folgenden wichtige
Grundlagen erkl rt und Begriffe bestimmt werden. Dies
sind scheinbar so einfache Begriffe wie die Intrusion selbst,
wie auch einige Ausf hrungen zum Datenschutz bei Ein-
satz eines IDS.



Was ist eine Intrusion,
was ist Intrusion Detection?

Dieses Kapitel versucht die Begriffe Intrusion und Intrusion Detectionzu bestimmen.
Anhand von Beispielen sollen die Begriffe erkl rt und veranschaulicht werden. Dies
soll zum einen die Vielfalt der m glichen Einbr che oder Missbr uche aufzeigen
und zum anderen den Blick zur Erkennung dieser Aktionen und m glicher Sicher-
heitsl cken sch rfen.

1.1 Was ist eine Intrusion?

Die meisten B cher und Artikel ber Intrusion Detection beginnen mit der Frage:

Was ist Intrusion Detection? Die Intrusion selbst wird, wenn berhaupt, erst an-
schlielend definiert. Es ist jedoch sinnvoll, zun chst den Begriff der Intrusion zu de-
finieren, um anschlieRend ihre Detektion zu beschreiben.

Der Begriff der Intrusion ist jedoch nur schwer in wenige Worte zu fassen. Eine ber-
setzung ist m glich mit den Worten: St rung, Verletzung und Eindringen. Folgende
Definition der Intrusion Detection Sub Group (IDSG) des National Security Telecom-
munications Advisory Council (NSTAC) ist sehr allgemein:

»Eine Intrusion ist ein unerlaubter Zugriff auf oder Aktivit t in einem Informations-
system.«

Fasst man diesen Ausdruck etwas allgemeiner und weiter, so kann jede unerlaubte,
nicht autorisierte Handlung im Zusammenhang mit einem Informationssystem als
Intrusion bezeichnet werden. Dies gilt insbesondere, wenn die Handlung die Funk-
tion des Systems beeintr chtigt. Hierzu z hlen echte Hackerangriffe und -einbr che,
aber auch Missbr uche der Systeme durch die Anwender. Ein anormales Verhalten
des Systems kann ebenfalls bereits eine Intrusion darstellen, wenn eine Richtlinie
existiert, die die erlaubte normale Anwendung beschreibt.

Um diese F lle unterscheiden zu k nnen, wird h ufig in der Literatur der Einbruch

(Intrusion) vom Missbrauch (Misuse) und der Anomalie (Anomaly) unterschieden.
Hierbei wird als Intrusion ein Angriff/Einbruch von auBen bezeichnet. Der Miss-
brauch (Misuse) ist ein Angriff/Einbruch von innen. Die Anomalie stellt einen unge-
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w hnlichen Zustand dar, der auf einen Einbruch hinweisen kann. Diese genaue Un-
terscheidung soll im Rahmen dieses Buches nicht weiter gemacht werden. Dieses
Buch wird Verfahren vorstellen, die s mtliche Bereiche abdecken.

Es zeigt jedoch, dass die Definition der Intrusion auch sehr stark von der Umgebung
abh ngt, in der sich das zu sch tzende Objekt befindet. Im Folgenden sollen nun ei-
nige Beispiele das belegen.

Portscan
Eine Person f hrt einen Portscan eines im Internet ffentlich erreichbaren
Rechners durch. Damit ist sie in der Lage festzustellen, welche Netzwerk-
dienste auf dem Rechner angeboten werden.
Eine Person f hrt in einem gesch tzten Netzwerk einen Portscan eines nicht
ffentlich erreichbaren Rechners durch.

Es erfolgt ein Einbruch auf einem Webserver mit anschlieRender Installation eines
Kennwortsniffers. Der Kennwortsniffer ist in der Lage, alle bertragenen Kenn-
w rter zu protokollieren.

Es erfolgt eine Modifikation der Firewall-Regeln auf der Firewall des Unterneh-
mens.

Es erfolgt eine Modifikation der Eintr ge in einer Routing-Tabelle.

Ein Austausch von Systemkomponenten wurde festgestellt. Hierbei k nnen Tro-
janische Pferde in Form von Hardware oder Software eingef hrt worden sein.

Eine Entscheidung dar ber, ob es sich bei den aufgef hrten Begebenheiten um eine
Intrusion handelt, ist sicherlich nicht immer ganz einfach. Einige der aufgef hrten
Beispiele stellen mit Sicherheit eine Intrusion dar.

Der Einbruch auf dem Webserver ist sicher eine echte Intrusion und verlangt eine Re-
aktion durch die verantwortlichen Personen. Die Installation des Kennwortsniffers
sollte von einem Intrusion-Detection-System eindeutig erkannt werden. Eine derarti-
ge T tigkeit wird nicht von einer autorisierten Person durchgef hrt. Ein Alarm sollte
uausgel st werden.

Bei der Modifikation der Firewall-Regeln kann nicht so einfach eine Zuordnung er-
folgen. Dies trifft auch auf die Modifikation der Routing-Tabelle zu. Hier sind zus tz-
liche Informationen erforderlich.

Wer hat die Modifikation durchgef hrt?

Warum wurde diese Modifikation durchgef hrt?

War diese Person autorisiert, die Modifikation durchzuf hren?
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Beim Austausch der Systemkomponenten treffen alle gerade aufgeworfenen Fragen
zu. Zus tzlich ist jedoch noch folgende Information erforderlich:

Ist die Herkunft der neuen Systemkomponenten nachvollziehbar?
Wird die Integrit t der Komponenten vom Hersteller garantiert?
Besteht die M glichkeit, dies anhand von Zertifikaten zu berpr fen?

Das Beispiel des Portscans f hrt immer wieder zu Fehlinterpretationen. Hier soll nun
untersucht werden, ob es sich dabei um eine Intrusion handelt. Der Portscan eines f-
fentlichen Rechners ist im heutigen Internet wahrscheinlich normal. Ein derartiger
Portscan stellt noch keinen Angriff geschweige denn einen Einbruch dar. Er kann
aber h ufig ein erster Schritt in dieser Richtung sein. Der Angreifer ben tigt zun chst
Informationen ber den Rechner, bevor er einen gezielten Angriff starten kann. Da-
her kann dieser als eine m gliche Intrusion angesehen werden.

Die Realit t sieht jedoch inzwischen anders aus. Das Internet wird heutzutage ber-
st mit Portscans von so genannten Skript-Kiddies. Als Skript-Kiddies werden
Personen bezeichnet, die fertige Werkzeuge und Angriffe (z.B. Portscanner und
Bufferoverflows) aus dem Internet laden und ausprobieren. Hierbei erzeugen diese
Skript-Kiddies zun chst ein Skript, welches einen bestimmten Adressenbereich nach
interessanten Rechnern absucht und anschlie3end einen Angriff auf m gliche Opfer
startet.

Wird zum Beispiel ein neues Sicherheitsproblem im WU-ftpd gefunden, so ist ein
Skript-Kiddie in der Lage, ein Skript zu erzeugen, welches zun chst einen bestimm-
ten Adressenbereich nach verf gbaren FTP-Servern absucht. AnschlieRend verbindet
sich das Skript mit den gefundenen FTP-Servern und ermittelt deren Version. Han-
delt es sich um eine verwundbare Version, f hrt dieses Skript automatisch den An-
griff und Einbruch durch.

Ein Portscan ist also nicht unbedingt als etwas anderes als ein spezifisches Interesse
des Angreifers an einem einzelnen Rechner zu verstehen. Treten Portscans ber meh-
rere Rechner gleichzeitig auf, so handelt es sich meist um ein derartiges automati-
sches Werkzeug. Tritt jedoch in einem gr Beren Netz ein spezifischer Portscan auf,
der einen unternehmenskritischen Rechner als Ziel hat, so ist dieser Portscan ernster
zu betrachten und kann auch bereits als Intrusion angesehen werden. Hierbei han-
delt es sich um eine nicht autorisierte und anormale Handlung.

Der Portscan eines nicht ffentlichen Rechners ist ein davon zu unterscheidendes Er-
eignis. Hierbei kann der Portscan nur von einer Person mit internem Zugang erzeugt
werden. Es kann sich um einen Administrator handeln, dessen Aufgabe die Kartie-
rung des Netzwerkes ist. Es kann sich aber auch um einen Mitarbeiter handeln, der
in diesem Moment seine Kompetenzen berschreitet und die Richtlinien der erlaub-
ten Verwendung (Acceptable Use) verletzt. SchlieRlich kann es sich auch um einen
Hacker handeln, der bereits in das Netzwerk eingedrungen ist und nun versucht,
weitere Informationen ber dieses Netzwerk zu ermitteln. Die wesentlichen zus tz-
lichen Fragen sind auch hier wieder:

37



1 Was ist eine Intrusion, was ist Intrusion Detection?

Wer f hrt den Portscan durch?
Warum wird dieser Portscan durchgef hrt?

Sind diese Informationen bekannt, so kann entschieden werden, ob es sich bei dem
Ereignis um eine Intrusion handelt oder nicht. Zus tzlich kann entschieden werden,
ob es sich um den Spezialfall eines echten Angriffes/Einbruches (Intrusion) oder um
einen Missbrauch (Misuse) handelt.

Im Grunde macht es Sinn, als Oberbegriff f r Intrusion, Misuse und Anomaly einen
neuen Begriff zu w hlen. Hierbei wird in vielen anderen Ver ffentlichungen der Be-
griff Incidentgew hlit. Dieser bezeichnet jedes Ereignis im Zusammenhang mit einem
Informationssystem, welches eine Reaktion durch die Administratoren erfordert.
Dies k nnen auch zum Beispiel Programmabst rze sein, die nicht aufgrund einer In-
trusion oder Misuse erfolgen.

1.2 Was macht die Intrusion Detection?

Nachdem der letzte Abschnitt versucht hat, ein wenig Verst ndis f r den Begriff der
Intrusion aufzubauen und diesen genauer zu definieren, soll dieser Abschnitt nun
die Intrusion Detection beschreiben. lhre Aufgaben und ihre Verfahren sollen kurz
und allgemein dargestellt werden.

Die Intrusion Detection besteht heute aus den drei Teildisziplinen:

Angriffs-/Einbruchserkennung (die eigentliche Intrusion Detection)
Missbrauchserkennung (Misuse Detection)

Anomalie-Erkennung, die Erkennung ungew hnlicher Verhaltensmuster (Ano-
maly Detection)

Die bereits zitierte Intrusion Detection Sub Group (IDSG) definiert Intrusion Detec-
tion als einen Prozess, der »feststellt, dass eine Intrusion versucht wurde, gerade er-
folgt oder in der Vergangenheit erfolgte«.

Die Intrusion Detection verwendet unterschiedliche Technologien und Systeme fr
die Erkennung dieser Ereignisse. In diesem Buch soll nicht weiter zwischen diesen
einzelnen Teildisziplinen unterschieden werden, sondern es sollen praxisrelevante
Beispiele gegeben werden. Die Technologien und Systeme werden in weiteren Kapi-
teln besprochen. Im Folgenden werden die drei Teildisziplinen der Intrusion Detec-
tion daher nur kurz angerissen.

1.2.1  Angriffs-/Einbruchserkennung
Diese Teildisziplin versucht einen nicht autorisierten Zugriff von auf3en zu erkennen.

Der Einbruch auf dem Webserver, der im vorigen Abschnitt erw hnt wurde, stellt ei-
nen derartigen Einbruch von auf3en dar.

38



1.3 Was macht die Intrusion Prevention?

1.2.2  Missbrauchserkennung

Diese Teildisziplin versucht den Missbrauch durch Insider zu erkennen. Hierbei
kann es sich zum Beispiel um Benutzer handeln, die bei Verletzung der Sicherheits-
richtlinien versuchen, Zugriff auf gewisse Dienste im Internet zu erhalten oder auf
ihrem Rechner einen Dienst zu installieren, der Online-Spiele erm glicht.

1.2.3  Anomalie-Erkennung

Diese Teildisziplin versucht ungew hnliche Zust nde der Systeme und des Netzwer-
kes zu erkennen. Ben tigt ein Benutzer zum Beispiel f r seine Anmeldung zehn Ver-
suche oder werden pl tzlich Netzwerkpakete versandt, die ein bisher nie genutztes
Protokoll verwenden, so ist es Aufgabe dieser Disziplin, diese Ereignisse zu erken-
nen.

1.3 Was macht die Intrusion Prevention?

Die Intrusion Prevention ist eine neue Erfindung der letzten vier bis f nf Jahre. Aus-
gehend von der Intrusion Detection versucht diese Disziplin direkt den erkannten
Angriff wirksam zu verhindern. Die Hersteller der Intrusion-Detection-Systeme ver-
suchen hier Ihre Produkte mit neuen Namen an neue Kunden zu verkaufen.

Um den Angriff wirksam verhindern zu k nnen, muss ein Intrusion Prevention Sys-
tem (IPS) den laufenden Angriff erkennen und vor seiner Vollendung hindern. Das
System muss proaktiv arbeiten. Ein klassisches IDS, welches lediglich mit einer Pro-
tokollmeldung reagiert, gen gt hier nicht. Die verschiedenen Methoden zur Imple-
mentierung eines IPS werden im n chsten Kapitel beleuchtet.
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Ben tige ich ein IDS
oder ein IPS und eine
Firewall?

2.1 Einordnung der IDS und IPS in eine
Sicherheitsstrategie

Dies Kapitel ist mit der Frage berschrieben: Ben tige ich ein IDS oder ein IPS und eine
Firewall? blicherweise wird diese Frage anders herum gestellt: Warum ben tige ich
ein IDS, wenn bereits eine Firewall installiert wurd&?eses Kapitel soll die M glichkei-

ten und Grenzen einer Firewall und eines IDS aufzeigen und vergleichen. Am Ende
werden Sie erkennen, dass die beiden Systeme sich recht gut erg nzen. Man sollte
sich nie nur auf eine Firewall zur Sicherung des Netzwerkes verlassen, sondern im-
mer versuchen, beide Systeme in Kombination einzusetzen.

1. Welchen Schutz bietet eine Firewall?
2. Welchen zus tzlichen Schutz bietet ein IDS?

2.2 Welchen Schutz bietet eine Firewall?

Wenn ber die Sicherheit von Computernetzen gesprochen wird, f it blicherweise
als Erstes der Begriff einer Firewall. Was ist nun eine Firewall? Sicherlich wird allen
Lesern der Begriff vertraut sein, dennoch soll er hier noch einmal kurz betrachtet
werden. Weiterf hrende Literatur findet sich im Anhang.

221 Was ist eine Firewall?

Der Begriff Firewallwird zum Beispiel in der Autoindustrie verwendet, um die Wand
zu kennzeichnen, die den Motorraum von den Insassen trennt. Sie stellt einen tren-
nenden Schutz vor einem m glichen Motorbrand dar und muss in der Lage sein, die-
sem zu widerstehen.



2 Bentige ich ein IDS oder ein IPS und eine Firewall?

bertragen auf Computernetze stellt eine Firewall ein trennendes Glied zwischen
mindestens zwei Netzen dar. Sie unterbindet den ungehinderten Austausch von In-
formationen zwischen den Rechnern der beiden Netze. Lediglich bestimmte Informa-
tionen d rfen ausgetauscht werden. Hierbei sollte darauf geachtet werden, dass kei-
ne zweite Verbindung zwischen den beiden Netzen existiert, die eine Umgehung der
Firewall erlaubt. Die Firewall muss die einzige Verbindung sein. Im Auto wre es
auch fatal, wenn ein Motorbrand ber einen anderen Weg in den Innenraum gelan-
gen k nnte. Besteht zwischen den beiden Netzen eine weitere Verbindung parallel
zur Firewall, k nnte der Austausch auch ber diese Verbindung ohne die ber-
wachende Funktion der Firewall erfolgen.

Es gibt nun verschiedene Techniken, eine Firewall zu implementieren. Die beiden
am weitesten verbreiteten Techniken sind der Paketfilter und der Filter auf der
Schicht des Applikationsprotokolls, h ufig auch als Proxy bezeichnet. In vielen F I-
len setzen Firewall-Systeme beide Techniken ein. Beispiele f r Open-Source-Produk-
te, die diese Techniken implementieren, sind ipchainsund iptables (netfilterjals Paket-
filter und squidund httpf als Proxy. Beide Ans tze unterscheiden sich stark in ihrer
Performanz und in ihren Filterm glichkeiten.

Der Paketfilter ist in der Lage (der Name ist Programm), Pakete zu filtern. Dazu be-
trachtet der Paketfilter die Header der IP-Pakete. Die meisten Paketfilter k nnen den
|IP-Header und, wenn vorhanden, auch den TCP-, UDP- und ICMP-Header lesen
und verarbeiten. Bei diesen Informationen handelt es sich um die IP-Adressen, das
IP-Protokoll (TCP, UDP, ICMP, IGMP etc.), wenn vorhanden, die TCP- und UDP-
Ports und den ICMP-Code (siehe auch Anhang A, »Netzwerkgrundlagen«). Weitere
Informationen sind der Fragmentierungszustand, L nge des Paketes, TTL- und TOS-
Werte etc. Damit k nnen Regeln definiert werden, die nur Pakete zu einem Webser-
ver durchlassen, wenn sie an den Port 80 gerichtet sind. Ein Paketfilter ist normaler-
weise nicht in der Lage. den Inhalt der Pakete zu betrachten. Er kann nicht feststellen,
ob diese Pakete tats chlich eine HTTP-Anfrage enthalten und ob das HTTP-Protokoll
fehlerfrei verwendet wird. Der Paketfilter arbeitet meist im Kernel des Betriebssys-
tems auf den Schichten 3 und 4 des OSI-Modells. Er hat normalerweise keinerlei Zu-
griff auf die Applikationsdaten. Die zu filternden Pakete m ssen nicht an eine Appli-
kation im Userspace weitergegeben werden. Dadurch kann der Paketfilter sehr
schnell arbeiten.

Es existieren zwei verschiedene Varianten eines Paketffilters: einfache zustandslose
Paketfilter und zustandorientierte Paketfilter, so genannte Stateful Inspection Packet-
filter.

Ein zustandsloser Paketfilter (z.B. ipchaing ) ist in der Lage, einzelne Pakete zu fil-
tern. Er ist jedoch nicht in der Lage, einen Zusammenhang zwischen verschiedenen

1 Der Paketffilter ipchainsist auch in der Lage, Pakete zu maskieren. Hierbei wird die Absen-
der-IP-Adresse in den Paketen ausgetauscht. Damit die Antwortpakete sp ter den korrekten
Absendern zugeordnet werden k nnen, muss ipchains eine Zustandstabelle pflegen und
stellt in dem Moment eine Art zustandsorientierten Paketfilter dar. Dies trifft jedoch nur fr
die maskierten Verbindungen zu!
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Paketen herzustellen. Bei einem Paket, welches den Paketfilter von auf3en erreicht, ist
er nicht in der Lage festzustellen, ob es sich um eine neue Netzwerkverbindung han-
delt. Das Paket k nnte auch eine Antwort auf ein vorher von innen gesendetes Paket
darstellen. Ein zustandsloser Paketfilter muss daher alle theoretisch m glichen Ant-
wortpakete von aufRen erlauben, um eine reibungslose Kommunikation zu unterst t-
zen.

Ein zustandsorientierter Paketfilter (z.B. iptableg ) pr ft bei jeder neuen Verbindung,
ob sie entsprechend den Regeln erlaubt ist. Er erzeugt dann einen Eintrag in seiner
Zustandstabelle. Anschliefend k nnen weitere Pakete dieser Verbindung auto-
matisch zugelassen werden. Es m ssen nicht mehr alle denkbar m glichen Antwort-
pakete erlaubt werden. Der Paketfilter erlaubt nur noch diejenigen Pakete, die zu
vorher aufgebauten und entsprechend den Regeln authentifizierten Verbindungen
geh ren. Dies erh ht die Sicherheit des Paketffilters. Dies ist gewissermalfien ein Ver-
bindungsfilter.

Viele dieser Paketfilter unterst tzen die »Stateful Inspection«. Einige Protokolle wei-
chen von dem blichen Standard einer IP-Verbindung zwischen einem Client und ei-

nem Server ab. Normalerweise kontaktiert der Client von einem hohen Port (Port ,
1024) den Server auf einem privilegierten Port (Port <1024). ber diese Verbindung
werden alle Informationen ausgetauscht.

Der bekannteste Vertreter der Protokolle, die sich nicht an diesen Standard halten. ist
FTP. Der Client verbindet sich von einem hohen Port auf den Port 21 ( ftp control por)
auf dem Server. Diese Verbindung wird verwendet, um die Informationen zur An-
meldung und die weiteren Befehle zu bertragen. Sobald der Server Daten auf den
Client bertragen muss (Verzeichnisinhalt oder Datei), ffnet der Server eine Verbin-
dung von Port 20 (ftp data por) auf einen anderen hohen Port des Clients. Dies be-
zeichnet man als aktives FTP, da der Server eine aktive Rolle einnimmt. Der zu ver-
wendende hohe Port wird zuvor vom Client an den Server in einem so genannten
Port-Kommando bertragen. Stateful Inspection bedeutet, dass die Firewall in der
Lage ist, das Port-Kommando zu erkennen und anschlieBend spezifisch die aktive
FTP-Verbindung zu erlauben. Eine zustandslose Firewall kann diesen Zusammen-
hang nicht herstellen und muss daher grunds tzlich Pakete von jedem beliebigen
Rechner und Port 20 auf jeden hohen Port eines Clients zulassen, um aktives FTP zu
unterst tzen.

Die Stateful Inspection stellt die einzige Ausnahme dar, bei der ein Paketfilter intelli-
gent auf den Inhalt des Paketes zugreift. Dies kann auch fr die Applikationspro-
tokolle Internet Relay Chat (IRC), Point to Point Tunneling Protocol (PPTP), H.323,
ICMP und andere erfolgen. Ansonsten betrachtet jedoch ein Paketfilter nur die
Header der Pakete. Er ist mehr oder weniger ein intelligenter Router!

2 Der Paketfilter iptablesist nur dann ein zustandsorientierter Paketfilter, wenn das ip_conn-
track.ecModul geladen wurde. Dies erfolgt automatisch, wenn der Paketfilter ein Network
Address Translation (NAT) durchf hrt. Zus tzlich m ssen jedoch diese Funktionalit ten
auch von den Regeln genutzt werden. F r die »Stateful Inspection« m ssen ebenfalls weitere
Module geladen werden.
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Ein Paketffilter ist also in der Lage, den Aufbau der Verbindungen zwischen den End-
punkten Client und Server zu regeln. Es wird lediglich eine durchgehende Verbin-
dung zwischen dem Client und dem Server aufgebaut.

Ein Filter auf den Schichten 5 bis 7 des OSI-Modells (Proxy) betrachtet die Pakete
nicht. Ein Proxy arbeitet im Userspace und bekommt vom Betriebssystem die Pakete
zu einem Datenstrom aufbereitet. Diesen Datenstrom kann nun der Proxy verarbei-
ten. Dabei ist er theoretisch in der Lage, auf s mtliche Informationen des Daten-
stroms zuzugreifen, diesen zu untersuchen und zu ver ndern.

Der Proxy fungiert hierbei als ein Mann in der Mitte (Man-in-the-Middle). Der Proxy
nimmt an Stelle des Servers die Anfragen des Clients als Datenstrom entgegen. Er
verarbeitet und filtert diese Anfragen und leitet sie anschlieRend als Client an den
echten Server weiter. Dieser sendet seine Antwort an den Proxy, der erneut in der La-
ge ist, die Daten zu analysieren und zu filtern. Schlielich wird der Proxy die Daten
dem echten Client zustellen.

Ein Proxy erlaubt nicht den Aufbau von Netzwerkverbindungen zwischen dem
Client und dem Server. In Wirklichkeit werden zwei Netzwerkverbindungen auf-
gebaut: Client-Proxy und Proxy-Server. Es existiert kein Paketaustausch zwischen
dem Client und dem Server!

Das gr Rte Problem bei der Implementierung einer Firewall rein auf der Basis von
Proxies stellen die Applikationsprotokolle selbst dar. Diese weisen keine gemein-
same Grundlage auf. Sie unterscheiden sich in ihren Befehlen, ihrer Syntax, Sprache
und Funktionalitt sehr stark. Daher ist es erforderlich, fr jedes Applikationspro-
tokoll einen eigenen Proxy zu entwickeln, der in der Lage ist, dieses Protokoll zu ver-
stehen, zu filtern und weiterzuleiten. So stellt das HTTP-Applikationsprotokoll ande-

re Anforderungen an einen Proxy als das POP3-E-Mail-Protokoll.

Kommerzielle Firewall-L sungen auf der Basis eines Proxys wie auch Open-Source-
L sungen sind daher nicht in der Lage, s mtliche Protokolle nativ zu unterst tzen.

In solchen F llen kommen h ufig weitere generische Proxies zum Einsatz, die ledig-

lich die Verbindung auf einem Port entgegennehmen und eine neue Verbindung auf-

bauen. Hierbei ist aber keine Analyse oder Filterung des Datenstroms m glich.

Ein Proxy hat durch seine Sicht auf den Datenstrom wesentlich mehr M glichkeiten
als ein einfacher Paketffilter. Dies soll am Beispiel eines HTTP-Proxys fr den Inter-
netzugriff beschrieben werden.

Der Proxy kann in Abh ngigkeit von der URL filtern. Ein Paketfilter sieht ledig-

lich die IP-Adressen der Kommunikationspartner. Heute werden h ufig viele
verschiedene Websites auf einem Rechner gehostet. Ein Paketfilter ist nicht in der
Lage, zwischen diesen Sites oder verschiedenen Bereichen einer Site zu unter-
scheiden.

Der Proxy kann in Abh ngigkeit vom Inhalt der Datei filtern. Ein Proxy erkennt
den Beginn und das Ende der Dateien. Dadurch kann er den Dateityp erkennen
und berpr fen und den Inhalt auf bestimmte Eigenschaften oder Viren testen.
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Bei einem Bild kann zum Beispiel gepr ft werden, ob es sich tats chlich um ein
Bild handelt, oder ob es doch eine ausf hrbare Datei ist.

Ein Proxy kann den Datei-Inhalt ver ndern. Dies ist zum Beispiel sinnvoll bei ak-
tiven Inhalten von Webseiten. Ein Proxy kann JavaScript-Inhalte filtern und so
modifizieren, dass sie vom Client nicht ausgef hrt werden.

Dies sind F higkeiten, die ein normaler Paketfilter nicht zur Verf gung stellen kann.
Der Proxy ben tigt jedoch aufgrund der fortgeschrittenen M glichkeiten wesentlich
mehr Ressourcen als ein Paketfilter. Speziell ein Virenscan ist sehr zeitaufw ndig.

Diese F higkeiten stehen jedoch nicht bei allen Proxies zur Verf gung. Besonders der
generische Proxy ist nicht in der Lage, derartige Filterfunktionen zur Verf gung zu
stellen. In vielen Umgebungen ist die Implementierung fortgeschrittener Filterfunk-
tionen durch einen Proxy nicht m glich, da die Anforderungen an die Bandbreite
der Netzwerkverbindung nur von einem Paketfilter erf lit werden k nnen.

Eine Firewall ist also in der Lage, die Kommunikation einzuschr nken und nur in ei-
ner bestimmten Richtung bestimmte Inhalte zu erlauben. Dennoch kann eine Fire-
wall nur im Rahmen der Richtlinien ihre Filterfunktionen wahrnehmen. Erlaubt eine
Firewall den Zugriff auf JavaScript-Inhalte einzuschr nken, so besteht meist nicht die
M glichkeit, zwischen gutartigem und b sartigem JavaScript zu unterscheiden. hn-
liche Einschr nkungen gelten f r Java und andere aktive Inhalte.

Ein weiteres Problem bei einer Sicherheitsstruktur, die lediglich eine Firewall ein-
setzt, taucht auf, wenn diese Firewall den Zugriff auf den Webserver erlaubt und
berwacht. Wird nun eine neue Sicherheitsl cke in der Software entdeckt, die als
Webserver eingesetzt wird, so besteht die Gefahr, dass die Firewall diesen Angriff
nicht erkennt, sondern zul sst. Als Beispiel mag der Directory TraversalAngriff
auf den Microsoft Internet Information Server 3.0, 4.0 und 5.0 dienen ( http://www.
kb.cert.org/vuls/id/111677 Hier bestand die M glichkeit, durch die Verwendung von
Unicode-Zeichen auf Bereiche zuzugreifen, die blicherweise gesperrt sind. So be-
stand auch die M glichkeit, auf dem Webserver beliebige Programme auszuf hren.
Ein Paketfilter kann diesen Angriff nicht von einem normalen Zugriff unterscheiden.
Auch ein Proxy wird den Angriff nicht erkennen, da ein Unicode-Zugriff grunds tz-

lich erlaubt ist. Weitere Beispiele fr Sicherheitsl cken, die von einer Firewall meist
nicht erkannt werden k nnen, stellen die Bufferoverflows dar. Hierbei wird ein Pro-
grammierfehler durch den Angreifer ausgenutzt. So wurde zum Beispiel von der
Firma UssrBack ein Bufferoverflow in Microsoft Outlook festgestellt ( http://www.
ussrback.com/labs50.himHierbei ist es m glich, bei einem zu langen Datumsfeld in
der E-Mail den Outlook E-Mail-Client zum Absturz zu bringen. Eine Firewall wird
diese E-Mail meist passieren lassen. Selbst ein Viruscheck der E-Mail durch das Fire-
wall-System wird nicht den Bufferoverflow erkennen. Eine Erkl rung der Funktions-
weise des Bufferoverflows erfolgt im Exkurs »Was ist ein Bufferoverflow?« auf S. 285.

H ufig befindet sich der »Angreifer« bereits im Netzwerk. Es kann sich dabei um ei-
nen Wartungstechniker handeln, der pr fen m chte, ob Rechnersysteme der Konkur-
renz eingesetzt werden. Es kann jedoch auch der eigene Angestellte sein, der in der
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aktuellen Ausgabe einer Computer-Zeitschrift von einem neuen Hackerwerkzeug ge-
lesen hat und dies direkt ausprobieren m chte. Eine Firewall ist nur in der Lage, den
Verkehr zu analysieren und einzuschr nken, der ber sie ausgetauscht wird. Sind
die Angriffe des Angestellten gegen eigene Rechner gerichtet, so sieht die Firewall
den Angriff nicht und kann ihn auch nicht erkennen. Sind die Angriffe nach auRen
gerichtet, so bestehen meist auf den Firewall-Systemen Regels tze, die Verbindungen
von innen nach auf3en grunds tzlich zulassen und den Angriff erm glichen.

Hier sind zus tzliche Malinahmen erforderlich. Diese sollten ein Intrusion-Detection-

System implementieren. Weitere MalRnahmen, die teilweise in anderen Kapiteln in
diesem Buch beschrieben werden, sind die Erstellung von Verhaltensrichtlinien in
Form von Benutzerordnungen (Kapitel 17, »Datenschutz-Aspekte in einem
Unternehmensnetzwerk«) und die Installation von Virenscannern.

Diese Probleme werden h ufig noch deutlicher, wenn zus tzlich virtuelle private
Netze geschaffen werden, die einen Zugriff von au3en an der Firewall vorbei erlau-
ben. Dies kann zum Beispiel der Zugriff eines Abteilungsleiters von seinem Heim-
b ro am Wochenende sein. Diese Zugriffe werden h ufig so konfiguriert, dass der
Anwender einen fast uneingeschr nkten Zugriff auf die internen Strukturen erh It.
Er soll von zu Hause genauso arbeiten k nnen wie im Betrieb. Ist dieser Rechner
gleichzeitig der Rechner, mit dem die b se Tochter (meist ist es jedoch der Sohn;-) )
im Internet surft und chattet, so besteht die Gefahr, dass ber diese Verbindungen
Viren und Trojaner den Zutritt in das interne Netz erhalten. M glicherweise verwen-
det der Abteilungsleiter auch ein kleines Netzwerk zu Hause und der Sohn surft
gleichzeitig im Netz. Dann besteht vielleicht sogar aus dem Internet in dem Moment
eine Verbindung ber das VPN in das Unternehmensnetzwerk! Diese Zugriffe wer-
den von der Firewall bewusst nicht gefiltert! Hier soll ein ungehinderter Austausch
m glich sein!

2.3 Welchen Schutz bietet dar ber hinaus ein IDS?

Nachdem die verschiedenen Firewall-Technologien beleuchtet und ihre M glichkei-
ten und Grenzen beim Schutz eines Netzwerkes erl utert wurden, sollen nun die In-
trusion-Detection-Systeme, ihre Funktionen und Grenzen betrachtet werden. Am En-
de dieses Kapitels soll deutlich geworden sein, wie ein IDS eine Sicherheitsstruktur
erweitern und verbessern kann.

Es sollte bisher bereits klar geworden sein, dass eine Firewall alleine nicht in der La-
ge ist, eine ausreichende Sicherheitsstruktur zur Verf gung zu stellen. Hier ist ein In-
trusion-Detection-System in der Lage, eine Firewall zu unterst tzen.

Im Allgemeinen teilt man die Intrusion-Detection-Systeme in zwei Gruppen ein. Es
werden die rechnerbasierten Intrusion-Detection-Systeme von den netzwerkbasier-
ten Systemen unterschieden. Die rechnerbasierten Systeme bezeichnet man auch als
Host Intrusion Detection System (HIDS) im Gegensatz zum Network Intrusion De-
tection System (NIDS).
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Diese Systeme setzen nun unterschiedliche Methoden ein, um eine Intrusion oder
Misuse zu erkennen. Die verschiedenen Methoden und ihre Ergebnisse sollen nun
fr HIDS und NIDS getrennt untersucht werden.

2.3.1  Host Intrusion Detection System

Als Host Intrusion Detection System (HIDS) werden Systeme bezeichnet, die Daten
analysieren, welche auf einem Rechner zur Verf gung stehen. Hierbei handelt es sich
um Daten, die vom Betriebssystem oder von den Anwendungen erzeugt werden.
Dies k nnen Protokolle sein, die vom Betriebssystem oder den Anwendungen bereits
zur Verf gung gestellt werden; oder das Intrusion-Detection-System erzeugt zus tz-
liche Ereignisprotokolle oder wertet Daten des Betriebssystems direkt aus. Eine be-
sondere Form des HIDS stellen die Systeme dar, welche die Integritt des Systems
berpr fen. Diese Systeme werden auch als System Integrity Verifier (SIV) oder File
Integrity Assessment (FIA) bezeichnet.

Host-Intrusion-Detection-Systeme sind insbesondere in der Lage, eine missbr uchli-
che Verwendung der Systeme durch Insider zu erkennen. Hier ist eine Firewall meist
berfordert. Da das HIDS die Systeme selbst berwacht, k nnen hier m glicherweise
unerlaubte T tigkeiten erkannt werden.

Der Nachteil einer HIDS-Implementation ist die recht umst ndliche und komplizier-
te berwachung einer groRen Anzahl von Rechnern. Das HIDS muss in irgendeiner
Form auf jedem zu berwachenden Rechner installiert werden. Dies kann in einer
verteilten Struktur aus Agenten und einer Management-Zentrale erfolgen. Dennoch
ist die Verwaltung und Administration immer noch recht aufw ndig.

HIDS: Erkennbare Angriffe

Ein HIDS ist nun in der Lage, insbesondere Angriffe von innen zu erkennen. Nat r-
lich werden auch Angriffe von auf3en von einem HIDS erkannt. Einige klassische Bei-
spiele sollen nun gegeben werden, um zu verdeutlichen, um welche Angriffe es sich
hierbei handeln kann.

Wartungstechniker oder externe Berater erhalten h ufig f r die Dauer ihrer T tig-
keit einen Zugang zum Rechnersystem, auf dem sie arbeiten m ssen. Dieser Zu-
gang ist meist privilegiert, damit s mtliche erforderlichen nderungen durch-

gef hrt werden k nnen. Unter Linux wird ihnen daher h ufig das root-Recht
bertragen. Hiermit sind sie in der Lage, den gesamten Rechner zu administrie-
ren. W hrend dieser T tigkeit besteht fr sie die M glichkeit, eine Hintertr fr

einen sp teren Zugang auf den Rechner zu ffnen. Viel zu h ufig wird auch ver-

s umt, den Zugang des externen Beraters nach der T tigkeit wieder zu schliel3en,
so dass dieser in der Lage ist, noch nach Monaten auf das System zuzugreifen.

Die Konten ehemaliger Angestellter und Administratoren werden h ufig nicht
gel scht oder deaktiviert. Diese Personen besitzen meist noch ihre alten Anmelde-
Informationen und k nnen sich noch Wochen und Monate sp ter an den Syste-
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men anmelden. Dies ist h ufig umso prek rer, wenn diese Personen inzwischen
bei der Konkurrenz arbeiten.

Einige Administratoren und Angestellte versuchen, auch fr den speziellen Fall
ihres Wechsels zu einem Konkurrenzunternehmen, sich eine Hintertr fr einen
sp teren Zugang zu ffnen. ber diesen Zugang besteht die M glichkeit, Unter-
nehmensgeheimnisse zu erhalten.

Angestellte modifizieren kritische Daten in Berichten oder in Personalakten. Hier-
durch wird die Integritt s mtlicher Daten in Frage gestellt, da eine Erkennung
dieser Modifikationen meist erst sehr sp t erfolgt.

H ufig versuchen Angestellte Zugriff auf die Personalakten oder andere vertrau-
liche Informationen ber ihre direkten Vorgesetzten oder Konkurrenten in der ei-
genen Firma zu erhalten. Diese Informationen werden dann eingesetzt, um diese
Personen zu mobben oder zu bervorteilen.

Modifikationen der Website (ein so genanntes Defacement) sind ein allseits be-
liebtes Mittel, mit dem eine Firma oder eine Person in Misskredit gebracht wer-
den soll.

Die Ausfhrung von Administrationsbefehlen durch eine unbekannte Person
stellt sicherlich auch einen m glichen Angriff dar, der von einem HIDS erkannt
werden kann.

Die Installation von Trojanischen Pferden oder Rootkits (siehe Anhang C, »Root-
kits«) stellt ebenfalls eine Tatsache dar, die vom HIDS erkannt und gemeldet wer-
den sollte.

S mtliche aufgelisteten Angriffe sollen von einem HIDS erkannt werden. Anschlie-
Rend soll das HIDS die zust ndigen Personen alarmieren oder sogar selbst eine Ge-
genmalnahme ergreifen. So besteht die M glichkeit, bei einem erkannten Website-
Defacement den Webserver so zu konfigurieren, dass keine Seiten mehr angeboten
werden. Getreu dem Motto: besser keine Seite, als eine mit pornographischem Inhalt.
Erkennt das HIDS die Ausf hrung eines Administrationsbefehls zum Beispiel zur
Modifikation von Firewall-Regeln durch einen unbekannten Benutzer, so kann es di-
rekt diesen Benutzer aussperren und abmelden.

Im Folgenden sollen die unterschiedlichen Technologien betrachtet werden.

HIDS: Technologien

Die unterschiedlichen verf gbaren Host-Intrusion-Detection-Systeme verfolgen un-
terschiedliche Ziele und setzen dazu auch unterschiedliche Technologien ein. Diese
Technologien sollen kurz vorgestellt und ihre Vor- und Nachteile aufgez hlt werden.
Viele kommerziell verf gbaren HIDS setzen eine Kombination dieser Techniken ein.
Open-Source-L sungen konzentrieren sich meist auf eine Technologie. Hier ist es er-
forderlich, eine Kombination der verf gbaren L sungen einzusetzen.

Protokollanalyse. Die Protokollanalyse stellt die einfachste und urspr ngliche
Form der Intrusion Detection dar. Hierbei berwacht das IDS die vom Betriebs-
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system und den Anwendungen zur Verf gung gestellten Protokolldateien. Viele
HIDS erlauben die Definition einer Positiv-Liste. S mtliche Meldungen, die mit
dieser Liste bereinstimmen, | sen eine Alarmierung aus. Dabei k nnen jedoch
leicht wichtige Meldungen bersehen werden. Sinnvoller ist daher die Definition
einer Negativ-Liste. S mtliche Meldungen, die mit dieser Liste bereinstimmen,
werden ignoriert. Alle weiteren, unbekannten Meldungen f hren zu einer Alar-
mierung. Intelligente Protokollanalysatoren sind sogar in der Lage, diese Meldun-
gen weiter aufzuarbeiten und zusammenzufassen. Damit braucht der Adminis-
trator nicht mehrere hundert oder tausend Zeilen Protokollmeldungen zu lesen,
sondern erh It die Meldungen in bersichtlichen Berichten aufgearbeitet.

Integrit tstest. Eine grof3e Anzahl von HIDS versucht eine Intrusion zu erkennen,
indem sie konstant das System und seine Dateien auf ihre Integrit t pr fen. Hier-
zu wurde nach der Installation und Konfiguration vom System ein Schnapp-
schuss geschossen. Im Weiteren vergleicht das HIDS in regelm Rigen Abst nden
den Zustand des Systems mit diesem Schnappschuss. Hierbei werden h ufig nur
die Eigenschaften der Datei und ihre Pr fsummen verglichen, um Speicherplatz
fr den Schnappschuss zu sparen. Diese Intrusion-Detection-Systeme werden da-
her auch System Integrity Verifier (SIV) oder File Integrity Assessment (FIA) ge-
nannt.

Echtzeitanalyse von Systemaufrufen und Dateizugriffen. Eine letzte Gruppe
von HIDS f hrt eine Echtzeitanalyse s mtlicher System- und Dateizugriffe durch.
Dies ist die aufw ndigste Variante eines HIDS. Das HIDS greift hierzu meist auf
Betriebssystemebene ein. Unter Linux wird das HIDS meist als Kernel-Modul im-
plementiert, welches anschlieend jeden Zugriff protokollieren und berwachen
kann. Es besteht dann die M glichkeit, den Zugriff auf bestimmte Privilegien und
Dateien zu berwachen und auch zu verweigern. So kann ein derartiges System
erkennen, wenn die IP-Adresse des Rechners oder die Regeln einer Firewall mo-
difiziert werden sollen. Diese Modifikationen k nnen vom System in Echtzeit ge-
meldet werden und das System ist sogar in der Lage, die Modifikation zu unter-
binden.

Ein groRes Problem bei all diesen Technologien sind Falschmeldungen durch das
HIDS. Hierbei gibt es zwei grunds tzliche M glichkeiten einer Falschmeldung:

Falsch-positiv.: So wird eine Alarmierung durch das IDS bezeichnet, die in Wirk-
lichkeit keine Meldung darstellt. Es handelt sich um einen Fehlalarm. Dies ist zu-
n chst recht harmlos, wenn es ein seltenes Ereignis darstellt. Kommen diese Fehl-
alarme jedoch h ufig vor, ohne dass sie abgestellt werden, so f hrt dies ber kurz
oder lang zu einem Desinteresse und ein echter Alarm wird nicht ernst genom-
men.

Falsch-negativ: So wird eine fehlende Alarmierung durch das IDS bezeichnet.
Das IDS h tte einen Alarm ausl sen sollen, da ein Einbruch stattgefunden hat.
Diese fehlenden Meldungen stellen eine grof3e Gefahr dar, wenn das IDS nicht
richtig konfiguriert wurde. Der Administrator verl sst sich zu einem gewissen
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MalRR auf die korrekte Funktion des IDS. In diesem Fall versagt jedoch das
IDS. Leider erf hrt dies zun chst niemand.

Falschmeldungen k nnen nur durch sorgf Itige Konfiguration und aufmerksames
Studium des IDS vermieden werden. Dieses Buch versucht das notwendige Wissen
zu vermitteln, um dies zu erreichen.

2.3.2  Network-Intrusion-Detection-System

Ein Network-Intrusion-Detection-System bezieht seine Daten aus dem Netzwerk.
Hierbei untersucht das System die Netzwerkpakete. blicherweise erhlt es die
Netzwerkpakete durch einen Netzwerk-»Sniffer«. Einige Systeme berwachen je-
doch nur die Protokolle von Routern und Switches. Diese Systeme sind nicht so
m chtig, wie NIDS, die einen eigenen Sniffer enthalten.

Network-Intrusion-Detection-Systeme sind insbesondere geeignet, um Angriffe und
Einbr che von auRen zu erkennen. Sie k nnen aber nat rlich auch Insider, die wei-
tere Rechner anzugreifen versuchen, erkennen. Hier kann eine Firewall nur wenig
Schutz bieten. Ein NIDS ist in der Lage, diese Angriffe und Einbr che dennoch zu er-
kennen. H ufig ist ein NIDS auch in der Lage zu erkennen, dass ein Angreifer von
aul3en sich bereits im Netzwerk befindet und dort weitere Rechner anzugreifen ver-
sucht.

Die Installation und Administration von Network-Intrusion-Detection-Systemen ist
meist nicht so aufw ndig wie die Administration von HIDS. Es gen gt oft die Instal-
lation eines NIDS-Sensors pro berwachtem Netzwerk. Netzwerke k nnen meist
zentral berwacht und verwaltet werden.

NIDS: Erkennbare Angriffe

Denial-of-Sevice-Angriffe mit Bufferoverflows. Diese Bufferoverflow-Angriffe
verwenden meist Pakete mit sehr charakteristischen Eigenschaften. Hierbei han-
delt es sich zum Beispiel um den NOP Sled (siehe Exkurs »Was ist ein Bufferover-
flow?« auf S. 285).

Ung ltige Pakete. Angriffe wie der TearDrop, Bonk oder Ping of Death verwen-
den ung ltige Pakete. Diese Pakete d rfen entsprechend der Protokollspezifikati-
on nicht existieren. Sie sind grunds tzlich k nstlich, zum Zweck des Angriffes,
erzeugt worden.

Angriffe auf Applikationsprotokoll-Schicht. Viele Applikationen sind lediglich
in der Lage, bei einer korrekten Anwendung des Applikationsprotokolls vorher-

sagbar zu reagieren. Angreifer nutzen dieses aus und ver ndern das Applikati-
onsprotokoll, damit unerw nschte Funktionen genutzt werden k nnen (siehe z.B.

1IS Data Stream-Zugriff, siehe Abschnitt »Data Stream-Zugriff« auf S. 283).

Zugriff auf vertrauliche Daten.  Ziel vieler Angriffe ist es, vertrauliche Informa-
tionen, die den Zugang zu weiteren Daten erm glichen, zu erhalten. Das h ufigs-
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te Ziel unter UNIX sind die Kennwortdatenbanken /etc/passwd und /etc/shadow.
Ein NIDS kann s mtliche Pakete auf diese Zeichenketten hin untersuchen.

Informationsdiebstahl.  Ein weiteres Ziel eines Angriffes ist h ufig der Diebstahl
von Informationen. Werden diese Informationen unverschl sselt bertragen, so
kann ein NIDS diese Informationen an Schl sselw rtern erkennen.

Angriffe gegen die Firewall oder das NIDS. Viele Angriffe sind auch gegen die
Firewall und das NIDS selbst gerichtet. Diese Angriffe k nnen ebenfalls von ei-
nem fortgeschrittenen NIDS erkannt werden. Hierzu muss das NIDS in der Lage
sein, Angriffe mit fragmentierten Paketen zu erkennen. Weitere Angriffe auf die
Zustands berwachung des NIDS sind mit modifizierten TCP-Paketen m glich.
Auch die sollte ein NIDS erkennen.

Distributed Denial of Service (dDoS). NIDS sind sicherlich kein Schutz vor ei-
nem dDoS, dennoch sind sie in der Lage, diesen h ufig zu erkennen und den Ver-
dacht, dass ein dDoS vorliegt, zu best tigen.

Spoofing-Angriffe. H ufig fIschen Angreifer ihre Herkunft auf MAC-, IP- oder
DNS-Ebene. Ein NIDS sollte diese Spoofing-Angriffe so weit wie m glich erken-
nen k nnen.

Portscans. Ein Portscan sollte vom NIDS erkannt werden. Dies ist besonders der
Fall, wenn es sich um intelligente langsame Portscans handelt, die pro Stunde
oder gar pro Tag nur einen oder wenige Ports pr fen.

Alle aufgef hrten Angriffe sollten von einem NIDS erkannt werden. Diese Angriffe
m ssen zu einer Alarmierung der verantwortlichen Personen f hren wie auch m gli-
cherweise eine direkte Reaktion des NIDS hervorrufen.

Die Konfiguration eines NIDS ist meist sehr aufw ndig. Die Pflege erfordert mehr
Zeit als die Pflege eines einzelnen HIDS. Auf einem NIDS-System m ssen stets die
neuesten Angriffe eingepflegt werden, so dass das NIDS auch in der Lage ist, diese
zu erkennen.

Eine automatische Reaktion durch das NIDS ist in vielen F llen zun chst als proble-
matisch einzustufen, da ein Angreifer diese Funktionalit t unter Umst nden nutzen
kann. Wenn das NIDS jegliche Kommunikation zu den vermeintlichen Angreifern
unterbricht, kann der Angreifer gezielt einen Angriff von einem wichtigen DNS-Ser-
ver (Root-DNS-Server) oder E-Mail-Server vort uschen. Das NIDS f hrt dann m gli-
cherweise den Denial-of-Sevice-(DoS-)Angriff aus.

NIDS: Technologien

NIDS-Systeme verwenden eine Vielzahl von Technologien. Die wichtigsten Tech-
nologien werden kurz vorgestellt.

Signatur-Erkennung. Die meisten NIDS arbeiten zun chst mit einer einfachen
Signatur-Erkennung. Hierzu besitzen sie eine groRe Datenbank, in der die Sig-
naturen oder Fingerabdr cke s mtlicher bekannter Netzwerkangriffe gespeichert
sind. Nun vergleicht das NIDS jedes Paket mit dieser Datenbank und pr ft, ob ei-
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ne der Signaturen auf das Paket zutrifft. Ist dies der Fall, so wird das NIDS einen
Alarm ausl sen.

Zustandsorientierte Signatur-Erkennung. Die ersten einfachen NIDS wiesen le-
diglich eine einfache Signatur-Erkennung auf. Ein Angreifer kann bei Kenntnis
der Datenbank spezifisch Pakete erzeugen, die einen Alarm ausl sen. Erzeugt er
diese Pakete in gen gender Anzahl, fhrt dies meist zu einer berlastung des
NIDS, da jedes Paket vom NIDS als Angriff gewertet wird. In Wirklichkeit han-
delt es sich jedoch nicht um einen Angriff. Alle zus tzlichen Pakete, die fr den
Verbindungsaufbau erforderlich sind, fehlen. Das Angriffsziel wird dieses Paket
verwerfen. Die zustandsorientierte Signatur-Erkennung betrachtet nur Pakete,
die tats chlich in einer aufgebauten Verbindung bertragen werden. Alle wei-
teren Pakete werden vom NIDS genau so verworfen, wie sie vom Zielsystem ver-
worfen werden w rden. Das NIDS pflegt hierzu eine Tabelle mit s mtlichen be-
kannten Verbindungen.

Protokolldekodierung. Eine reine Angriffserkennung auf Signaturbasis ist meist
zum Scheitern verurteilt. Moderne Applikationsprotokolle erlauben h ufig ver-
schiedenste Kodierungen derselben Anfrage. Ein Angreifer kann daher eine Sig-
natur-Erkennung leicht unterlaufen, wenn er denselben Angriff anders kodiert.
Ein fortgeschrittenes NIDS ist daher in der Lage, bevor der Vergleich der Signatu-
ren durchgef hrt wird, den Inhalt des Datenstroms zu normalisieren. Dies er-
m glicht zum Beispiel die Erkennung von Angriffen auf Webservern mit unter-
schiedlichen Kodierungen wie Base64, ASCII und Unicode.

Statistische Anomalie-Analysen. Viele Portscans und Angriffe k nnen nicht mit
einer Signatur-Analyse erkannt werden. Ein Portscan weist meist keine besondere
Signatur auf, sondern ist nur durch die H ufigkeit zu erkennen. Neue bisher un-
bekannte Angriffe k nnen nicht erkannt werden, da bisher noch keine Signatur in
der Datenbank fr diese Angriffe vorhanden ist. Eine statistische Analyse des
Netzwerkverkehrs ist unter Umst nden in der Lage, diese Vorg nge zu erkennen,
wenn es sich um uBerst ungew hnliche Pakete handelt.

Heuristische Analysen. Ein einfacher 1:1-Vergleich der Signaturen mit den zu
analysierenden Paketen ist meist sehr langsam. Heuristische Methoden k nnen
diese Analyse stark beschleunigen, ohne dass die Genauigkeit und Treffer-

h ufigkeit leidet. Ein Algorithmus, der derartige Heuristics verwenden kann, ist
Bayer-Moore  (http://philby.ucsd.edu/~cse291 IDVA/papers/coit,staniford,mcalerney.-
towards_faster_string_matching_for_intrusion_detection)pdf

Reaktion. Ein Netzwerk-Intrusion-Detection-System kann unterschiedlich auf ei-
nen erkannten Angriff reagieren. Die Reaktionen reichen von einem einfachen
Protokolleintrag bis hin zur kompletten Sperrung aller weiteren Verbindungen
des angreifenden Rechners durch eine Modifikation der Firewall. Dazwischen be-
finden sich meist die M glichkeiten, spezifische Alarmmeldungen ber SNMP,
Pager oder SMS absetzen zu k nnen, oder genau die Verbindung, die den Angriff
durchf hrt, durch gespoofte Reset-Pakete abzubrechen.



2.4 Welchen Schutz bietet dar ber hinaus ein IPS?

Die verschiedenen Technologien, die von einem NIDS eingesetzt werden k nnen, er-
g nzen sich meist in ihrer Funktionalit t. Moderne kommerzielle und freie Systeme
unterst tzen viele oder sogar fast alle diese Technologien. Die Unterschiede finden
sich dann in der genauen Implementierung und Umsetzung. Diese Unterschiede
sind jedoch sehr bedeutsam und k nnen groRe Auswirkungen auf die Geschwindig-
keit des NIDS haben. Hierbei soll nicht vergessen werden, dass die Sicherheit und
die Geschwindigkeit eines NIDS nur in zweiter Linie vom genauen Produkt abh n-
gen. In erster Linie ist eine durchdachte und konstante Wartung und Administration
erforderlich. Dies kann durch geschultes Personal oder im Rahmen eines Wartungs-
vertrages erfolgen.

Auch ein NIDS leidet wie ein HIDS unter falsch-positiven und -negativen Meldun-
gen. Hier kann nur eine sorgf Itige Administration und Pflege die Anzahl dieser
Falschmeldungen reduzieren.

2.4 Welchen Schutz bietet dar ber hinaus ein IPS?

Auch Intrusion Prevention Systeme werden in zwei Gruppen eingeteilt. Die rechner-
basierten Intrusion Prevention Systeme werden als HIPS und die netzwerkbasierten
Intrusion Prevention Systeme werden als NIPS bezeichnet.

2.4.1  Host Intrusion Prevention System

Bei den Host Intrusion Prevention Systemen fr Linux handelt es sich blicherweise
um Systeme, die in der Lage sind, die Allmacht von rootzu beschr nken. Hierzu defi-
nieren und berwachen sie bestimmte Richtlinien, die die T tigkeiten von  root oder
bestimmten privilegierten Prozessen beschreiben. Sobald eine Verletzung der Richt-
linien erkannt wird, verhindern die Systeme die weitere Ausf hrung und k nnen
den betroffenen Benutzer abmelden oder den Prozess beenden.

In der Erkennung des Angriffes unterscheiden sie sich nicht von den entsprechenden
HIDS.

2.4.2  Network Intrusion Prevention System

Die Network Intrusion Prevention Systeme arbeiten blicherweise auf einem Router
und analysieren dort den gesamten Netzwerkverkehr. Erkennen sie b sartige Pakete,
so stoppen sie deren Weiterleitung. Daher werden sie h ufig auch als Gateway-IDS
oder Inline-IDS bezeichnet. Sie unterscheiden sich nicht von den klassischen NIDS in
der Art und Weise, wie sie den Angriff erkennen und bieten lediglich zus tzlich zur
Protokollierung des Angriffes die M glichkeit, eine Weiterleitung des beanstandeten
Paketes zu verhindern.

Die M glichkeit, ein TCP-RST-Paket zum Abbruch der Netzwerkverbindung zu sen-
den, wie es manche IDS-Systeme (auch Snort) anbieten, reicht nicht aus, um als NIPS
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zu gelten. Hier kann der Angriff schon lange erfolgreich abgeschlossen worden sein,
wenn das TCP-RST-Paket sein Zielsystem erreicht. Dies ist insbesondere der Fall,
wenn ein einziges Paket fr den Angriff ausreicht. Dies trifft zum Beispiel auf den
SQL-Slammer zu.

2.4.3 Vor- und Nachteile eines IPS

Der Vorteil eines IPS liegt klar auf der Hand. Ein IDS erkennt lediglich den Angriff
und alarmiert den Administrator. Dieser muss anschlieBend in m hsamer Arbeit
berpr fen, ob der Angriff erfolgreich war, den Rechner fr forensische Unter-
suchungen sichern und wiederherstellen. Wenn jedoch das IPS den Angriff direkt
verhindert, entfallen diese aufw ndigen Arbeiten.

Ist das IPS daher die L sung f r moderne Netzwerke? Kann man nun vielleicht sogar
auf die Firewall verzichten?

Sicherlich nicht, denn das IPS leidet noch wesentlich mehr als ein IDS unter seiner
Fehlerrate. W hrend bei einem IDS falsch-positive Meldungen | stig sind, sind sie
bei einem IPS fatal. Bei jeder falsch-positiven Meldung unterbindet das IPS die damit
verbundene Handlung. Tauchen diese falsch-positiven Meldungen selten aber regel-
m Big im Zusammenhang mit unternehmenskritischen Prozessen auf, kann das IPS
nicht eingesetzt werden oder die betreffenen Regeln m ssen mindestens deaktiviert
werden.

IPS werden daher blicherweise lange nicht so »scharf« eingestellt wie die entspre-
chenden IDS.

Sobald ein IPS mit hundertprozentiger Erkennungsrate und null falsch-positiven
Meldungen existiert, werden diese Systeme sicherlich Firewall und IDS abl sen.
Aber das ist ferne Zukunft, wenn es denn jemals Realit t werden sollte.
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Dieses Kapitel versucht die verschiedenen W nsche und Erwartungen an ein IDS zu
benennen. Nicht alle IDS sind in der Lage, diese Funktionen zu erf llen. Einige Funk-
tionen m gen nur von kommerziellen IDS zu Verf gung gestellt werden. Dennoch
ist es fr die Auswahl und die Implementierung eines Intrusion-Detection-Systems
wichtig, s mtliche Anforderungen im Vorfeld zu kennen und abw gen zu k nnen.

1.

Anforderungen

2. Gebotene Leistung
3.
4

Aufwand und Kosten
Kommerzielle und freie IDS

3.1 Anforderungen an ein Intrusion-Detection-System

Die wichtigste und am einfachsten zu formulierende Anforderung an ein Intrusion-
Detection-System ist:

Das Intrusion-Detection-System soll Angriffe und Einbr che auf zu sch tzenden Systemen
erkennen und bei der Verteidigung dieser Systeme eine Unterst tzung bieten.

Die Ziele und Anforderungen k nnen jedoch weiter aufgeschl sselt werden. Bei Be-
urteilung der eingesetzten oder projektierten Systeme ist eine detaillierte Liste der
Anforderungen hilfreich. Die folgende Liste ist eine ausf hrliche Zusammenstellung
der m glichen Anspr che an ein IDS. Sie mag in dem einen oder anderen Umfeld ei-
ne Modifikation verlangen.

Allgemeine Ziele des IDS-Systems sind:

Verf gbarkeit der bereitgestellten Dienste

Integrit t und Verf gbarkeit der bereitgestellten Daten
Unterst tzung in der Reaktion auf einen Angriff
Fehlertoleranz

Kontinuierlicher Lauf ohne wesentliche Administration
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Erzeugung minimalen Overheads
Leichte Integrierung in die vorhandene Struktur
Hohe Intelligenz, die ein Umgehen m glichst unm glich macht

Um diese Ziele zu erreichen, sollte ein IDS folgende Funktionalit ten bieten:

Die Integritt der Daten, die das IDS nutzt, muss gew hrleistet sein. Das IDS
muss die Herkunft und Integrit t der Daten berpr fen. Des Weiteren sollte das
IDS diese Daten im Rohformat f r eine sp tere berpr fung abspeichern k nnen
und hierbei eine digitale Signatur der Daten erm glichen. Damit sollte einer sp -
teren Verf Ischung der Daten vorgebeugt werden.

Die Analyse der Daten muss nachvollziehbar erfolgen. Eine sp tere erneute Ana-
lyse der identischen Rohdaten muss zu einem identischen Ergebnis f hren. Nur
so k nnen die Ergebnisse sp ter einer berpr fung standhalten.

Die Analyse der Daten muss selbstverst ndlich s mtliche m glichen Angriffe
und Einbr che, die im Vorfeld beschrieben wurden und die noch in Zukunft ent-
wickelt werden, erkennen k nnen.

Die Erzeugung der Ergebnisse durch das IDS muss einen derartigen R ckschluss
auf die Rohdaten erlauben, dass die Analyse nachvollzogen werden kann. Am ein-
fachsten bietet das IDS die direkte Darstellung der Rohdaten in Zusammenhang
mit der Alarmmeldung. Hierbei muss das IDS unterschiedliche Darstellungsforma-
te fr den Bericht erlauben und eine automatische Weiterverarbeitung unterst tzen.

Das IDS muss eine Konfiguration der Alarmierungsschwelle erlauben. Es muss
die M glichkeit bestehen, den verschiedenen Ereignissen Priorit ten zuzuweisen
und nur bei Erreichen einer bestimmten Priorit t den Alarm auszul sen.

Das IDS sollte fr die Speicherung der Daten und des Berichtsformates und der
Alarmmeldungen ein allgemein anerkanntes Format verwenden. Dies erlaubt
den einfachen Austausch der Informationen und die standardisierte Weiterver-
arbeitung der Daten mit weiteren Werkzeugen. Das IDS sollte auch in der Lage
sein, Rohdaten in derartigen Formaten einlesen zu k nnen.

Das IDS muss Funktionen bieten, die die Vertraulichkeit der Daten garantieren
k nnen. In vielen Umgebungen ist die Speicherung von personenbezogenen In-
formationen nicht erlaubt. Hier ist die automatische Anonymisierung w nschens-
wert. W nschenswert ist auch eine automatische L schung der personenbezoge-
nen Daten nach der Nutzung.

Ein IDS sollte eine automatische Reaktion auf einen Angriff unterst tzen. Diese
Unterst tzung sollte so implementiert worden sein, dass ein Angreifer diese
Funktionalit t nicht f r einen Denial of Service ausnutzen kann.

Dies sind eine ganze Reihe von Anforderungen, die an ein Intrusion-Detection-Sys-
tem gestellt werden m ssen. Diese Anforderungen sind unabh ngig davon g ltig, ob
es sich um ein Host-IDS oder ein Network-IDS handelt. Im n chsten Abschnitt sollen
diese Anforderungen mit der Wirklichkeit verglichen und Beispiele fr ihre Imple-
mentierung aufgezeigt werden.
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3.2  Anforderungen an ein Intrusion Prevention System

Im Unterschied zum Intrusion-Detection-System kann die zentrale Anforderung an
ein Intrusion Prevention System (IPS) wie folgt formuliert werden:

Das Intrusion Prevention System soll Angriffe und Einbr che auf zu sch tzenden Systemen
erkennen und verhindern.

Zus tzlich zu den Anforderungen an das IDS muss das IPS also die folgende Anfor-
derung erf llen:

Abbruch des Angriffes. Das IPS muss den erkannten Angriff verhindern k nnen.

Im Falle eines Network Intrusion Prevention Systems muss das IPS die Weiterlei-
tung der Angriffspakete unterbinden k nnen. Die Generierung von TCP-RST-Pa-
keten, die einen Verbindungsabbruch erzeugen sollen, gen gt hier nicht, da nicht
garantiert werden kann, dass die TCP-RST-Pakete rechtzeitig ihr Ziel erreichen.

Im Falle eines Host Intrusion Prevention Systems muss das IPS die Ausf hrung
des Befehls verhindern oder den Prozess beenden, der gerade den Angriff durch-
f hrt. Auch die Abmeldung des angreifenden Benutzers stellt eine m gliche Re-
aktion dar.

Ein grof3es Problem bei echten Intrusion Prevention Systemen ist deren Fehlerrate bei
der Erkennung von Angriffen. Weisen diese Systeme einen hohen Anteil an falsch-
positiv erkannten Angriffen auf, besteht die Gefahr, dass die IPS die produktive Ar-
beit beeintr chtigen und einen Denial of Service erzeugen k nnen. Hier muss der
Administrator h ufig viel Fine-Tuning betreiben, um zufrieden stellende Ergebnisse
zu erhalten.

3.3 Gebotene Leistung (Wirklichkeit)

Die Eier legende Wollmilchsau des Intrusion-Detection-Systems muss erst noch ent-
wickelt werden. S mtliche freie wie kommerzielle IDS-Systeme haben den einen oder
anderen Nachteil. Hier sollen kurz die Anforderungen des letzten Abschnittes wie-
der aufgegriffen und ihre Implementierung erl utert werden. Dies soll insbesondere
beim Einsatz freier Open-Source-Software Anregungen dazu geben, wie die Anfor-
derungen umgesetzt werden k nnen.

Integrit t der Eingangsdaten . Ein IDS kann die Integritt und die Herkunft der
Daten am besten berpr fen, wenn es diese Daten selbst erzeugt oder ermittelt.
Im Falle eines NIDS sollte das IDS selbst einen eigenen Sniffer zur Verf gung stel-
len. Ein HIDS, welches einen Integrit tstest der Systemdateien durchf hrt, sollte
selbst auf diese Dateien zugreifen und selbst die Vergleichsdatenbank in der Ver-
gangenheit erzeugt haben. Hierbei ist es erforderlich, dass das HIDS eine Unter-
wanderung der Dateizugriffe erkennen kann. Am sinnvollsten wird dieses HIDS
direkt ins Betriebssystem eingebettet (siehe LIDS in Kapitel 11, »Linux-Intrusion-
Detection-System ... LIDS« und die kernelbasierten Rootkits in Anhang C, »Root-
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kits«). Bei einer Protokollanalyse muss das HIDS die Quellen der Protokolle ber-
pr fen k nnen. Ist dies bei einer zentralen Protokollierung ber das Netzwerk
nicht m glich, so muss zumindest bei der Protokollierung ber das Netzwerk ei-
ne Authentifizierung der Clients erfolgen, die diese Protokollierung nutzen. Der
einfache BSD Syslogd bietet keinerlei Authentifizierung (siehe Kapitel 16, »Zen-
trale Protokollserver«). Zus tzlich sollten alle Daten und Dateien, die als Roh-
daten vom IDS gelesen werden, weiterhin abgespeichert werden und ihre Integri-
tt mit kryptografischen Prfsummen (z.B. MD5, SHA etc) oder Signaturen
(GnuPG) garantiert werden.

Reproduzierbare Analyse. Um eine reproduzierbare Analyse der Daten zu er-
m glichen, ist es erforderlich, alle relevanten Rohdaten zu speichern. S mtliche
Daten, die einen Alarm ausgel st haben, sollten so abgespeichert werden, dass
dieser Alarm sp ter nachvollziehbar ist. Dies beinhaltet auch das Vorhalten lte-
rer Versionen der Konfigurationsdateien und der zur Analyse verwendeten
Werkzeuge. Meist stellt sich nicht das Problem der Werkzeuge, da Alarmmeldun-
gen innerhalb weniger Stunden oder Tage bearbeitet werden. Werden dennoch
die Daten fr eine Verfolgung durch amtliche Beh rden gespeichert und verwen-
det, so kann es durchaus einige Monate und Jahre dauern, bis diese Daten nicht
mehr ben tigt werden. Die Konfigurationsdateien werden h ufig angepasst und
modifiziert. Hier sollten s mtliche Variationen vorgehalten werden, da leichte
Konfigurations nderungen wesentliche nderungen der Ergebnisse erzeugen

k nnen. Unter Linux k nnen hier am sinnvollsten entweder das Revision Control
System (RCS) oder das Concurrent Version System (CVS) zur Versionsverwal-
tung eingesetzt werden. Eine zus tzliche Signatur der Daten ist sinnvoll.

Vollst ndige Angriffserkennung. Dies ist sicherlich die problematischste Anfor-
derung. Insbesondere die Erkennung neuartiger Angriffe stellt f r NIDS eine gro-
Re Herausforderung dar. Die statistische Anomalie-Analyse steckt immer noch in
ihren Kinderschuhen und kann es noch lange nicht mit der signaturbasierten Er-
kennung aufnehmen. Die beste Garantie f r die Erkennung neuer Angriffe bieten
also eine dauernde Pflege und Administration des Systems, ein wachsamer Ad-
ministrator und geschultes Personal. Kommerzielle Systeme versuchen dies zu
umgehen, indem sie automatische Updates der Signatur-Datenbanken in Form
von Wartungsvertr gen erlauben. Die Aktualisierungen erfolgen jedoch nur w -
chentlich oder gar nur einmal im Monat oder Quartal. Daher k nnen diese Aktua-
lisierungsabonnements nicht das geschulte Personal ersetzen. Ein weiteres Pro-
blem stellen die falsch-positiven Meldungen durch das IDS dar. Diese sind meist
von der jeweiligen Umgebung abh ngig und erfordern h ufig langwierige Modi-
fikationen und Tunings des IDS-Systems. Dies trifft sowohl auf HIDS als auch auf
NIDS zu.

Berichtsformate. Die Berichte des IDS m ssen in unterschiedlichen Formaten mit
unterschiedlichem Detailgrad erzeugt werden k nnen. Dies ist h ufig m glich.
Dabei unterst tzen viele Systeme auch einen direkten Export der Daten in eine
Datenbank.



3.3 Gebotene Leistung (Wirklichkeit)

Prioritten S mitliche verf gbaren IDS bieten die Funktion, unterschiedlich auf
die verschiedenen Ereignisse zu reagieren. Durch eine Anbindung externer
Dienste ist auch ein Versand von SNMP-Traps, E-Mails, Pager-Meldungen oder
SMS m glich. Speziell der Versand von SMS ist unter Linux sehr einfach. Hierzu
existieren L sungen wie gsmlib (' http://www.pxh.de/fs/gsmlib/index.html

Standardformate. Open-Source IDS-Systeme sind h ufig wesentlich progressiver
in der Implementierung neuer Standardformate. Das Open-Source-Netzwerk-IDS
Snort bietet zum Beispiel die M glichkeit, die Ergebnisse in XML abzuspeichern.
Hierbei k nnen zwei verschiedene Standard Document Type Definitions (DTD)
zu Grunde gelegt werden, die ffentlich verf gbar sind. Hierbei handelt es sich
um die Simple Network Markup Language (SNML, http://www.cert.org/DTD/snml-
0.2.dtd und das Intrusion Detection Message Exchange Format (IDMEF,
http://www.silicondefense.com/idwg/draft-ietf-idwg-idmef-xml-03.txtDie Rohdaten
k nnen im libpcapFormat abgespeichert werden. Die libpcapBibliothek stellt die
Grundlage der meisten Programme unter Linux und inzwischen immer mehr
auch unter Windows dar, die Pakete sniffen k nnen. Die meisten Programme, die
auf dieser Bibliothek aufbauen, k nnen Dateien in diesem Format lesen und
schreiben. Beispiele dieser Programme sind tcpdump snhort, etherealetc. H ufig
werden die Open-Source-Produkte auch als Referenzimplementierung des For-
mates erzeugt. Kommerzielle Produkte tun sich hier meist schwerer. H ufig ist
damit die Angst verbunden, den Kunden nicht an die eigene Produktreihe binden
zu k nnen.

Anonymisierung. Beim Einsatz von IDS-Systemen darf das Thema Datenschutz
nicht vernachl ssigt werden. Das IDS sollte den Administrator unterst tzen, in-
dem es eine automatische Anonymisierung erm glicht. Des Weiteren soll es m g-
lich sein, den Zugriff auf die Daten unterschiedlich zu gestalten. Ein Zugriff auf
personenbezogene Daten darf nur bestimmten Personen erlaubt werden. Die ver-
f gbaren Systeme unterst tzen dies teilweise. Unter Linux kann jedoch mit ein-
fachen Bordmitteln ( sed eine Anonymisierung erreicht werden.

Intrusion Response. Wenige Intrusion-Detection-Systeme sind in der Lage, eine
wirksame und schnelle automatische Reaktion zu erm glichen. Dies h ngt unter
anderem damit zusammen, dass eine derartige Funktion schnell in ihr Gegenteil
verkehrt werden kann. In Abh ngigkeit von der Reaktion besteht die M glichkeit,
dass der Angreifer diese Funktion verwendet, um das System oder s mtliche
Netzwerkfunktionalit t auRer Betrieb zu setzen. Diese Systeme m ssen eine sehr
intelligente und gezielte Antwort erlauben. Im Open-Source-Bereich erlauben so-
wohl LIDS (Kapitel 11, »Linux-Intrusion-Detection-System ... LIDS«) als auch
Snort (Kapitel 9, Abschnitt »Snort« auf S. 239) derartige M glichkeiten.

Intrusion Prevention. Im Gegensatz zur Intrusion Response versucht die Intru-
sion Prevention den erkannten Angriff direkt zu verhindern. Dies ist zum Beispiel
durch ein so genanntes Gateway-IDS oder Inline-IDS m glich. Das Intrusion-De-
tection-System ist auf einem Router installiert und erlaubt nicht die Weiterleitung
erkannter Angriffe. Hier existiert mit Snort-Inline (siehe Kapitel 13, »Snort-Inline«)
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eine Open-Source-L sung. Kommerzielle L sungen sind zum Beispiel Netscreen
IDP (NIPS) oder McAffee Entercept (HIPS).

Diese Betrachtung der Anforderungen im Lichte ihre Realisierung durch die verf g-
baren Systeme soll zeigen, dass das ideale Intrusion-Detection-System noch nicht ge-
schaffen wurde. Auf die Eier legende Wollmilchsau werden die Anwender noch eini-

ge Zeit warten m ssen.

3.4 Aufwand und Kosten

Der Aufwand fr die Installation und Pflege eines IDS-Systems und die damit ver-
bundenen Kosten sind nur schwer abzusch tzen. Bei der Implementierung einer un-
ternehmensweiten Sicherheitsstrategie sind aber Kosten und Nutzen abzuw gen.
Hier werden h ufig Begriffe wie Total Cost of Ownership (TCO) und Return On In-
vestment (ROI) verwendet, um die Kosten und den Nutzen einer Strategie und ihrer
Umsetzung abzusch tzen. Im Folgenden soll versucht werden, diese Begriffe auf die
Umsetzung einer Intrusion Detection-L sung anzuwenden.

Die folgenden Ausf hrungen k nnen jedoch nur als eine grobe Richtung angesehen
werden und sind sehr stark abh ngig von der lokalen Umgebung im Unternehmen,
dem vorhandenen Know-how und den verfolgten Zielen bei der Implementierung ei-
ner Intrusion DetectionL sung. Die angegebenen Zahlen entsprechen den Erfahrun-
gen der letzten Monate und Jahre bei der Implementierung von IDS-Systemen in klei-
nen Umgebungen und werden sich sicherlich in n chster Zeit ndern. Auf der Kos-
tenseite ist zum einen mit einer m glichen Reduktion zu rechnen, da die Konkurrenz
unter den Firmen, die derartige Leistungen als externe Dienstleister anbieten, gr Rer
wird. Genau so k nnen die Kosten in diesem Bereich aber auch steigen, da der Bedarf
stark steigen wird. Eine IDS-L sung von der Stange passt nur in den seltensten F |-
len, so dass meist Beratungsleistungen erforderlich sind. Diese k nnen intern zur
Verf gung gestellt wie auch extern eingekauft werden. Dies wird entsprechend dem
Gesetz von Angebot und Nachfrage m glicherweise auch die Kosten steigen lassen.

Eine Begr ndung fr die Einf hrung eines IDS und eine Berechtigung f r die damit
verbundenen Kosten sind h ufig nur sehr schwer zu finden. Meist ist die Begr n-
dung »FUD«. FUD steht fr Fear (Angst), Uncertainty (Unsicherheit) und Doubt
(Zweifel).

Dies berzeugt jedoch kaum das Management einer Firma geschweige denn die Ak-
tion re in einer Aktiengesellschaft, fr die jede Ausgabe einen Verlust darstellt. Hier
sind harte Zahlen gefragt. Bis zum Jahr 2001 waren keine Zahlen verf gbar, die den
Wert eines IDS messen konnten. Erforderlich sind Gutachten, die es erm glichen,
den ROI (Return on Investment) oder besser den ROSI (Return on Security Invest-
ment) zu berechnen. Eine Messung des Sicherheitsstandards ist jedoch sehr schwer
oder unm glich. Eine Quantifizierung der Sicherheit erfolgt immer in Anteilen sub-
jektiv. Der Autor sieht diese Sichtweise sehr kritisch, aber sie wird sich auf Dauer
durchsetzen.
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Die Ausgabe 02/2002 des CIO-Magazins (http://www.cio.comfasst die Probleme recht
gut zusammen und stellt erste Forschungsergebnisse in diesem Bereich vor. Hier
wird die Anschaffung eines Intrusion-Detection-Systems mit der Anschaffung von
Sprinkleranlagen in Baumwollspinnereien im 19. Jahrhundert verglichen. Im Wei-
teren wird in diesem Artikel die Forschungsarbeit von HuaQuiang Wei beschrieben,
der bei der Entwicklung des IDS Hummer ( http://www.csds.uidaho.edu/~hummgerst-
malig versuchte, die Kosten eines Angriffes zu quantifizieren und mit den Kosten zu
vergleichen, die fr den Aufbau des IDS erforderlich sind. Diese Daten wurden lei-
der nicht ver ffentlicht. Jedoch behauptet der zitierte Artikel, dass ein IDS-System,
welches Kosten von $ 40.000 verursacht, in der Lage war, zu 85% Angriffe zu erken-
nen, die ansonsten Kosten von $ 100.000 erzeugt h tten. Damit kann das IDS $ 85.000
einsparen. Abz glich den $ 40.000 Investition bleibt ein Nettogewinn von $ 45.000.

Hierbei handelt es sich jedoch weiterhin um Zahlen, die scheinbar aus der Luft ge-
griffen sind. Im August 2002 wurden auf der Webseite http://www.securityfocus.com
zwei Artikel ver ffentlicht, in denen David Kinn und Kevin Timm neue Rechenver-
fahren zur Diskussion stellten. Diese Berechnungsmethoden stellten zum Zeitpunkt
der Verfassung dieses Buches die letzten und fortgeschrittensten Methoden zur Be-
rechnung des ROI eines IDS dar.

In diesen beiden Artikeln wird der Return on Investment als Formel entwickelt:

ROl = R - ALE
Return on Investment = Recovery Cost - Annual Loss Expectancy

Der Return on Investment ist der zu erwartende Nettogewinn durch die Investition.
Die Recovery Cost sind die aufzuwendenden Kosten bei den Einbr chen, wenn kein
IDS installiert ist. Die Annual Loss Expectancy bezeichnet die zu erwartenden Ver-
luste, wenn ein IDS installiert ist. Die ALE kann weiter aufgeschl sselt werden als:

ALE=(R-E)+ T
Annual Loss Expectancy = (Recovery Cost - Annual Savings) + Annual Cost of IDS

Diese Artikel entwickeln die Formel weiter und versuchen die Einsparungen zu
quantifizieren. Hierzu werden zun chst die zu sch tzenden Werte als Asset Value
(AV) quantifiziert. Diese enthalten s mtliche Werte des m glicherweise kompromit-
tierten Systems: Hardware, Software und Daten. Anschlieend wird zus tzlich ein
Exposure Factor (EF) eingef hrt. Hiermit soll die Verwundbarkeit und Erreichbarkeit
des initial kompromittierten Systems in Prozenten gemessen werden. Zus tzlich wer-
den die Underlying Exposed Assets (UEA) definiert. Dies sind die Systeme, die in ei-
nem zweiten Schritt bei einem Angriff vom Angreifer erreicht werden k nnen. Hier-

fr wird auch ein Secondary Exposure Factor (EFs) definiert, der die prozentuale
Verwundbarkeit dieser Systeme beschreibt. Anschlieend wird aus diesen Daten ein
Cascading Threat Multiplier (CTM) berechnet. Dieser stellt die eigentliche Neuerung
bei dieser Methode dar. Der Angriff wird nicht singul r betrachtet, sondern die Be-
rechnung bezieht weitere Systeme, die anschlieBend von dem Angreifer leichter atta-
ckiert werden k nnen, mit ein. Aus den Werten der betroffenen Systeme lassen sich
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dann die CTM und die Single Loss Expectancy (SLE) berechnen. Die SLE bezeichnet
die voraussichtlichen Kosten bei einem Einbruch auf einem System mit den erwarte-
ten zus tzlichen Angriffen auf sekund ren Systemen. Die CTM und die SLE werden
berechnet als:

CTM = 1 + (( UEA x EFs ) / AV )
SLE = EF x AV x CTM

Um nun die j hrlichen Verluste durch Ang riffe zu berechnen, fehlt eine Angabe der
H ufigkeit der Angriffe. Dies wird in der  Variablen Annual Rate of Occurance (ARO)
ausgedr ckt. Der j hrliche Verlust durch ei  nen Angriff kann dann berechnet werden als:

ALE = SLE x ARO

Nun sind weiterhin Annahmen erforderlich, die sich teilweise auf die Studien von
HuaQuiang Wei st tzen und die Wirksamkeit eines IDS beschreiben. Hier wird da-
von ausgegangen, dass ein IDS im Schnitt in der Lage ist, Angriffe zu 80% zu erken-
nen. Es sind jedoch sicherlich nicht alle Angriffe gef hrlich und erfolgreich. Daher
soll hier von etwa zu 50% erfolgreichen Angriffen ausgegangen werden.

Um nun auf die Formel vom Beginn zur ckzukommen, ist der ROI dann:

ROI
ROI

ALE - (ALE - 50% x ALE + T)
50% ALE - T

Nun bleiben noch die Werte ALE und T zu bestimmen. Im Folgenden soll von der
Firma nohup.info ausgegangen werden, die ber eine Zentrale mit drei Filialen ver-

f gt. Diese Firma verdient ihr Geld mit der Bereitstellung von Webdiensten. Da der
Name Programm ist, garantiert diese Firma die ununterbrochene Bereitstellung die-
ser Dienste. Sie besitzt momentan 1.500 Kunden und die Tendenz ist stark steigend.
Sie garantiert jedem Kunden die ununterbrochene Verf gbarkeit der Dienste. Hierf r
zahlt jeder Kunde mindestens EUR 250 pro Monat. Insgesamt erh It die Firma no-
hup.info pro Monat Einnahmen in der H he von EUR 450.000 f r ihre Internetdiens-

te. Ein Ausfall ihrer Internetverbindung w rde diese Firma zahlungsunf hig machen.

Ein Einbruch und die Offenlegung von internen Daten w rde sie in den Ruin treiben.

Die Firma nohup.info wird ber einen Router mit dem Internet verbunden. Intern
verwendet sie momentan einen Apache-Webserver. Auf dringenden Kundenwunsch
wird aber demn chst auch ein Windows 2000-Rechner mit 11S-Webserver eingerich-
tet werden. Auf beiden Plattformen werden Java-Applikationsserver eingesetzt. Der
Wert jedes einzelnen Systems (Asset Value, AV) betr gt etwa EUR 3.000,-. Da die
Systeme leidlich gut gewartet werden, liegt der Exposure Factor bei 50%. Die Admi-
nistratoren dieser Firma sind wie bei allen Start-Ups hoffnungslos berlastet. Hinter
diesen Systemen befindet sich das gesamte Know-how und die einzige Einnahme-
quelle der Firma. Ein Einbruch h tte katastrophale Folgen. Daher kann der monatli-
che Umsatz der Firma als Grundlage f r die Underlying Exposure Assets herangezo-
gen werden: EUR 450.000. Die entsprechende Verwundbarkeit dieser sekund ren
Rechner ist recht hoch, wenn der Angreifer sich bereits derartig nah an das Netzwerk
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heranarbeiten und einen prim ren Einbruch erfolgreich durchf hren konnte. Daher

ist der EFs (Secondary Exposure Factor) mit 50% recht grof3z gig bemessen. Dieser
Faktor muss nach oben angepasst werden, wenn zwischen den prim ren und den se-
kund ren Systemen Vertrauensstellungen existieren. Hierbei kann es sich um Micro-
soft Windows NT- oder 2000-Dom nen handeln. Jedoch gen gen bereits gemein-
same Kennworte der Administratorkonten auf den Systemen. Dann ist dieser Faktor
auf etwa 70-80% anzupassen. SchlieB3lich ist die Wahrscheinlichkeit eines Angriffes
zu bewerten. Die Erfahrung zeigt, dass etwa vier bis f nf neue erfolgreiche Angriffe
gegen gut gewartete Microsoft-Betriebssysteme und ein bis zwei erfolgreiche Angrif-
fe gegen gut gewartete Linux-Distributionen pro Jahr ver ffentlicht werden. Dies
setzt bereits eine sehr stringente Administration der Systeme voraus. Diese Systeme
bieten keine unn tigen Dienste an und die vorhandenen Dienste sind optimal kon-
figuriert. Ist dies nicht der Fall, so ist bei beiden Betriebssystemen die Zahl mit min-
destens 2 zu multiplizieren. In der Vergangenheit durfte bei Linux- oder UNIX-Be-
triebssystemen in diesem Fall eine Multiplikation mit 4 oder 5 durchgef hrt werden.
UNIX- wie Linux-Betriebssysteme aktivierten in der Vergangenheit alle installierten
Dienste. Dies ist erfreulicherweise seit einigen Jahren (beginnend mit den Linux-Dis-
tributionen SUSE 8.0 und Red Hat 7) nicht mehr der Fall.

Nun kann die SLE berechnet werden:

CTM =1+ ((UEA X EFs ) / AV ) = 1 + ¢450.000 x 50 % ) / 3.000 = 76
SLE = EF x AV x CTM = 50 % * 3.000 * 76 = 114000

Diese Rechnung zeigt bereits die Besonderheit bei der Berechnung nach Kinn und
Timm. Die sekund r verwundbaren Systeme gehen stark in die Bewertung mit ein.
Dies entspricht auch der Erfahrung bei einem echten Angriff.

Um nun die Annual Loss Expectancy (ALE) zu berechnen, ist es erforderlich, diese
Zahl mit der erwarteten H ufigkeit eines derartigen Angriffes zu multiplizieren.
Wird hier von 1,5 statistisch erfolgreichen Angriffen pro Jahr ausgegangen, so ergibt
sich eine ALE von:

ALE = ARO * SLE = 1,5 x 114.000 = 171.000

Wenn nun angenommen wird, dass ein IDS in der Lage ist, diese Angriffe in 50% der
F lle so zu entdecken und zu reagieren, dass diese Angriffe leicht behoben werden
k nnen, ohne dass der Angreifer auf weitere Systeme bergreifen kann, so berechnet
sich die ROl als:

ROl = 50 % ALE - T

Nun fehlen die Kosten des Intrusion-Detection-Systems (T). Handelt es sich hierbei
um Open Source, so sind keine Lizenzgeb hren f llig. Es bleiben die Administration
und die Wartungskosten, Kosten f r die Hardware usw.

Ein Administrator, der 50% seiner Arbeitszeit dem IDS widmet, kostet etwa EUR
40.000 ... 50.000 pro Jahr. Es ergibt sich eine ROI von:
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ROI = 50 % x 171.000 - 50.000 = 35.500

Dieses Beispiel sollte im Kleinen die Berechnung des ROI eines Intrusion-Detection-
Systems mit Zahlen nach der Methode von Kinn und Timm ( http://online.security-
focus.com/infocus/162%eigen. F r gr Rere Firmen stellen sich selbstverst ndlich an-
dere Zahlen dar, die den ROI wesentlich deutlicher zeigen. Dennoch, das Beispiel
der Firma nohup.info zeigt, wie das IDS einen ROI von etwa EUR 35.000 j hrlich er-
wirtschaften kann. Wenn bef rchtet werden muss, dass die Firma nohup.info bei ei-
nem erfolgreichen Angriff alle Kunden verliert, so kann als UEA der Jahresumsatz
von ca. EUR 5.000.000 eingesetzt werden. Dies wird einen wesentlich deutlicheren
ROI aufzeigen.

Die Anwendung dieser Methode und die wirtschaftliche Bewertung von Intrusion-
Detection-Systemen wird in der Zukunft weiter zunehmen. Hierzu werden weitere
Methoden entwickelt werden. Die treibende Kraft werden die Versicherungsunter-
nehmen sein. In naher Zukunft werden diese den IT-Markt wohl in groRem Stil
erschlieen. Hierzu werden vergleichbare Berechnungsmethoden ben tigt, die es
erlauben, den j hrlichen Verlust, die Exposition und die Sicherheitsstandards bere-
chenbar zu machen. Das ist sicherlich nicht so einfach, wie bei Hausrat- oder KFZ-
Versicherungen und wird noch einige Forschung erfordern. Dieses Kapitel soll eine
momentan verf gbare Berechnungsmethode vorstellen, um die Kosten m glichst ob-
jektiv berechnen zu k nnen.

3.5 Kommerzielle und freie IDS

Dieser Abschnitt soll verschiedene kommerzielle und frei verf gbare Intrusion-De-
tection-Systeme vorstellen. Die Funktionalit ten der unterschiedlichen L sungen sol-
len kurz stichpunktartig aufgef hrt werden. Leider bestand nicht die M glichkeit,

s mtliche Funktionalit ten der kommerziellen Systeme zu testen, da der Autor nicht
in allen F llen die entsprechende Testumgebung besal.

Es handelt sich, wie bereits erw hnt, nicht um einen kompletten Vergleich aller ver-

f gbaren Systeme. Sollte ein Leser eine Ungenauigkeit in diesem Vergleich entdecken
oder ein IDS-System fehlen, welches unbedingt aufgenommen werden muss, so w r-
de ich mich ber eine E-Mail freuen.

Ein im Internet verf gbarer Vergleich, der j hrlich durchgef hrt wird, wird von der
unabh ngigen The NSS Groupver ffentlicht. Die Dokumente sind nach einer Regis-
trierung online verfgbar oder knnen als Acrobat-PDF erstanden werden
(http://lwww.nss.co.uB/

Die folgenden IDS-Systeme sind teilweise Stand-alone-L sungen und werden in
Form einer Appliance verkauft. Eine Appliance stellt eine Kombination aus Hard-
ware und Software dar, die komplett verkauft wird. H ufig kommt hierbei speziell
angepasste Hard- oder Software zum Einsatz. Meistens sind diese Appliances in der
Lage, eine bessere Leistung zu bieten, als wenn die Software auf handels blicher
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Hardware eingesetzt wird. Jedoch besteht in vielen F llen die M glichkeit, die Soft-
ware einzeln zu erwerben und selbst die Hardware (und m glicherweise das Be-
triebssystem zur Verf gung zu stellen).

3.5.1 NetRanger/Cisco Secure IDS

Dieses NIDS (http://www.cisco.comwird als Stand-alone Appliance-L sung von Cisco
vertrieben. Es setzt auf einer stark modifizierten Variante des Red Hat Linux-Be-
triebssystems auf. Itere Versionen verwenden noch das Sun Solaris-Betriebssystem.
Dieses IDS wird in mehreren verschiedenen Ausbaustufen angeboten, die sich in ers-
ter Linie in ihrer Leistungsf higkeit unterscheiden. Als besonderes Feature existiert
das Cisco Secure IDS auch als Plug-In f r einen Cisco Catalyst 6000 Switch. Dies er-
m glicht direkt den Einsatz des IDS im Switch.
Ausbaustufen
IDS-4210: 45 Mbit/s ca. EUR 7.000
IDS-4235: 200 Mbit/s ca. EUR 11.000

IDS-4250: 500 Mbit/s ca. EUR 29.000

Signatur-Analyse
Vordefinierte Signaturen: > 300
Erkennung von benutzerdefinierten Zeichenketten m glich
Updates etwa alle 60 Tage
Defragmentierung, Zustands berwachung, aber keine Protokolldekodierung

Reaktion
TCP Reset m glich

Grafischer Client
Microsoft Windows NT
Solaris

352 RealSecure

RealSecure von Internet Security Systems [ttp://www.iss.ne} ist eines der ersten kom-
merziellen IDS-Systeme. Die aktuelle Version ist 7.0. Dieses NIDS kann auf verschie-
denen Betriebssystemen eingesetzt werden. Zus tzlich wurde ein HIDS-Modul ent-
wickelt: RealSecure Server Sensor.
Preis

Network-Sensor: ca. EUR 10.000

J hrliche Wartung ca. EUR 2.000

Management: ca. EUR 500 pro Sensor
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Betriebssysteme
Microsoft Windows NT/2000
Sun Solaris
Red Hat Linux

Signatur-Analyse
Vordefinierte Signaturen: >1.200
Unterst tzung der Snort-Syntax (Trons Snort)
Defragmentierung, Protokolldekodierung, Zustands berwachung

Reaktion
Konfiguration der Checkpoint FW-1

Grafischer Client
Microsoft Windows NT/2000
In seiner neuesten Version existiert auch ein Realsecure Gigabit Sensor, der in Tests

tats chlich in der Lage war, in Gigabit-Netzwerken fehlerfrei zu arbeiten. Dieser Sen-
sor kostet etwa EUR 30.000. Die j hrliche Wartung betr gt etwa EUR 6.000.

AuRerdem bietet ISS verschiedene IDS-Appliances in verschiedenen Ausbaustufen
an. Diese Appliances tragen den Namen Proventiaund basieren auf einem geh rteten
Linux-System.

Die Proventia A201, ausgelegt f r 200 Mbit, kostet etwa EUR 13.000. Die Wartung fr
ein Jahr kostet etwa EUR 3.500. AufRerdem bietet ISS noch die A604 f r 600 Mbit und
die A1204 fr 1,2 Ghit Netzwerkverkehr an.

3.5.3 Netscreen

Netscreen (http://www.netscreen.comst im April 2004 von der Firma Juniper auf-
gekauft worden. Juniper ( http://www.juniper.com f hrt die Produkte aber zun chst
unter dem Namen Netscreen weiter. Es existieren insgesamt vier Appliances, die so-
wohl als IDS als auch als IPS bzw. Gateway IDS eingesetzt werden k nnen.
Preis

Netscreen IDP 10: ca. EUR 9.000

Netscreen IDP 100: ca. EUR 18.000

Netscreen IDP 500: ca. EUR 40.000

Netscreen IDP 1000: unbekannt

J hrliche Software-Updates: EUR 1.500 - 6.000

1 Gigabit Intrusion Detection Systems Group Test (Edition2) von der NSS Group
(http://www.nss.co.uk
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Betriebssysteme
Managementserver
Solaris 7/8
Red Hat Linux 7.2

Grafischer Client
Windows 2000
Red Hat Linux

Signatur-Analyse
Mehrere Hundert vordefinierte Signaturen
Network Honeypot
Defragmentierung, Protokolldekodierung, Zustands berwachung
Ab IDP-100 clusterf hig und hochverf gbar

354 Snort

Snort (http://www.snort.org ist ein freies Open-Source-NIDS-System. Die aktuelle Ver-
sion ist 2.1.3. In der Version 1.8.6 ist es von den ISCAlabs http://www.iscalabs.com
zertifiziert worden. Dieses NIDS wurde zu Beginn von Marty Roesch entwickelt und
kann auch in Form einer Appliance von verschiedenen Firmen (z.B. Sourcefire,
http://www.sourcefire.cojnerworben werden. Inzwischen arbeiten an der Weiterent-
wicklung von Snort verschiedenste Gruppen mit. So wurden auch grafische Clients
fr dieses System entwickelt, deren Einsatz sp ter in diesem Buch beschrieben wird.
Snort ist ein echtes Open-Source-Projekt.

Preis

Open Source

Als Appliance: Sourcefire NS 3000 f r Gigabit-Netzwerke: $ 9.995

Betriebsysteme
UNIX (*BSD, Linux etc.)
Microsoft Windows NT

Signatur-Analyse
Vordefinierte Signaturen: 2441 (Stand 19. Juni 2004)
T gliche Updates verf gbar durch verschiedenste Websites
Einfache Definition neuer Signaturen durch den Benutzer
Defragmentierung, Protokolldekodierung, Zustands berwachung

Reaktion
TCP Reset, ICMP Unreachable
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Konfiguration einer Firewall: Checkpoint FW-1, Cisco PIX, Cisco Router (mit
SnortSam-Plug-In)

Grafische Clients f r Verwaltung und Analyse sind kommerziell und Open Sour-
ce verf gbar f r die folgenden Betriebsysteme

Microsoft Windows NT/2000

UNIX

3.5.5 Network Flight Recorder NID

NFR (http://www.nfr.con) produziert sowohl ein NIDS als auch ein HIDS. Hier soll
zun chst das NIDS besprochen werden. Network Flight Recorder ist von Marcus Ra-
num gegr ndet worden. Marcus Ranum hat mit der DEC Seal die wahrscheinlich
erste Firewall entwickelt. Die NIDS-Sensoren werden als vorkonfigurierte Applian-
ces zur Verf gung gestellt. Es existiert jedoch auch die M glichkeit, die Software auf
blicher PC-Hardware zu installieren, wenn nur geringe Netzwerkdurchs tze erwar-
tet werden. Die Verwaltung erfolgt von einem Desktop-Rechner.
Preis
NID 310 100 Mbit/s
Nur Software: ca. $ 7.000

Appliance: ca. $ 10.000

NID 315 Appliance 3x100 Mbit/s: ca. $ 16.000
NID 325 Appliance 1x1 Gbit/s: ca. $ 18.000

Signatur-Analyse

NCode ... Signatur-Sprache, viele Websites bieten Updates in NCode
Defragmentierung, Protokolldekodierung, Zustands berwachung

Reaktion
TCP Reset
Konfiguration einer Firewall
Grafischer Client f r Verwaltung und Analyse
Microsoft Windows NT/2000
UNIX

3.5.6 Dragon
Dragon (http://www.enterasys.com produziert sowohl ein NIDS als auch ein

HIDS. Hier soll das NIDS besprochen werden. Der Dragon Sensor wird als konfigu-
rierte Appliance oder als Software zur Verf gung gestellt.
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Preis
Dragon Sensor
Nur Software: ca $ 3.000-$ 15.000
Appliance: ca. $ 7.500-$ 22.000

Signatur-Analyse
Vordefinierte Signaturen: >1300
Benutzerdefinierte Signaturen mit Skriptsprache
W chentliche Updates
Defragmentierung, Protokolldekodierung, Zustands berwachung

Reaktion
Benutzerdefinierte Befehle

Grafischer Client f r Verwaltung und Analyse
UNIX

357 Prelude

Prelude (http://www.prelude-ids.orpwurde 1998 von Yoann Vandoorselaere als Open-
Source-Projekt gestartet. Prelude versucht im Gegensatz zu anderen Open-Source-
IDS einen Hybrid-Ansatz. Hierzu bietet es sowohl NIDS- als auch HIDS-Sensoren
und kann andere IDS als Sensoren einbinden. So bietet es Schnittstellen fr Snort,
Sambhain, Libsafe, etc.

Preis

Open Source, daher keine Lizenzkosten

Betriebssysteme
UNIX (*BSD, Linux etc.)

Signatur-Analyse
Kann Snortregeln verwenden
Einfache Definition neuer Signaturen durch den Benutzer
Defragmentierung, Protokolldekodierung, Zustands berwachung

Protokollanalyse durch HIDS Sensor
Erkennung von Bufferoverflows durch Libsafe Sensor
Datei-Integrit tspr fungen durch Samhain Sensor
Grafische Clients f r Verwaltung und Analyse
Webbasiert
Linux
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3.5.8 Sambhain

Samhain (http://la-samhna.de/samhajnist ein File Integrity Assessment-Werkzeug
hnlich Tripwire. Allerdings unterst tzt Samhain im Gegensatz zu dem Open-Sour-
ce-HIDS Tripwire einen Client/Server-Modus. Hier kann Samhain s mtliche Infor-
mationen ber verschl sselte Verbindungen auf einem zentralen Server ( Yule) spei-
chern. F r die Administration von Samhain kann dann eine webbasierte Oberfl che
(Beltane, http://la-samhna.de/beltane/index.hjralngesetzt werden.

Preis

Open Source, daher keine Lizenzkosten

Betriebssysteme
UNIX (*BSD, Linux etc.), Rootkiterkennung nur auf Linux und FreeBSD

berpr fung der Datei-Integrit t mit kryptografischen Pr fsummen
Erkennung von Kernel-Rootkits auf Linux und FreeBSD
Webbasierter Client f r Verwaltung und Analyse

3.5.9 Entercept

Entercept ist ein HIDS. Nach dem Aufkauf von Entercept durch Network Associates
wird es als McAfee Entercept vertrieben ( http://www.nai.com/us/products/mcafee/
host_ips/category.htin Der Hersteller bezeichnet es als ein verteiltes Host Intrusion
Prevention System. Es berwacht die Systemaufrufe im Betriebssystem und verhin-
dert so einen Einbruch. Hierzu erlaubt es die Definition von Richtlinien in einer Re-
geldatenbank. Die Agents berwachen zentral gesteuert die einzelnen Rechner. Der
Enteract Agent ist verf gbar f r Microsoft Windows NT und 2000 und Sun Solaris.
Die Verwaltungskonsole ist nur f r Microsoft-Betriebssysteme verf gbar.

Preis

McAfee Entercept: ca. EUR 6.000
berwachung
S mliche Prozessaufrufe
Zugriffe/Modifikation der Registry (Nur WinNT/2Kk)
Protokolldateien
Installation von Hintert ren

Reaktion
Verhindert die Ausf hrung des Angriffes

Grafischer Client f r Verwaltung und Analyse
Microsoft Windows NT und 2000
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3.5.10 NFRHID

Das NFR HID (http://www.nfr.con) ist ein HIDS der Firma NFR (s.0.). Es handelt sich
ebenfalls um ein verteiltes Host Intrusion Detection System. Zus tzlich bietet es als
Intrusion Management System (IMS) auch NIDS-Funktionalit ten. Die Agents ber-
wachen zentral gesteuert die einzelnen Rechner. Das NFR HIDS basiert auf der Cen-
trax-Technologie von Cybersafe (http://www.cybersafeund wurde stark modifiziert
und erweitert. Der Agent ist verf gbar fr Microsoft Windows NT4.0, Windows
2000, Sun Solaris 2.5, 2.6, 7.0 und 8.0, HP-UX 10.2 und 11.0 und IBM AIX 4.2.1, 4.3.2
und 4.3.3.

Preis

StarterPack (Konsole + 10 Sensoren) ca. $ 13.000

Weitere Sensoren: ca. $ 800

berwachung
Benutzerverhalten
Netzwerkverkehr des Rechners
Protokolldateien
Integrit tstests mit Tripwire

Reaktion
Abmeldung des Benutzers
Deaktivierung des Benutzerkontos
Aktivierung von Tripwire

Grafischer Client f r Verwaltung und Analyse
Microsoft Windows NT und 2000

3.5.11 LIDS

LIDS (http://www.lids.org ist ein freies Open-Source-HIDS. Es arbeitet hnlich wie
das Werkzeug Enteract. Das Linux-Intrusion-Detection-System berwacht s mtliche
Zugriffe auf Ressourcen im Kernel und kann den Zugriff entsprechend definierter
Richtlinien erlauben oder verweigern. LIDS steht nur als Patch fr die Linux-Kernel
2.2,2.4 und 2.6 zur Verf gung.

Preis

Open Source
berwachung
Benutzerverhalten
Portscans
Protokolldateien
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Verhalten der einzelnen Prozesse
Kernelprozesse/Module

Reaktion
Abmeldung des Benutzers
Verweigerung des Zugriffes

Grafischer Client f r Verwaltung und Analyse
Nein

3.5.12 Tripwire

Tripwire ( http://www.tripwire.org) ist ein freies Open-Source-HIDS f r Linux. Varian-
ten fr andere Betriebssysteme sind kommerziell erh ltlich ( http://www.tripwire.com.
Es handelt sich um ein Werkzeug, welches die Integrit t der Systemdateien in regel-
m Bigen Abst nden berpr ft.
Preis
Linux-Version: Open Source
Kommerzielle Versionen f r zahlreiche Betriebssysteme: ca. 600 EUR

berwachung
Dateien und Datei-Inhalte

Reaktion
Lediglich Alarmierung per E-Malil

Grafischer Client f r Verwaltung und Analyse
Nein, der Tripwire-Manager ist lediglich kommerziell verf gbar f r Microsoft
Windows NT4.0 und 2000 und Sun Solaris (SPARC) 7 und 8. Der Tripwire-
Manager kann dann die Tripwire-Installation auf den folgenden Plattformen
verwalten und berwachen: Windows NT4.0 und 2000, Solaris (SPARC), IBM
AIX; HP-UX, Compag Tru64, FreeBSD und Linux.
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Rechtliche Fragestellungen
beim Einsatz eines IDS

Dieses Kapitel nennt die Gesetze, die bei einem Einsatz eines Intrusion-Detection-
Systems in der Bundesrepublik Deutschland zu beachten sind. In anderen L ndern
sind die entsprechenden Gesetze zu konsultieren. Die angesprochenen Gesetze sind
grunds tzlich zu beachten, wenn Rechnersysteme zur Datenverarbeitung eingesetzt
werden. Jedoch erfordert der Einsatz eines IDS eine zus tzliche Betrachtung dieser
Gesetze.

4.1 Welche Gesetze sind anwendbar?

Bei der Betrachtung der rechtlichen Fragestellungen beim Einsatz eines IDS m ssen
zwei Aspekte besonders betrachtet werden. Hierbei handelt es sich um

den Datenschutz und

die Verwertbarkeit der Daten vor Gericht.
Diese beiden Aspekte sollen nun kurz beleuchtet werden. Hierbei kann nur die per-
s nliche Erfahrung des Autors wiedergegeben werden. Es handelt sich dabei um kei-
ne vollst ndige oder gar rechtsverbindliche Aussage. S mtliche Darstellungen dieses

Kapitels sind immer im Lichte der speziellen Situation neu zu evaluieren und mit
der Rechtsabteilung des eigenen Unternehmens/Beh rde abzustimmen.

41.1 Datenschutz und IDS

Hier kommen die folgenden Gesetze zum Tragen (keine Gew hr f r Vollst ndigkeit):

Recht auf informationelle Selbstbestimmung (Art. 1 Abs. 1 GG)
Zweckbindung der Daten (BDSG § 3, § 14 (4) und 8§ 31)
Innerbetriebliche Mitbestimmung (BtrVG § 87 (1))

Gesetz ber die Nutzung der Teledienste (TDG)
Teledienstedatenschutzgesetz (TDDSG) (TDDSG § 4-6)
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Ausf hrliche Ausf hrungen zu diesem Thema finden sich auch in dem Skript Inter-
netrechtvon Dr. Thomas Hoeren (http://www.uni-muenster.de/Jura.itm/hoergn/

Das Bundesdatenschutzgesetz (BDSG) definiert in 8 3 Abs. 1 den Schutz der per-
sonenbezogenen Daten. Dies begrenzt den Datenschutz auf nat rliche Personen. Da-
ten juristischer Personen werden nicht durch das BDSG gesch tzt. Das BDSG sch tzt
alle Informationen, die eine Aussage ber den Betroffenen machen (Name, Anschrift,
Staatsangeh rigkeit, Beruf etc.).

Sobald diese Daten anonymisiert oder aggregiert vorliegen, ist es herrschende Mei-
nung, dass sie keine Einzelangaben mehr sind, wenn kein R ckschluss auf die einzel-
ne Person m glich ist. Erfolgen Zuordnungen einzelner Benutzer zu diesen Gruppen,
so wird jedoch der Personenbezug wiederhergestellt. Die Anonymitt wird nach 8 3
Abs. 7 BDSG als ausreichend angesehen, wenn die Daten »nicht mehr oder nur mit
einem unverh Itnism RBig groRen Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbaren nat rlichen Person zugeordnet werden k nnen.
Anonyme oder pseudomisierte Speicherungen sind erlaubt, wenn nicht eine Auf-

I sung der Anonymitt oder der m glicherweise verwendeten Pseudonyme durch
den Datenverarbeiter m glich ist. Hierzu kann es zum Beispiel sinnvoll sein, die Da-
ten getrennt zu speichern, so dass Verbindungsdaten und Personendaten auf unter-
schiedlichen Systemen an unterschiedlichen Orten gespeichert werden. Der Daten-
verarbeiter ist dann nicht autorisiert, auf beide Quellen zuzugreifen.

Das BDSG sch tzt s mtliche Verarbeitungsphasen der Daten: Erhebung, Speiche-
rung, Ver nderung, bermittlung, Sperrung und L schung. Dieser Schutz ist in § 3
des BDSG definiert.

Grunds tzlich ist jede Verarbeitung personenbezogener Daten verboten. Eine Ver-
arbeitung ist nur erlaubt, wenn

a. die betroffene Person ihre Einwilligung schriftlich erkl rt hat,

b. die Erlaubnis in einem Tarifvertrag oder einer Betriebsvereinbarung enthalten ist
oder

c. eine gesetzliche Vorschrift existiert.

Die schriftliche Einwilligung durch den Betroffenen ist nach § 4a Abs. 1 BDSG nur
m glich, wenn der Betroffene zuvor ber den Zweck der Speicherung und die m gli-
che bermittlung der Daten aufgekl rt wurde. Besteht nicht die M glichkeit, eine
schriftliche Einwilligung der Betroffenen (z.B. bei Online-Vertr gen) einzuholen, so
erlaubt 8 3 des TDDSG eine elektronische Einwilligung, die so gestaltet ist, dass eine
bewusste Handlung des Kunden vorliegt. Genaue Angaben sind dem Gesetz zu ent-
nehmen.

Die Erlaubnis kann auch in einem Tarifvertrag oder einer Betriebsvereinbarung gere-
gelt werden. Zun chst ist die Nutzung der Internetdienste in dienstliche und private
Nutzung zu trennen. Eine berwachung privater E-Mails f It unter das Fernmelde-
geheimnis (8 85 TKG). Darf der Anwender nur dienstliche E-Mails versenden, so darf
der Arbeitgeber wahrscheinlich den Ein- und Ausgang von E-Mails einschlie3lich
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der Zieladressen festhalten. Er darf ferner bei Abwesenheit des Mitarbeiters E-Mails
lesen, sofern diese nicht als privat zu erkennen sind. Ansonsten ist nur die Lekt re
bei Nachweis eines berechtigten Interesses erlaubt (Verdacht auf strafbare Handlun-
gen, Gef hrdung des Betriebsfriedens oder Betriebsgeheimnisse).

Eine gesetzliche Vorschrift kann ebenfalls die Speicherung personenbezogener Daten
erlauben. Sobald die Daten f r die Rechnungsstellung ben tigt werden oder f r die
Aufrechterhaltung des technischen Betriebes erforderlich sind, drfen sie wahr-
scheinlich zweckgebunden gespeichert werden. Eine L schung der Daten ist erfor-
derlich, sobald sie nicht mehr ben tigt werden.

Laut & 9 des Telekommunikations-Datenschutzgesetzes darf ein Telekommunikati-
onsanbieter im Einzelfall die Bestandsdaten und Verbindungsdaten der Beteiligten
erheben, verarbeiten und nutzen, wenn dies zur Erkennung, Eingrenzung und Besei-
tigung von St rungen dient.

Liegen Anhaltspunkte vor, so d rfen alle Bestands- und Verbindungsdaten erhoben,
verarbeitet und genutzt werden, die zum »Aufdecken sowie Unterbinden von
Leistungserschleichungen und sonstigen rechtswidrigen Inanspruchnahmen der
Telekommunikationsnetze und -dienste erforderlich sind«. Hiervon sind jedoch un-
verz glich die Regulierungsbeh rde f r Telekommunikation und Post und der Bun-
desbeauftragte f r den Datenschutz in Kenntnis zu setzen.

Ein wahrscheinlich unproblematischer Einsatz eines IDS-Systems ist nur zu gew hr-
leisten, wenn die schriftliche Einwilligung der Beteiligten bzw. eine Betriebsverein-
barung vorliegt oder das IDS nur bei einem Missbrauch im Einzelfall eine Protokol-
lierung der Verbindungsdaten vornimmt. Dies ist jedoch kritisch, da das IDS falsch-
positive Meldungen erzeugen kann. Es muss daher versucht werden, m glichst
s mtliche falsch-positiven Meldungen zu unterdr cken.

§ 31 BDSG schreibt dann aber vor, dass die personenbezogenen Daten, die aus-
schlieBlich zu Zwecken der Datenschutzkontrolle, der Datensicherung oder zur Si-
cherstellung eines ordnungsgem RBen Betriebes einer Datenverarbeitungsanlage ge-
speichert werden, nur fr diese Zwecke verwendet werden d rfen. Sie d rfen zum
Beispiel nicht zur Leistungskontrolle ausgewertet werden.

4.1.2 Verwertbarkeit vor Gericht

Die Verwertbarkeit der Daten von Intrusion-Detection-Systemen vor Gericht wird in
zwei verschiedenen Gesetzen geregelt: in der Strafprozessordnung (StPO) und in der
Zivilprozessordnung (ZPO). Die Ergebnisse eines IDS sind vor Gericht so zu behan-
deln wie der Augenschein oder eine Zeugenaussage. Die Bewertung kann jedoch
auch durch einen Sachverst ndigen vorgenommen werden. Es handelt sich nicht um
ein rechtsverbindliches Beweismittel im Sinne von § 416 ZPO.

Von groRBem Nachteil ist die Tatsache, dass diese Daten blicherweise sehr leicht mo-
difiziert oder g nzlich k nstlich erzeugt werden k nnen. Hier ist es erforderlich, die
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4 Rechtliche Fragestellungen beim Einsatz eines IDS

IDS-Daten mit einer automatischen Integrit tssicherung zu versehen, die eine sp tere
Modifikation erkennen | sst. Dies kann eine Speicherung auf read-only-Datentr gern
oder eine digitale Signatur sein. Ein weiteres Problem stellt die Authentizit t der Da-
ten dar. Es muss gew hrleistet sein, dass die Daten so erhoben wurden, wie sie tat-
s chlich vorlagen und bei der Erhebung es nicht zu einer Verf Ischung der Daten ge-
kommen ist. Eine Nachvollziehbarkeit ist am wahrscheinlichsten beim Einsatz eines
Open-Source-Systems oder der Verwendung zertifizierter Software gew hrleistet.

4.1.3  Allgemeiner Hinweis

Die hier gegebenen Ausf hrungen und Zitate wurden nach bestem Wissen ohne jede
Gew hrleistung und ohne Anspruch auf Vollst ndigkeit gegeben. Eine Evaluierung
muss immer vor Ort durch die entsprechende Rechtsabteilung des Unternehmens er-
folgen. Einige weitere Hinweise diesbez glich erfolgen im Kapitel 17, »Datenschutz-
Aspekte in einem Unternehmensnetzwerk«.
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Vorbereitung auf den Ernstfall

Dieses Kapitel besch ftigt sich mit den vorbereitenden MalRnahmen beim Einsatz ei-
nes Intrusion-Detection-Systems. Hierbei handelt es sich auch um allgemeine Maf3-
nahmen, die grunds tzlich bei der Entwicklung einer Sicherheitsstrategie ins Auge
gefasst werden sollten. Bei der Umsetzung einer IDS-Struktur sind diese Ma3nahmen
aber besonders wichtig. Im Wesentlichen handelt es sich um folgende Fragestellung:
Wer reagiert wie und wann?

1. Bildung eines Notfallteams
2. Erstellung eines Notfallplans
3. Erstellen einer Sicherheitsrichtlinie

51 Notfallteam: Computer Emergency Response Team

Bevor ein IDS-System implementiert wird, sollten bereits gewisse Vorkehrungen ge-
troffen werden. Eine grunds tzliche Frage ist: Wer reagiert in einem Notfall (z.B. Ein-
bruch)? Wird diese Frage erst gestellt, wenn der Einbruch stattgefunden hat, ist es ei-
gentlich immer zu sp t. Es finden sich m glicherweise nicht die geeigneten Personen.
Die Teamarbeit dieser Personen ist nicht erprobt und die Kompetenzen sind nicht im
Vorfeld abgekl rt worden. Die Kenntnisse der Personen gen gen m glicherweise
nicht dem Anspruch eines Notfallteams und die Personen ben tigen zus tzliche
Schulungen. Eine Anerkennung der Ergebnisse vor Gericht ist sehr fraglich, da die
Fachkunde und die Sachkenntnis der beteiligten Personen nicht nachgewiesen wer-
den k nnen.

Um derartige Probleme zu vermeiden, sollte jedes Unternehmen ab einer bestimmten
Gr R3e ber ein Incident Response Team oder Computer Emergency Response Team
(CERT) verf gen, welches in Notf llen die Kompetenz und das Wissen besitzt, zu
reagieren. Hierzu sind die folgenden Fragen zu ki ren:

Wie wird dieses Team finanziert?

Wer ist Mitglied des Teams?

Wem ist das Team Rechenschaft schuldig und wer ist weisungsberechtigt gegen-
ber dem Team?

Welche Dienste bietet das CERT?



5 Vorbereitung auf den Ernstfall

Die Vorteile eines derartigen Teams liegen auf der Hand. Die folgende Auflistung
stellt eine Auswahl der Vorteile eines vorhandenen Teams dar:

Wissen. Die Mitglieder des Teams k nnen spezifisch geschult werden und be-
sch ftigen sich mit hoher Priorit t mit den Themen, f r die das Team geschaffen
wurde.

Koordination. Die Kompetenzen im Team k nnen einmalig verteilt werden. Eine
Koordination unter den Mitgliedern ist sehr leicht m glich, da sowohl der Leiter
als auch die einzelnen Mitglieder ihre F higkeiten und Verf gbarkeiten gut beur-
teilen k nnen.

Vorsorge. Das Team ist in der Lage, Sicherheitsprobleme bereits im Vorfeld zu er-
kennen und deren Abhilfe anzuregen.

Unabh ngigkeit. Das Team kann als eigenst ndige Struktur im Unternehmen frei
von politischen Querelen und Barrieren arbeiten.

Bei der Bildung eines Notfallteams wird h ufig zu Beginn die Frage aufgeworfen,
wie gro3 das Team werden muss. Dies h ngt sicherlich von der Gr 3e des Unterneh-
mens und der Vielfalt der eingesetzten Systeme ab. Kleine Firmen werden kein Team
bilden, da sie nicht ber die personellen Ressourcen verf gen. Hier wird es sich
meist um eine einzelne Person handeln, die die Aufgaben des Teams wahrnehmen
wird. Je gr Ber das Unternehmen ist und je mehr verschiedene Systeme zum Einsatz
kommen, umso gr Rer wird das Team werden. Das Team soll mindestens einen Ex-
perten f r jedes eingesetzte Computersystem enthalten. Diese Personen m ssen nicht
st ndige Mitglieder des Teams sein. Sie k nnen bei Bedarf hinzugerufen werden. Es
sollten aber einige st ndige Mitglieder zur Koordination des Teams vorhanden sein.

Die Anforderungen an das Team und seine Funktionen m ssen die folgenden Punk-
te umfassen:

Das Notfallteam und die betroffene Abteilung f hren gemeinsam die T tigkeiten
zur Behandlung des Notfalls durch. Jedoch sollte grunds tzlich gekl rt sein, wer
in diesem Fall weisungsberechtigt ist. Es ist auch m glich, dass das Team die voll-
st ndige Kontrolle bernimmt. Dies f hrt jedoch h ufig zu einer fehlenden Bereit-
schaft zur Zusammenarbeit bei den betroffenen Abteilungen.

Das Notfallteam sollte den Kontakt zu anderen Teams weiterer Unternehmen

oder zu ffentlichen Notfallteams zum Zwecke des Informationsaustausches

aufrechterhalten und pflegen. Hierbei sind die nationalen CERTs, CERT-Bund
(http://www.bsi.bund.de/certbupdind DFN-CERT (http://www.cert.dfn.dé/sowie das
CERT/CC ( http://www.cert.org besonders zu erw hnen.

Das Notfallteam sollte Werkzeuge zur Verbesserung der Sicherheit entwickeln
und/oder evaluieren.

Das Notfallteam sollte Planungen f r den Fall eines Einbruches oder eines Angrif-
fes durchf hren. bungen hnlich einer Feuerwehr bung k nnen die Funktions-
weise des Plans testen und nachweisen.
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5.2 Notfallplan

Das Notfallteam muss seine eigenen F higkeiten in Schulungen erweitern und
durch Schulungen der Mitarbeiter diese Informationen auch weitergeben.

In vielen F llen werden die Unternehmen jedoch nicht selbst ein Team bilden wollen,
welches diese Funktionen wahrnimmt, sondern diese Leistung extern einkaufen.
Dies kann, insbesondere fr kleinere Unternehmen, eine sehr effektive und kosten-
g nstige Variante darstellen, da das Team nur mit den tats chlich vorkommenden
Ereignissen umgehen muss. Es muss nicht rund um die Uhr vor Ort verf gbar sein.
Leider kennen derartige externe Notfallteams h ufig nicht die internen Strukturen
und Anforderungen des Unternehmens gut genug, um auf diese eingehen zu k n-
nen. Des Weiteren sind diese Teams nicht immer verf gbar. Die Qualit t ihrer Arbeit
ist schwer zu beurteilen. Es existieren unterschiedlichste Anbieter mit den unter-
schiedlichsten Dienstleistungen in diesem Bereich des Marktes. Der teuerste ist nicht
immer unbedingt der beste Anbieter.

5.2 Notfallplan

Ein ausgearbeiteter Notfallplan ist bei einem sicherheitsrelevanten Ereignis schnell in
der Lage, Organisation in das enstehende Chaos zu bringen. Meist entsteht bei einem
sicherheitsrelevanten Ereignis, wie zum Beispiel einem Einbruch auf einem Webser-
ver, eine ziellose ungeordnete Aktivitt, bei der verschiedenste Personen unter-
schiedliche Richtungen in der Behandlung des Ereignisses einschlagen.

Ein Einbruch ist vergleichbar mit einem Feuer. Das Notfallteam stellt die Feuerwehr
dar. Eine Feuerwehr ohne Organisation und Plan kann nur die einfachsten und
kleinsten Feuer | schen. Sobald ein Mehrfamilienhaus oder eine Lagerhalle mit unbe-
kanntem Inhalt brennt, kann sie nicht mehr ad quat reagieren. M ssen zuerst Men-
schen gerettet werden? Mit welchen L schmitteln darf gel scht werden? Ist Atem-
schutz zu tragen? Kann das Feuer auf andere Geb ude bergreifen? Die Antworten
auf diese Fragen und die Reihenfolge der auszuf hrenden Arbeiten k nnen nur
durch sorgf Itige Planung und Training im Vorfeld bestimmt werden. Das Notfall-
team steht vor denselben Fragen.

Der Notfallplan sollte die folgenden Fragen beantworten:

Wie erfolgt die Alarmierung des Notfallteams?

Dies beinhaltet die Adressen der Mitglieder, Mobiltelefon-Nummern und Regeln
der Eskalation.

Reaktion auf die blichen Gefahren
Virus-Infektion
Auf einem Rechner
Infektion aller/vieler Rechner

Angriff eines Servers
Einbruch auf einem Server
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5 Vorbereitung auf den Ernstfall

Darf der Rechner abgeschaltet werden?
Wie lange darf der Rechner vom Netzwerk getrennt werden?

Angriff/Einbruch auf einer Workstation

Recovery
Wird eine forensische Analyse durchgef hrt?
Wer stellt wannden sicheren Zustand des Rechnerswie wieder her?
Wer darf entscheiden wann ein sicherer Zustand wieder erreicht ist?
Wer darf (in welchem Umfang) kurzfristig Finanzmittel freigeben?

Berichterstattung
Wer erstattet wann und in welchen Abst nden Bericht?
Wie ausf hrlich ist dieser Bericht?
Werden diese Fragen bereits im Vorfeld fr die in Frage kommenden Rechner in ei-
ner Sicherheitsrichtlinie beantwortet und diese von der Unternehmensleitung abge-

segnet, so kann das eigentliche Problem wesentlich schneller, reibungsloser und ziel-
gerichteter behandelt werden.

5.3 Entwicklung der Sicherheitsrichtlinie

Eine Frage, die bisher noch gar nicht betrachtet wurde, soll in diesem Abschnitt ge-
stellt werden: Wasist ein sicherheitsrelevantes Ereignis? Sicherlich ein Angriff oder
ein Einbruch. Wie wird dieser Angriff, Einbruch oder Missbrauch definiert? Darf ein
Anwender unternehmenseigene Dateien per E-Mail versenden? Darf ein Anwender
auf JavaScript-haltige oder pornografische Seiten zugreifen? Darf ein Anwender ein
Modem installieren?

Diese Fragen ber hren das Intrusion-Detection-System nicht nur am Rande. Ein In-
trusion-Detection-System ist, wie eine Firewall, in der Lage, bei vielen dieser Fragen
das Einhalten einer Sicherheitsrichtlinie zu berpr fen. Hierzu muss allerdings eine
Sicherheitsrichtlinie existieren, die mithilfe der Firewall und des IDS-Systems umge-
setzt werden kann.

Dieses Kapitel soll einige Hilfen bei der Erstellung einer derartigen Sicherheitsricht-
linie geben.

Es sollten Richtlinien f r die folgenden Bereiche entwickelt werden:
Zug nge
Login-Name und Kennwortl nge

Verschl sselung
PKI und Smartcards

Akzeptierte Benutzung (Acceptable Use)
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5.3 Entwicklung der Sicherheitsrichtlinie

Allgemeine Verwendung der Systeme
Verhalten bei Viren

Physikalische Sicherheit
Netzwerkarchitektur
Physikalischer Zugang zu den Rechnern und dem Netzwerk

Fernzugriff
Internetzugriff
VPN-Zugriff
Websurfen
E-Malil

Wichtig ist es bei der Verfassung der Sicherheitsrichtlinien, die Zielgruppe nicht aus
den Augen zu verlieren. Die Sicherheitsrichtlinien m ssen so verst ndlich geschrie-
ben sein, dass ein normaler Benutzer in der Lage ist, sie zu verstehen. Dies kann nur
durch kurze pr gnante Richtlinien erreicht werden. Ein Anwender wird Sicherheits-
richtlinien, die | nger als zehn Seiten sind, nicht lesen. Daher sollte f r jeden der oben
angesprochenen Aspekte eine eigene kurze Richtlinie verfasst werden, die der An-
wender bei Bedarf gezielt lesen kann. Eine Benutzerordnung, die versucht, alle Punk-
te in einem Dokument zu erschlagen, wird wahrscheinlich ein Misserfolg sein, da
keiner auf3er vielleicht der Verfasser selbst sie liest.

Einige der Sicherheitsrichtlinien werden f r die Administratoren geschrieben, um sie
bei der Umsetzung von Sicherheitsstrukturen zu unterst tzen. Hierbei wird der Ver-
fasser nicht bereits die fertige L sung einer Sicherheitsstruktur vor Augen haben,
sondern m glichst allgemein die Richtlinie definieren. Insbesondere die Nennung
von bestimmten Produkten und Herstellern, m glicherweise von exakten Technolo-
gien, sollte unterbleiben. Werden derartige Spezifikationen in einer Sicherheitsricht-
linie festgelegt, so erschwert dies eine sp tere Migration auf eine bessere L sung ei-
nes anderen Herstellers, da zun chst die Richtlinie neu geschrieben werden muss.
Dies | sst sich durch eine allgemeine Formulierung vermeiden.

Die Entwicklung von Sicherheitsrichtlinien | sst sich am einfachsten an Beispielen
nachvollziehen. Im Folgenden sollen zwei Beispiele vorgestellt werden: E-Mail und
Acceptable Use.

5.3.1 E-Mail-Sicherheitsrichtlinie

E-Mail ist die h ufigste Anwendung des Internets. E-Mail stellt auch eine der Itesten
Anwendungen mit den meisten inh renten Sicherheitsl cken dar. Viele Viren und
W rmer der letzten Jahre verwendeten das E-Mail-System f r ihre Verbreitung.

Architektur. Das Unternehmen ist verantwortlich fr die Einrichtung und War-
tung eines Systems f r den sicheren und zuverl ssigen Austausch von E-Mails in-
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5 Vorbereitung auf den Ernstfall

nerhalb des Unternehmens und mit anderen Personen und Firmen ber das Inter-
net.

Untersuchung der E-Mail. Um die Sicherheit der Firma zu gew hrleisten, wer-
den alle E-Mails auf Viren, W rmer, Trojaner und SPAM untersucht. M glicher-
weise infizierte E-Mails werden zur Gew hrung der Sicherheit nicht zugestellt,
sondern fr eine sp tere Analyse abgespeichert. Der Absender und der Empf n-
ger erhalten eine Benachrichtigung.

Aufgaben des Benutzers. Eine E-Mail darf lediglich dienstliche oder berufliche
Zwecke verfolgen. Private E-Malils d rfen nicht versandt werden. Bei der Versen-
dung von E-Mails sind diese digital zu signieren, um eine sp tere Modifikation
zu verhindern.

Inhalt. Sensitive oder vertrauliche Informationen d rfen nur geeignet verschl s-
selt ber das Internet an bevollm chtigte Personen gesendet werden. Die E-Mail
eines Anwenders wird mit dem Unternehmen identifiziert. Pers nliche Meinun-
gen und Stellungnahmen m ssen daher als solche gekennzeichnet werden. Der
Inhalt einer E-Mail sollte nicht 100 KByte berschreiten. Das Versenden von
Microsoft Office-Dokumenten in ihrem nativen Format ist nicht erlaubt. Derartige
Dokumente d rfen nur als PDF versandt werden.

5.3.2  Acceptable Use

Diese Richtlinie beschreibt den Zugriff und die Benutzung elektronischer Systeme,
die Weitergabe elektronisch gespeicherter Informationen und die Nutzung elektro-
nischer Kommunikationsdienste. Diese Richtlinie betrifft alle Anwender, die die
Rechnersysteme der Firma nohup.info verwenden. Das schlief3t alle Angestellten
und externen Berater ein. Als Kommunikationsdienst wird jede Form der elektro-
nischen Kommunikation angesehen (einschlieZlich des lokalen Netzwerkes, des In-
ternets und der Telekommunikation).
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Verwendung der Kommunikationssysteme. S mtliche Systeme zur Informati-
onsverwaltung und - bertragung d rfen lediglich fr dienstliche/berufliche
Zwecke genutzt werden. Private Nutzung ist nur im Notfall erlaubt.

berwachung. S mtliche Daten, die ber die Systeme transportiert werden, sind
geistiges Eigentum des Unternehmens. Alle Mitteilungen werden als dienstlich
eingestuft. Das Unternehmen hat das Recht, diese Mitteilungen zu berwachen,
zu kopieren, zu speichern oder zu | schen.

Missbrauch. Der Missbrauch der Systeme ist nicht erlaubt. Es d rfen keine Da-
ten, die dem besonderen Datenschutz unterliegen, ber diese Systeme aus-
getauscht werden. Die Anwendung dieser Systeme zum Schaden des Unterneh-
mens ist verboten. lllegale Aktivitten drfen nicht auf diesen Systemen aus-
gef hrt werden. Angriffe oder Einbr che gegen die Systeme des Unternehmens
oder Systeme im Internet sind verboten.



5.3 Entwicklung der Sicherheitsrichtlinie

Software-Installation. Die Installation zus tzlicher Software durch den Anwen-
der ist nicht erlaubt. Eine Installation darf nur durch die autorisierten Personen
vorgenommen werden. Hierbei sind die Lizenzbestimmungen der Software zu
pr fen und anzuwenden. Die Anfertigung einer Kopie von Software, die das Ei-

gentum des Unternehmens darstellt, ist nicht erlaubt. Die Kopie lizenzierter Soft-
ware ist nur nach spezieller Autorisierung erlaubt.

Virenschutz. Anwender d rfen nicht bewusst Viren erzeugen oder in das Netz-
werk einschleusen. Bevor Daten auf Unternehmenssysteme bertragen werden,
sind die entsprechenden Daten (Dateien, Datentr ger) auf Viren zu testen.

Dieses Beispiel orientiert sich sehr stark an Beispielen des anglo-amerikanischen Rau-
mes. Im Kapitel 17, »Datenschutz-Aspekte in einem Unternehmensnetzwerk« wer-
den Beispielregelungen f r den deutschen Raum vorgestellit.
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IDS Im Einsatz

Dieses Kapitel zeigt den typischen Zyklus bei der Umsetzung einer Sicherheitsstruk-
tur auf. Hierbei wird auch auf den Einsatz eines IDS eingegangen. Der typische Zy-
klus besteht aus:

Pr vention

Einbruch

Erkennung

Reaktion

Analyse

Recovery

No g hsMwhR

Konsequenzen

6.1 Pr vention

Bei der Umsetzung einer Sicherheitsstruktur wird zun chst mit der Phase der Pr -
vention begonnen. Hierbei werden grunds tzliche MalRnahmen zur Verbesserung
der Sicherheit durchgef hrt. Dies sind MaRnahmen sowohl zur Verbesserung der Si-
cherheit auf Software-Ebene als auch auf physikalischer Ebene.

Die Pr vention besteht blicherweise aus folgenden Eckpfeilern:

Update der Betriebssysteme

Deaktivierung der unn tigen Dienste

Installation von Virenscannern auf den Systemen

Audit und Reorganisation des Netzwerks

R umliche Trennung und Verschluss wichtiger Systeme
Deaktivierung nicht verwendeter Netzwerkzug nge
Installation einer Firewall

Installation eines IDS

Verwendung verschl sselter Anmeldesysteme

Bildung eines Notfallplans und Erzeugung eines Notfallplans



6 IDS im Einsatz

Leider wird die physikalische Sicherheit und die Installation von ID-Systemen ver-
nachl ssigt. Die im Jahre 2002 durchgef hrte Umfrage des Computer Security Insti-
tute (CSI) in Kombination mit dem Federal Bureau of Investigations (FBI) (503
befragte Unternehmen) zeigt, dass 84% aller Unternehmen physikalische Sicherheit
implementierten, 60% aller befragten Unternehmen ein IDS und 50% verschl sselte
Anmeldesysteme verwendeten (http://www.gocsi.com/press/20020407.hinidie im sel-
ben Jahr vom AusCERT durchgef hrte Umfrage zeigt hnliche Werte fr die aust-
ralischen Unternehmen (http://www.auscert.org.au/Information/Auscert_info/2002cs)pdf

Eine Aktualisierung der verwendeten Betriebssysteme auf den neuesten Stand und
eine Deaktivierung s mtlicher nicht ben tigter Dienste sollte selbstverst ndlich sein.
Dies sollte eine allgemeine T tigkeit der Administratoren bei der Installation und
sp teren Wartung eines Betriebssystems darstellen. Eine Firewall darf nicht als m g-
licher Ersatz der Systempflege angesehen werden!

Die Installation von Virenscannern auf allen Systemen ist ebenso erforderlich. Die
reine Installation der Virenscanner auf bestimmten Servern ist nur dann m glich,
wenn keine eigentlichen Client-Systeme existieren, wie zum Beispiel in einer Termi-
nalserver-L sung. Ansonsten bestehen zu viele M glichkeiten des Vireneintritts in
ein Netzwerk. Hierbei handelt es sich um E-Mails, Disketten und durch den Anwen-
der hergestellte CD-ROMs. Weitere M glichkeiten sind denkbar.

Eine Reorganisation der Netzwerkstruktur kann ebenfalls pr ventiven Charakter ha-
ben. Hierbei k nnen die besonders kritischen Systeme fr eine einfache ber-
wachung gruppiert werden. Querverbindungen k nnen unterbunden werden, um

eine berwachung zu garantieren. Dies erm glicht in einem weiteren Schritt die ein-

fache Installation einer Firewall.

Die Deaktivierung der nicht verwendeten Netzwerkzug nge ist sehr wichtig. H ufig
wird dies vergessen. Hiermit sind sowohl ungenutzte Modemzug nge als auch un-
genutzte Patch-Dosen gemeint. Ansonsten besteht die Gefahr, dass ein Eindringling
einen zus tzlichen Rechner mit dem Netzwerk verbinden kann. Dieser Rechner hat
anschlie3end bereits die Firewall berwunden und kann ohne weitere Beschr nkung
im Netzwerk agieren. Interessierte m gen sich die Verwendung der Dreamcast-Spie-
lekonsole zu diesem Zweck anschauen: http://www.dcphonehome.com

SchlieR3lich sollte eine Firewall als pr ventive MalBnahme installiert werden. Die In-
stallation einer Firewall wird sehr ausf hrlich in verschiedenen weiteren B chern be-
schrieben, eine Auswahl finden Sie in den Literaturhinweisen auf S. 820. Diese Fire-
wall soll den Netzwerkverkehr entsprechend der Sicherheitsrichtlinie berwachen.

Die Installation eines IDS schlief3t die pr ventiven Malinahmen ab. Dieses IDS soll
den Erfolg der pr ventiven MaRnahmen bestimmen. Die Installation eines IDS wird
in diesem Buch recht ausf hrlich behandelt.

Im Wesentlichen handelt es sich bei allen anderen pr ventiven Malnahmen um Vor-
beugungsmalinahmen, die die vorhandenen bekannten Sicherheitsl cken schliel3en
sollen. Hiermit soll ein Einbruch nach bestem Wissen und Gewissen unm glich sein.

86



6.2 Einbruch

6.2 Einbruch

Trotz aller pr ventiven Malinahmen wird ein Einbruch stattfinden. Es ist eigentlich
nur eine Frage der Zeit. Im Bereich der Computersicherheit arbeitet kaum jemand, der
nicht selbst Opfer eines Einbruchs wurde. Wird dies dennoch behauptet, so haben die-
se Personen meist einen erfolgreichen Einbruch nicht erkannt. Diese Einbr che sind
die Folge verschiedenster Aspekte. Meist sind die folgenden Punkte verantwortlich:

Schlampige Systemwartung

Fehler bei der Administration der Firewall oder der Router
Vergessene Testsysteme und -zug nge

Neue unbekannte Sicherheitsl cken in scheinbar sicheren Systemen

Diese Punkte sind verantwortlich fr die meisten Sicherheitsl cken in modernen
Netzwerken. Hierbei handelt es sich zum Beispiel um den Systemadministrator, der
vor bergehend die Regeln einer Firewall zu Testzwecken modifiziert. Leider wird
nach dem Test vergessen, die Modifikationen wieder r ckg ngig zu machen oder es
existiert keine Dokumentation, die eine Wiederherstellung des Grundzustandes er-
laubt.

Genauso h ufig werden zu Testzwecken Webserver oder E-Mail-Server installiert,
die nach Beendigung des Tests nicht deaktiviert werden. (Wer weil3, ob wir den noch
mal gebrauchen k nnen?

Ein Einbruch ist also unausweichlich. Dies sollte jedem Administrator deutlich sein,
der sich mit Sicherheitsfragen besch ftigt. Angriffe geh ren sogar zur Tagesordnung.

6.3 Erkennung

Wenn der Einbruch erfolgt ist, ist es wichtig, diesen zu erkennen. Dies ist Aufgabe
des Intrusion-Detection-Systems, aber auch des Personals.

Viele Einbr che k nnen sehr gut von ID-Systemen erkannt werden. Hierzu ist es aber
auch erforderlich, dass diese Systeme so installiert wurden, dass eine Erkennung
m glich ist. Wenn gewisse Rechner ausgespart werden, weil die Installation eines
IDS die Nutzung, Administration und Wartung stark beeintr chtigen w rde, so wird
dieses System nicht durch ein IDS berwacht. Eine berwachung kann dann nur se-
kund r erfolgen, da dieses System vielleicht im Netzwerk Auff lligkeiten zeigt.

Ein typisches Beispiel sind normale Arbeitsplatzrechner. Diese werden meist nicht
von einem IDS berwacht. Der geringe Wert der auf dem System gespeicherten Da-
ten rechtfertigt in vielen F llen nicht den Einsatz eines IDS. Eine Putzfrau oder ein

Wartungstechniker ist aber in der Lage, diese Systeme m glicherweise von Diskette
neu zu starten oder das Kennwort von einer gelben Klebenotiz unter der Tastatur ab-
zulesen. Anschlieend k nnen diese Personen das Netzwerk scannen, Anmeldever-
suche auf anderen Rechnern unternehmen oder nur den Netzwerkbetrieb stren.
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Diese Aktivit ten k nnen nicht von einem IDS auf dem Rechner erkannt werden, da
hier kein IDS existiert. Die Erkennung muss ber die ID-Systeme erfolgen, welche
die sekund r angegriffenen Rechner oder das Netzwerk berwachen.

Eine besondere Sorte von Angriffen kann nur vom Personal erkannt werden. Leider
handelt es sich hierbei auch um einen der gef hrlichsten Angriffe: Social Engineering
Das Social Engineering ist kein Angriff auf die Hard- oder Software, sondern auf den
Menschen (genannt Wetware. Hierbei wird versucht, durch T uschung sicherheits-
relevante Informationen zu erhalten. Das CERT/CC hat hierzu zwei Informationen
herausgegeben fttp://www.cert.org/advisories/CA-1991-04.htmhd http://www.cert.org/
incident_notes/IN-2002-03.htrl

Damit diese Angriffe aber vom Personal erkannt und gemeldet werden k nnen, ist
es erforderlich, dass es diesbez glich geschult wird.

6.4 Reaktion

Nach Erkennung des Einbruches erfolgt die erste Reaktion. Die wichtigste Regel an
dieser Stelle ist:

Do Not Panic!

AnschlieRend sollten die folgenden Schritte unternommen werden. Dies kann auch
im aufgestellten Notfallplan spezifiziert werden.

Stopp des Einbruchs, wenn m glich: Trennung des Systems vom restlichen Netz-

werk, Deaktivierung des Benutzerkontos etc. *

Analyse und Dokumentation aller Umst nde

Spiegelung des Systems f r eine sp tere Analyse

Einsch tzung des Vorfalls

Berichterstattung
Die Analyse und die Dokumentation der vorgefundenen Umst nde des Systems sind
wichtig f r die nun erfolgende Einsch tzung des Vorfalls. Es ist nun zun chst wichtig
zu ermitteln, wie viele Rechner in welchem Ausmal? und in welcher Form kompro-
mittiert wurden. Dies kann sicherlich nicht sofort in allen Einzelheiten bestimmt wer-
den. Das ist die Aufgabe einer sp teren forensischen Analyse. Dennoch sollte durch
eine Auswertung der IDS-Daten versucht werden, die betroffenen Rechner und An-
wendungen zu bestimmen. Hierbei sollten die folgenden Fragen beantwortet werden:

Wie viele Rechner sind betroffen?

Wie viele Netzwerke sind betroffen? War der Einbrecher in der Lage, zum Bei-
spiel ber ein VPN auf andere Netze zuzugreifen?

1 Bei einer Trennung vom Netz ist jedoch zu beachten, dass m glicherweise die Daten ber
die aufgebauten Netzwerkverbindungen verloren gehen. Diese m ssen dann im Vorfeld ge-
sichert werden.
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Hat der Einbrecher privilegierte Rechte ( root) erlangen k nnen?
Sind weitere Rechner hnlich verwundbar?

Die Antworten auf diese Fragen sollten einen groben Eindruck vom Ausmalf des Ein-
bruchs geben. AuRerdem sind dies die Fragen, die auch in einem ersten Bericht be-
antwortet werden m ssen.

Die Abgabe eines Berichtes ist verpflichtend. Dies ist am einfachsten mit einer Sicher-
heitsrichtlinie (Security Policy) zu erreichen. Diese Richtlinie muss die folgenden
Punkte definieren:

Form des Berichtes. Dies kann E-Mail, Papierform, m ndlich etc. sein.
Empf nger des Berichtes
Zeitpunkt des Berichtes. Wie schnell muss dieser Bericht verfasst werden?

Inhalt. Welche Informationen muss dieser Bericht enthalten und bei welchen Vor-
f llen muss ein Bericht angefertigt werden?

Dann sollte entschieden werden, wie reagiert wird. Dies kann von einer kompletten
Abschaltung bis hin zu einem Ignorieren des Vorfalls reichen, wenn er sich als harm-
los herausstellt.

6.5 Analyse

Im Folgenden wird der Vorfall genauer analysiert und der sichere Zustand wieder-
hergestellt. Die Reihenfolge dieser beiden Punkte wird meist von uf3eren Umst n-
den diktiert.

In Abh ngigkeit vom betroffenen System oder Benutzerkonto kann das System fr
mehrere Stunden oder Tage aus dem Betrieb genommen werden. Einige Systeme
d rfen jedoch nicht einmal f r wenige Minuten oder Stunden den Betrieb einstellen.

So wird die Entscheidung ber das weitere Vorgehen nicht von den Administrato-
ren, sondern von den Bed rfnissen des Unternehmens entschieden.

Ein Webserver, der eine E-Commerce-L sung anbietet, wird wahrscheinlich bei ei-
nem kleineren Einbruch nicht sofort abgeschaltet werden. Hier steht das Unterneh-
mensziel im Vordergrund, ber diese L sung weiterhin Kunden bedienen zu k n-
nen. Wenn jedoch der Webserver auch einen Zugriff auf (Kreditkarten-)Informatio-
nen der Kunden erm glicht, sollte ber eine Abschaltung doch nachgedacht werden.
In vielen F llen wird eine Wiederherstellung des sicheren Zustandes im laufenden
Betrieb angestrebt werden. Die Behandlung der unternehmenskritischen Systeme
sollte auch in einer Sicherheitsrichtlinie definiert werden, damit sp ter nicht zu viel
Zeit f r die Entscheidung verloren geht.

Ein Rechner, der lediglich als Backup zur Verf gung steht, kann unter Umst nden
fr einige Tage oder Stunden von seiner Aufgabe f r eine genauere Analyse und die
folgende Wiederherstellung entbunden werden.
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Unabh ngig davon, ob die Analyse vor der Wiederherstellung, parallel oder an-
schlieBend durchgef hrt wird, sollten die Daten des Systems fr die Analyse gesi-
chert werden. Die Analyse eines Systems wird im Kapitel 20, »Analyse des Rechners
nach einem Einbruch« beschrieben.

Das Ziel der Analyse ist ein umfassendes Verst ndnis des Einbruchs. Dieses Ver-
st ndnis ist erforderlich, um bei einer Wiederherstellung des Systems einen erneuten
anschlie3enden Einbruch mit den gleichen Methoden verhindern zu k nnen. Im Ein-
zelnen soll die Analyse die folgenden Fragen beantworten:

Welche Methode hat der Angreifer angewendet?

Welche Systemkomponente wurde angegriffen und weist sie Sicherheitsl cken
auf?

Welche T tigkeiten hat der Angreifer anschlieend ausgef hrt?
Welches Ziel verfolgte der Angreifer mit diesen T tigkeiten?
Wurden wichtige Unternehmensdaten modifiziert oder gel scht?
Wie kann dieser Angriff in Zukunft verhindert werden?

Es kann hier nicht verschwiegen werden, dass nicht immer alle Fragen beantwortet
werden knnen. In Abh ngigkeit von den F higkeiten des Angreifers und der
analysierenden Person besteht auch die Gefahr, dass die Analyse keine Erkenntnisse
liefert. Dies ist m glich, da der Angreifer in der Lage war, effektiv alle Spuren zu ver-
wischen, oder die analysierende Person nicht ber die Ger te, F higkeiten und Erfah-
rungen verf gt, diese Spuren zu erkennen.

6.6 Recovery

Die Wiederherstellung des Systems in einen sicheren Zustand ist die n chste Phase
im Zyklus. Hierbei ist es das Ziel, das System in einen Zustand zu versetzen, der es
erlaubt, den Dienst auf diesem System wieder aufzunehmen.

Erfolgte im Vorfeld eine Analyse des kompromittierten Systems, so existiert ein Ver-
st ndnis fr den Vorfall. Die ausgenutzte Sicherheitsl cke und die anschlieBenden
T tigkeiten des Einbrechers sind hoffentlich in der Analyse erkannt worden. Dies er-
laubt eine sehr zielgerichtete Wiederherstellung des Systems. Unter Umst nden ist es
sogar m glich, das System ohne eine Neuinstallation wieder in einen sicheren Zu-
stand zu versetzen.

In vielen F llen wird jedoch die Analyse nicht mit endg Itiger Sicherheit s mtliche

T tigkeiten des Einbrechers erkennen lassen. AuRerdem existieren h ufig Sicher-
heitsrichtlinien, die bei einem Einbruch auf einem System eine Wiederherstellung
des System von originalen Datentr gern und Sicherungen verlangen. Dann sollte das
System mit den entsprechenden Datentr gern und Sicherungen wiederhergestellt
werden. Es d rfen dazu nur Sicherungen verwendet werden, bei denen eindeutig si-
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chergestellt ist, dass der Einbrecher zu diesem Zeitpunkt noch nicht in das System
eingedrungen war.

Ein derartiges Recovery wird jedoch auch die alte Sicherheitsl cke im System wie-
dereinf hren. Bevor das System nun seinen Betrieb wieder aufnimmt, sollte diese Si-
cherheitsl cke behoben werden. Dies kann m glicherweise durch eine Deaktivierung
des Dienstes erfolgen und ben tigt somit keine weitere Modifikation des Betriebssys-
tems oder der Anwendung. In den meisten F llen wird jedoch dieser Dienst ben tigt
und eine Abschaltung stellt keine Option dar. Dann bestehen immer noch zwei M g-
lichkeiten:

1. Patch des Herstellers
2. Modifikation der Firewall, so dass der Angreifer nicht mehr zugreifen kann:

Der Punkt 1 ist sicherlich die Methode der Wahl. Leider stehen jedoch gerade bei
propriet ren Anwendungen nicht immer Patches zur Verf gung. Wenn es sich um
eine sehr neue Sicherheitsl cke handelt, so erfolgte h ufig noch keine Reaktion des
Herstellers und ein Patch ist erst in Tagen oder Wochen verf gbar. Dann kann ver-
sucht werden, einen erneuten Zugriff des Angreifers auf diesen Dienst zu verhin-
dern. Dies ist sicherlich nicht bei allen Diensten m glich. Besonders bei Diensten, die
im Internet angeboten werden sollen, wird dies recht problematisch. Ein intelligentes
IDS, welches in der Lage ist, den Angriff zu erkennen und die Verbindung zu unter-
brechen, kann hier den letzten Ausweg darstellen.

6.7 Konsequenzen

Der letzte Schritt im Intrusion Detection-Zyklus sollte die Konsequenzen fr das
Netzwerk und die Sicherheitsstrukturen ermitteln. Leider wird dieser Teil viel zu

h ufig vergessen und vers umt. In diesem Schritt sollen die Netzwerkstruktur, die
vorhandenen Sicherheitsstrukturen, die Vorgehensweise bei der Behandlung des
Vorfalls, die F higkeiten der beteiligten Personen etc. unter dem Lichte des Vorfalls
betrachtet werden.

Wird ein Vorfall anschlieBend derartig aufgearbeitet, so lassen sich meist sehr n tzli-
che Lektionen erlernen. Die Vorteile einer derartigen Aufarbeitung sind sehr vielf |-

tig.

Zun chst wird die gesamte Netzwerkstruktur erneut einem Audit unterworfen.
Hierbei werden spezifisch die Teile des Netzwerks untersucht, die berhaupt erst
den Erfolg des Angriffs (oder zuk nftiger hnlicher Angriffe) m glich gemacht ha-
ben. Das Ergebnis dieser Untersuchung sollte entweder eine Modifikation der Netz-
werkstruktur empfehlen oder ergeben, dass das Netzwerk optimal aufgebaut wird.

AnschlieBend sollen die Sicherheitsstrukturen (Firewall, IDS, Virenscanner, Anmel-
desysteme etc.) untersucht und gepr ft werden, inwieweit sie den Angriff oder hn-
liche Angriffe erm glichen. Auch dieser Audit kann zwei verschiedene Ergebnisse
bringen. Entweder waren die Sicherheitsstrukturen optimal eingesetzt und konfigu-
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riert oder es werden Verbesserungsvorschl ge entwickelt. Diese Verbesserungsvor-
schl ge k nnen auch zum Austausch von Sicherheitsstrukturen f hren. So kann zum
Beispiel ein einfaches Anmeldesystem mit Login/Kennwort ersetzt werden durch
ein Smartcard-System.

Die Evaluierung der Vorgehensweise und der F higkeiten der Personen, die mit der
Behandlung des Vorfalls beauftragt wurden, soll m gliche L cken aufzeigen. Hier
sollte nicht eine Schuldzuweisung erfolgen oder gar schmutzige W sche gewaschen
werden. Es ist jedoch wichtig, dass L cken bei der Vorgehensweise und fehlende F -
higkeiten erkannt werden, damit diese in Zukunft beseitigt werden k nnen.

Wenn erkannt wurde, dass eine oder mehrere Personen ein bestimmtes Wissen oder
die notwendige Erfahrung nicht besitzen, sollten diese Personen nicht ausgeschlos-
sen werden. Sie wurden im Vorfeld auch aus bestimmten Gr nden in das Team auf-
genommen und haben bereits die Arbeit kennen gelernt. Vielmehr sollten diese Per-
sonen anschlieRend geschult werden. Dann werden sie auch bereit sein, selbst die
L cken zuzugeben und sich im Weiteren noch besser in ein Notfallteam einzuglie-
dern.

Wenn jedoch die L cken nicht richtig erkannt werden und keine Abhilfe durch Schu-
lungen oder hnliche Verfahren geschaffen wird, besteht die Gefahr, dass beim
n chsten Einbruch wertvolle F higkeiten fehlen.

Diese Bewertung und die gezogenen Konsequenzen sollten immer zum Ziel haben,
die Stabilit t, die F higkeiten und die Zusammenarbeit des Teams zu verst rken. Da-
her muss sehr stark darauf geachtet werden, dass keine Konkurrenz zwischen den
einzelnen Mitgliedern w hrend der eigentlichen Behandlung des Vorfalls oder der
Evaluierung entsteht.

Wenn die Evaluierung durchgef hrt wurde und die entsprechenden Konsequenzen
gezogen wurden, befindet sich der Zyklus wieder in der Phase 1: Pr vention. Wir be-
finden uns an einem Punkt, an dem alle pr ventiven MaBhahmen abgeschlossen sind
und das Notfallteam, das Computer Emergency Response Team, auf das n chste si-
cherheitsrelevante Ereignis (Einbruch) wartet. Dies sollte jedoch keine tote Phase
sein, sondern sie muss stets eine weitere Verbesserung der Sicherheitsstrukturen und
der Aufmerksamkeit der Anwender zum Ziel haben.
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Verf gbare Open-Source-
Intrusion-Detection-
Systeme

In diesem Teil werden die wesentlichen Open-Source-
L sungen vorgestellt.

1. Selfmade IDS
Verwendung allgemeiner Dienste
find/diff
tcpdump/ngrep
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2. Hostbasierte IDS
Automatische Protokollanalyse
Tripwire
Linux-Intrusion-Detection-System ... Lids

System iNtrusion Analysis and Reporting Environ-
ment ... SNARE

3. netzwerkbasierte IDS
snort



Intrusion Detection selfmade

Einfache Intrusion-Detection-Systeme k nnen mit Linux-Hausmitteln selbst gebaut
werden. Diese einfachen L sungen zeigen sehr gut, wie auch professionelle Systeme
arbeiten und funktionieren.

7.1 Ausnutzen der Protokollfunktionen allgemeiner
Dienste

Bevor ein komplettes Intrusion-Detection-System eingesetzt wird, sollte auch die
Konfiguration der bereits vorhandenen Netzwerkdienste berpr ft werden. In vielen

F llen kann durch eine kluge Anwendung der normalen Protokollfunktionen dieser
Dienste bereits eine zielgerichtete und sehr genaue Alarmierung bei einem Angriff er-
zeugt werden. Viele Dienste erm glichen es heute, die klassischen Probleme unsiche-
rer Protokolle zu umgehen. Hier haben die Linux-Distributoren in den letzten Jahren
auch viel dazugelernt. Viele der Linux-Distributionen sind nun bereits bei einer Stan-
dardinstallation relativ sicher. Die installierten Dienste werden nicht, wie noch vor
wenigen Jahren, alle automatisch gestartet. Ein Zugriff auf die Dienste und m gliche
Sicherheitsl cken k nnen meist protokolliert werden. Auch diese Funktion ist bei
modernen Distributionen oft aktiviert. Dies kann bereits als eine Form der Intrusion
Detection gewertet werden. Je spezieller der Dienst und die angegriffene Sicherheits-
| cke sind, desto unwahrscheinlicher ist auch ein Fehlalarm. Viele Dienste und Werk-
zeuge erlauben auch die Protokollierung ungew hnlichen Verhaltens. So erlauben
viele Dienste die Einschr nkung ihrer Ressourcen oder den Zugriff auf besondere
Funktionen. Ein Erreichen dieser Grenzen oder ein Zugriff auf diese Funktionen kann
als ein ungew hnlicher Zustand ausgelegt werden. Werden diese Ereignisse pro-
tokolliert, so kann oft festgestellt werden, ob es sich um eine erlaubte Nutzung dieses
Dienstes handelte oder ob gerade ein Denial-of-Sevice-(DoS-)Angriff stattfand.

Der folgende Abschnitt wird kurz zwei Beispiele vorstellen. Im ersten Beispiel wird
gezeigt, wie durch eine sinnvolle Konfiguration des DNS-Nameservers Bind 9 aul3er-
gew hnliche Anfragen protokolliert werden k nnen. Das zweite Beispiel zeigt, wie
mit dem Linux-Paketfilter Netfilter ein SYN-Flooding erkannt werden kann. Hierbei
handelt es sich um einen Denial-of-Sevice-Angriff, bei dem das Zielsystem mit sehr
vielen SYN-Paketen pro Zeiteinheit berschwemmt wird.
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7.1.1 Konfiguration des DNS-Nameservers Bind 9

Ein DNS-Server ist verantwortlich fr die Aufl sung von DNS-Namen in IP-Adres-
sen. Jedes Mal, wenn ein Benutzer eine URL in seinem Browser eingibt, wird dieser
einen DNS-Server kontaktieren, um die entsprechende IP-Adresse zu ermitteln. Die-
sen Vorgang bezeichnet man als Query. Um die Verwaltung des DNS-Namensrau-
mes delegieren zu k nnen, wird er in einer verteilten Datenbank aus mehreren tau-
send DNS-Servern verwaltet. Hierbei besteht die M glichkeit, dass ein DNS-Server,
der fr den Namensraum *.de zust ndig ist, die einzelnen weiteren Dom nen (z.B.
*.deutschland.de) zur Verwaltung an weitere DNS-Server abgibt. Damit dennoch je-
der DNS-Server den gesamten Namensraum aufl sen kann, sind die DNS-Server in
der Lage, rekursiv die IP-Adresse eines DNS-Namens zu ermitteln. Hierbei kontak-
tiert der Browser des Benutzers den eigenen DNS-Server (oder den des Providers).
Dieser pr ft zun chst, ob er bereits selbst die IP-Adresse kennt. Ansonsten kontak-
tiert er rekursiv den DNS-Server, der fr diesen DNS-Namen zust ndig ist (Recur-
sion). Diese Funktion ist erforderlich, wenn Benutzer den DNS-Server verwenden,
um auf das Internet zuzugreifen. Wenn der DNS-Server aber nur verwendet wird,
um eine Dom ne zu verwalten, ben tigt er diese Funktion nicht. Schlief3lich ist das
DNS-System derartig wichtig f r die Funktion des Internets, dass es ausfallsicher im-
plementiert wird. Hierzu muss jede Dom ne von mindestens zwei DNS-Servern ver-
waltet werden. Diese Rechner sollten sich in unterschiedlichen Netzen befinden, so
dass ein Netzausfall nicht beide DNS-Server betrifft. Einer dieser Rechner wird als
prim rer DNS-Server (Master) implementiert. Alle weiteren DNS-Server werden als
sekund re DNS-Server (Slave) bezeichnet und kopieren die kompletten Informatio-
nen des prim ren DNS-Servers. Dieser Vorgang wird als Transfer bezeichnet.

Aus Sicherheitsgr nden k nnen und sollen diese Funktionen eingeschr nkt werden.
Hierzu bietet der DNS-Server Bind 9 Funktionen an, die als Access Control Lists be-
zeichnet werden. Hiermit k nnen die erlaubten Funktionen eingeschr nkt werden.

Die folgenden Zeilen definieren zun chst zwei Gruppen:

/I our-nets sind die eigenen Clients

acl our-nets {192.168.0.0/24;};

/I sec-dns sind die beiden sekund ren Nameserver
acl sec-dns {192.168.0.101/32; 10.0.5.1/32;}

Mithilfe dieser Gruppen k nnen nun die Funktionen eingeschr nkt werden.

options {
directory "/var/named";
allow-recursion { our-nets; };
allow-query { our-nets; };
allow-transfer { sec-dns; };
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Nun kann die Protokollierung noch speziell angepasst werden. Hierzu bietet Bind 9
die logging-Direktive:

logging {
channel "intrusion" {
file “intrusion.log" versions 3 size 20m;
print-time yes;
%
category "security" { "intrusion"; };

b

Nun wird der DNS-Server unerlaubte Anfragen protokollieren. Diese Protokolle ha-
ben dann folgenden Inhalt:

Listing 7.1 Datei /var/ named/ intrusion.log

Sep 21 12:39:50.286 client 192.168.5.4#32781: query 'nohup.info/IN' denied
Sep 21 12:41:00.222 client 192.168.5.3#33073: zone transfer 'nohup.info/IN'
denied

Diese Informationen geben bereits Aufschluss ber die verschiedenen Clients, die
verbotene Anfragen an den DNS-Server stellen. Die Implementierung der Regeln
kann wesentlich feinf hliger und f r jede einzelne Dom ne (Zone) einzeln erfolgen.

7.1.2  Definition eines dDoS-Schwellwertes mit iptables

Verteilte DoS-Angriffe (distributed Denial of Service, dDoS) zeichnen sich durch eine
groRe Anzahl von Paketen in kurzen Zeitabst nden aus. Der Linux-Paketfilter Netfil-
ter bietet die M glichkeit, derartige Ereignisse zu protokollieren. Hierzu bedient man
sich der Erweiterung --match limit mit der Option --limit . Handelt es sich bei dem
berwachenden Rechner um einen Webserver mit geringer Auslastung, so kann
wahrscheinlich bei 100 SYN-Paketen pro Sekunde bereits von einem Angriff aus-
gegangen werden. Dies stellt einen ungew hnlichen Zustand dar. Eine Protokollie-
rung dieser Tatsache kann mit folgendem Befehl erreicht werden:

iptables -A FORWARD --protocol tcp --dport 80 --match limit --limit
100/second \ -j
LOG --log-level 2 --log-prefix "SYN-ATTACK: "

r Exkurs: Netfilter/iptables

Netfilter bietet drei verschiedene Tabellen ( table$. Diese drei Tabel-
len beinhalten die unterschiedlichen Funktionen: filter , Network
Address Translation (nat) und mangle (Paketmodifikationen). Fire-
walling-Funktionen werden in der Tabelle filter zur Verfgung
gestellt. Diese Tabelle bietet drei verschiedene Ketten:INPUTOUTPUT
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und FORWAR@Iede dieser drei Ketten betrachtet eine bestimmte
Menge von Paketen:

INPUTPakete, die an den Rechner gerichtet sind

FORWARPakete, die durch den Rechner weitergeleitet werden
(geroutete Pakete)

OUTPUPakete, die vom Rechner erzeugt werden

Einer klassischen Firewall gen gt es daher vollkommen, lediglich
die FORWAKRBLtte zu betrachten. Sollen zus tzlich die Pakete gefiltert
werden, die an die Firewall selbst gerichtet sind oder von dieser er-
zeugt werden, so m ssen auch die Ketten INPUTund OUTPWietrach-
tet werden.

Die Regeln der Firewall werden mit dem Kommando iptables er-
zeugt und verwaltet. Dieses Kommando bietet sehr viele Optionen
und Argumente. Eine Auswahl wird im Folgenden kurz erkl rt:

-t table : Angabe der Tabelle. Default ist filter

-A KETTEANh ngen einer Regel an die angegebene Kette

--protocol  protokoll : Diese Regel betrifft nur Pakete mit dem an-
gegebenen IP-Protokoll.

--destination Adresse Diese Regel betrifft nur Pakete mit der an-
gegebenen Zieladresse.

--dport Port: Diese Regel betrifft nur Pakete mit dem angegebe-
nen Port (TCP oder UDP). Die Angabe des Protokolls ist obliga-
torisch.

-j Target: F hre diese Aktion aus, wenn die Regel auf ein Paket
zutrifft. Einige Ziele, zum Beispiel LOG bieten hierbei noch die
M glichkeit, die Aktion weiter zu spezifizieren.

--match Erweiterung : Lade die entsprechende Erweiterung.
In einer Regel k nnen nun mehrere Optionen spezifiziert und meh-

rere Testerweiterungen geladen werden. Nur wenn alle Optionen
zutreffen, wird die Aktion der Regel ausgef hrt.

Wenn derartige Anfragen sporadisch vorkommen, kann zun chst auch ein weiterer
Schwellwert definiert werden, bevor diese Regel zum Tragen kommt.

iptables -A FORWARD --protocol tcp --dport 80 --match limit --limit-burst 120 \
limit 100/second -j LOG --log-level 2 --log-prefix "SYN-ATTACK: "

Nun mssen zunchst 120 Pakete gez hit werden. Wenn anschlieRend die Rate
gleichm Rig mindestens 100 Pakete pro Sekunde betr gt, wird die Protokollmeldung
ausgegeben.
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Weitere Informationen zum Kommando iptables und zum Paketfilter Netfilter
k nnen Sie dem Buch Linux-Firewalls von Robert Ziegler entnehmen, welches im
Markt+Technik-Verlag erschienen ist (siehe Literaturhinweise auf S. 817).

7.2 Einfache lokale IDS

Die Aufgabe eines Host-Intrusion-Detection-Systems ist es, Einbr che zu erkennen
und zu melden. Viele Systeme erreichen diese Funktion durch eine berwachung
der Systemdateien. Werden nderungen an den Systemdateien festgestellt, so schla-
gen diese Systeme Alarm. Tripwire f hrt zum Beispiel solche Integrit tstests durch.
Bestehen nicht so hohe Anforderungen an das IDS, so k nnen einfache Systeme auch
mit den unter Linux verf gbaren Befehlen find und diff implementiert werden. Die-
se Systeme weisen nat rlich nicht hnlich viele Funktionen und Sicherheitseigen-
schaften auf. Dennoch | sst sich an derartig handgestrickten L sungen recht gut die
Funktionsweise der grof3en integrierten IDS nachvollziehen.

Die Implementierung eines einfachen rechnergest tzten IDS soll hier erl utert wer-
den. Dieses IDS soll die Integrit t der Dateien in den Verzeichnissen /etg sbinund bin
berpr fen.

Um zun chst den Ist-Zustand des Systems einzufangen, wird mit dem find -Befehl ei-
ne Baseline angelegt:

# find /etc -type f -exec Is -ail {} \; > /root/baseline.2002-07-08
# less /root/baseline.2002-07-08

.. gekrzt ...
99141 -rw-r--r-- 1 root root 12 Nov 4 2001
/etc/pam_smb.conf
99133 -rw-r--r-- 1 root root 7172 Apr 19 05:53 /etc/screenrc
99135 -r--r----- 1 root root 580 Apr 18 18:35 /etc/sudoers
99139 -rw-r--r-- 1 root root 5803 Jul 20 2001
/etc/ltrace.conf
99127 -rw-r--r-- 1 root root 1913 Jun 24 2001
/etc/mtools.conf
.. gekrzt ...

In der Datei baseline.2002-07-08t nun jeder Dateieintrag (find -type f ) des Verzeich-
nisses/etcmit seiner Inode-Nummer ( -i ), den Rechten, dem Besitzer, der Gr e und
dem nderungsdatum ( -l ) abgespeichert. Hierzu ruft der Befehl find frjede gefun-
dene Datei den Befehlls -ail auf und bergibt ihm den Namen der gefundenen Da-
tei {} . Diese Datei kann nun auf einer Diskette mit Schreibschutz gespeichert werden
und anschlieend in regelm Rigen Abst nden mit dem Systemzustand verglichen
werden. Dieser Vergleich erfolgt sinnvollerweise mit dem diff -Befehl. Dazu wird die
Diskette gemountet und die Datei verglichen.
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# mount /mnt/floppy

# find /etc -type f -exec Is -ail {} \; | \

> diff /mnt/floppy/baseline.2002-07-08 - > aenderungen.txt

Wurde nach Erzeugung der Baseline ein Benutzer angelegt, so enth It die Datei

aenderungen.txtolgende Eintr ge:

326¢326
< 99212 -rw-r--r-- 1 root
> 99211 -rw-r--r-- 1 root

332c332
< 100538 -rw-r--r-- 1 root
> 100533 -rw-r--r-- 1 root
574c574

< 96744 -rw------- 1 root
> 96744 -rw------- 1 root
1275,1276¢1275,1276

< 100534 -rw------- 1 root
< 99150 -rw------- 1 root
> 100534 -rw------- 1 root
> 99150 -rw------- 1 root
1278,1279¢1278,1279

< 99211 -r-------- 1 root
< 99191 -r-------- 1 root
> 100538 -r-------- 1 root
> 99212 -r-------- 1 root
1283c1283

< 99151 -rw------- 1 root
< 99151 -rw------- 1 root

root

root

root

root

root

root

root
root

root
root

root
root

root
root

root

root

693 Jul 9 13:01 /etc/group
706 Jul 9 13:02 /etc/group
1766 Jul 9 13:01 /etc/passwd
1805 Jul 9 13:02 /etc/passwd
681 Jun 7 16:15 /etc/group-
693 Jul 9 13:01 /etc/group-

1729 Jun 7 16:15 /etc/passwd-
1229 Jun 7 16:15 /etc/shadow-

1766 Jul 9 13:01 /etc/passwd-
1256 Jul 9 13:01 /etc/shadow-

1256 Jul 9 13:01 /etc/shadow
569 Jul 9 13:01 /etc/gshadow

1284 Jul 9 13:02 /etc/shadow
579 Jul 9 13:02 /etc/gshadow

560 Jun 7 16:15 /etc/gshadow-

569 Jul 9 13:01 /etc/gshadow-

In dieser Datei werden nun alle Dateien aufgef hrt, deren Informationen sich ge n-
dert haben. Hierbei handelt es sich um die Dateien /etc/group /etc/passwgd/etc/group;
letc/passwd-/etc/shadowetc/shadow-etc/gshadownd /etc/gshadow-

Soll dieses System nun auf die oben angesprochenen Verzeichnisse ausgedehnt wer-
den, so ist nur der Befehl find fr die entsprechenden Verzeichnisse aufzurufen, um

die Baseline zu erzeugen.
# find /etc /sbin /bin

Ein Integrit tstest erfolgt dann mit:
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# find /etc /sbin /bin  -type f -exec Is -ail {} \; | \
diff /mnt/floppy/baseline.2002-07-08 - > aenderungen.txt

Ein Angreifer kann dieses System jedoch noch leicht aushebeln. Hierzu bieten sich
ihm zwei M glichkeiten. Er erzeugt die Datei, in der die Baseline gespeichert wird,
neu. Wurde die Datei auf einer Diskette mit Schreibschutz abgespeichert, so kann er
die Diskette aush ngen und im verbleibenden Verzeichnis die Datei neu erzeugen.
berpr ft der Systemadministrator nicht vor jedem Integrit tstest den Mount-Zu-
stand der Diskette, so wird der Vergleich mit der modifizierten Datei durchgef hrt.

Eine zweite Gefahr stellt die Tatsache dar, dass der Angreifer in der Lage ist, eine Da-
tei so zu ver ndern, dass der Befehl Is -ail , der die Eigenschaften der Datei ausliest,
keine Modifikation anzeigt. Hierzu muss die ver nderte Datei im gleichen Inode ab-
gespeichert werden, das gleiche nderungsdatum und die gleiche Gr 3e aufweisen.
Der Editor vi ist ein Editor, der nderungen an einer Datei durchf hrt, ohne ihren
Inode zu ndern. Der Befehl touch ist in der Lage, einer Datei einen willk rlichen
Zeitstempel zuzuweisen. Schlielich k nnen h ufig Bereiche (z.B. Kommentare) aus
Dateien ohne weitere Probleme gel scht werden, um so die Originalgr Re wiederher-
zustellen. Um derartige Modifikationen zu erkennen, sollte zus tzlich von jeder Da-
tei eine Pr fsumme erzeugt werden und beim Integrit tstest verglichen werden. Das
kann sehr einfach mit dem Befehl md5sunerfolgen. Dieser Befehl berechnet einen
kryptografischen MD5 Hash (siehe Anhang D, »Hash-Algorithmen« auf S. 784).

# find /etc /shin /bin -type f -exec Is -ail {} \; \
-exec md5sum {} \; > /root/baseline.2002-07-08

Nun enth It die Baseline-Datei zus tzlich auch den MD5 Hash fr jede Datei. Dieser
kann bei einem Integrit tstest berpr ft werden.

# find /etc /sbin /bin  -type f -exec Is -ail {} \; -exec md5sum {} \; | \
> diff /mnt/floppy/baseline.2002-07-08 - > aenderungen.txt

7.3 Einfache netzwerkbasierte IDS

Die Aufgabe eines Network Intrusion Detection Systems (NIDS) ist es, Einbr che zu
erkennen und zu melden. Viele Systeme erreichen diese Funktion durch eine ber-
wachung der Netzwerkaktivit ten. Werden ungew hnliche Dienste genutzt oder
enthalten die Netzwerkpakete verbotene Informationen, so | sen diese Systeme einen
Alarm aus. Snort berpr ft so zum Beispiel alle Netzwerkpakete. Bestehen nicht so
hohe Anforderungen an das IDS, so k nnen derartige Systeme auch mit den unter Li-
nux verf gbaren Befehlen implementiert werden. Diese Systeme weisen nat rlich
nicht hnlich viele Funktionen und Sicherheitseigenschaften auf, dennoch | sst sich
an derartig handgestrickten L sungen recht gut die Funktionsweise der grof3en inte-
grierten IDS-L sungen nachvollziehen.

Es werden die Werkzeuge tcpdumpund ngrepvorgestellt.
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7.3.1  Tcpdump

tcpdumpist inzwischen fester Bestandteil der meisten Distributionen geworden. Es
wird unter der GPL-Lizenz vertrieben. Die Entwicklung von tcpdumpwurde von der
Network Research Group (NRG) der Lawrence Berkeley National Laboratory (LBNL)
betrieben. Diese hat jedoch die weitere Entwicklung eingestellt. Neuere, erweiterte
Versionen k nnen nun auf der inoffiziellen Homepage http://www.tcpdump.orgerstan-
den werden.

Im Folgenden soll ein NIDS fr einen Webserver entwickelt werden. Hierbei wird
davon ausgegangen, dass der Webserver lediglich seine Dienste ber den Port http
(80) und https (443) zur Verf gung stellt. Die Administration und Pflege erfolgt lokal.
Eine Fernadministration ist nicht vorgesehen.

Der Rechner, der fr die berwachung des Webservers eingesetzt wird, muss sich in
demselben Netzwerk befinden, in dem auch der Webserver lokalisiert ist. Dieses
Netzwerk darf nicht von einem Switch verwaltet werden. Wenn ein Switch einge-
setzt wird, so muss der berwachungsrechner an einen so genannten Monitor- oder
Spanning-Port angeschlossen werden. Die Dokumentation des Switches wird weitere
Informationen liefern.

Der Befehl tcpdumpweist nun eine Vielzahl von Optionen auf. Im Folgenden k nnen
nicht alle verf gbaren Optionen besprochen werden. Das w rde den Umfang dieses
Kapitels sprengen. Es soll lediglich an dem angesprochenen Beispiel des Webservers
gezeigt werden, wie tcpdumpeingesetzt werden kann. Einzelne Optionen, insbeson-
dere die Berkeley-Paketfilter-Syntax (BPF-Filter), werden auch von anderen Werk-
zeugen wie ngrepund snortunterst tzt. Werden weitere Informationen ben tigt, soll-

te zun chst die Manpage konsultiert werden.

Ein einfacher Aufruf von tcpdumpfordert das Programm auf, mithilfe der libpcapBi-
bliothek (pcap= Spacket captupeNetzwerkpakete zu sammeln und ihre Header anzu-
zeigen. Dabei arbeitet tcpdump automatisch im promiscuousModus. Das bedeutet,
dass es s mtliche Pakete im Netzwerk anzeigt, einschlie8lich der Pakete, die nicht
f r den Rechner bestimmt sind.

# tcpdump

tcpdump: listening on ethl 07:45:58.371618 kermit.32794 > search.ebay.de.http:
S 1900772718:1900772718(0) win 5840 <mss 1460,sackOK,timestamp 467536
0,nop,wscale 0> (DF)
07:45:58.564903 search.ebay.de.http > kermit.32794:
S 4032051610:4032051610(0)
ack 1900772719 win 8767 <mss 1460>

07:45:58.564995 kermit.32794 > search.ebay.de.http: . ack 1 win 5840 (DF)
07:45:58.565219 kermit.32794 > search.ebay.de.http: P 1:1186(1185)
ack 1 win 5840 (DF)

07:45:58.800691 search.ebay.de.http > kermit.32794: . ack 1186 win 23431
07:45:59.573594 search.ebay.de.http > kermit.32794:
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P 1:119(118) ack 1186 win 24616
07:45:59.573670 kermit.32794 > search.ebay.de.http: . ack 119 win 5840 (DF)

Es wird nun kurz das Ausgabeformat von tcpdumperl utert. Hierbei beschr nken
wir uns auf das einfache Ausgabeformat bei IP-Paketen. In einigen F llen wird auch
hier die Ausgabe anders gestaltet sein.tcpdumpist in der Lage, DNS- und NFS-Kom-
munikation zu dekodieren. Wenn sich bei der Besprechung des Ausgabeformates
L cken in Inrem TCP/IP-Wissen auftun, sollten Sie die entsprechenden Informatio-
nen im Anhang oder in den Literaturhinweisen auf Seite 817 und 818 genannten Ti-
teln nachlesen.

Die erste Information, die von tcpdumpausgegeben wird, ist der Zeitstempel. Dieser er-
laubt es, die Pakete zeitlich zuzuordnen. Daf r ist es jedoch wichtig, dass die Uhrzeiten
der Rechnersysteme abgeglichen sind, damit Netzwerkvorkommnisse lokalen Ereig-
nissen zugeordnet werden k nnen (siehe Abschnitt »Zeitsynchronisation« auf S. 572).

Listing 7.2 tcpdump-Ausgabe: Zeitstempel

07:45:58.371618 kermit.32794 > search.ebay.de.http: S 1900772718:1900772718(0)
win 5840 <mss 1460,sackOK timestamp 467536 0,nop,wscale 0> (DF)

Der zweite Abschnitt in der Ausgabe zeigt die beiden Kommunikationspartner ein-
schlieRlich der verwendeten Ports an. In diesem Fall kommuniziert kermit ber sei-
nen Port 32794 mit search.ebay.deort http. tcpdumpversucht die Namen der Kom-
munikationspartner ber einen Reverse-DNS-Lookup aufzul sen. Diese Funktion

| sst sich mit -n abschalten. Zus tzlich werden auch die Ports mithilfe der Datei /etc/
protocolsdurch ihre Namen ersetzt, wenn das m glich ist. Diese Funktion | sst sich
mit -nn abschalten.

Listing 7.3 tcpdump-Ausgabe: Kommunikationspartner

07:45:58.371618 kermit.32794 > search.ebay.de.http : S 1900772718:1900772718(0)
win 5840 <mss 1460,sackOK timestamp 467536 0,nop,wscale 0> (DF)

Im Weiteren kann in dieser Zeile erkannt werden, dass es sich um eine TCP-Informa-
tion handelt. Im Falle eines normalen UDP-Paketes w rde im Anschluss an die Kom-
munikationspartner die Information udpfolgen.

|7 Achtung:

tcpdumpist in der Lage, viele Protokolle zu interpretieren. DNS ist
ein derartiges Protokoll. In dem Fall werden die bertragenen DNS-
Informationen angezeigt. Eine Aufl sung des Namens www.pear-
son.deergibt folgende tcpdumpAusgabe:

08:19:37.089352 kermit.32770 > DNS.SERVER.DE.domain: 25840+ A?
www.pearson.de. (32) (DF)
08:19:37.209113 DNS.SERVER.DE.domain > kermit.32770: 25840*
1/2/2 A 194.163.213.75 (127)
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Der Rechner kermit kontaktiert den DNS-Server und stellt eine An-
frage (A?. Diese Anfrage erh It die Identifikationshnummer 2584Q da-
mit der Client sp ter die Antwort zuordnen kann. M glicherweise
stellt er ja mehrere Anfragen, bevor der Server antwortet. Die Anfra-
ge enth It den Namen des zu ermittelnden Rechners www.pearson.de

Wenige Sekundenbruchteile sp ter antwortet der DNS-Server auf

die Anfrage 25840 mit einem Answer Record, zwei Nameserver Re-
cords und zwei Authority Records ( 1/2/2). Der erste Record ist ein
Address-Record mit dem Wert 194.163.213.75. Die Gesamtl nge der
Anfrage war 127Bytes lang.

tcpdump ist bereits in der Lage, auBer UDP DNS-Anfragen auch
SMBJ/CIFS- und NFS-Anfragen zu dekodieren und anzuzeigen.

In unserem Beispiel handelt es sich jedoch nicht um ein UDP-Paket, sondern um ein
TCP-SYN-Paket, mit dem eine TCP-Verbindung aufgebaut werden kann. Dies ist das
erste Paket, in dem der Client dem Server seine Sequenznummer bermittelt, um sei-
ne Seite der Verbindung zu synchronisieren (siehe Abschnitt »Auf- und Abbau einer

TCP-Verbindung« auf S. 735).

Listing 7.4 tcpdump-Ausgabe: SYN-Bit

07:45:58.371618 kermit.32794 > search.ebay.de.http: S 1900772718:1900772718(0)
win 5840 <mss 1460,sackOK,timestamp 467536 0,nop,wscale 0> (DF)

Die Sequenznummer ist 1900772718. Der Client bertr gt in diesem Paket keine Da-
ten: (0)

Listing 7.5 tcpdump-Ausgabe: Sequenznummern

07:45:58.371618 kermit.32794 > search.ebay.de.http: S 1900772718:1900772718(0)
win 5840 <mss 1460,sackOK timestamp 467536 0,nop,wscale 0> (DF)

Damit der Server weil3, wie viele Informationen der Client verarbeiten kann, ber-
mittelt der Client seine TCP Window-Gr Re. Dieses Fenster definiert die maximale
Datenmenge, die der Client in seinem Empfangspuffer speichern kann. Der Server
muss nach der angegebenen Menge zun chst auf ein Acknowledgment des Clients
warten, bevor weitere Daten gesendet werden.

Listing 7.6 tcpdump-Ausgabe: TCP-Optionen

07:45:58.371618 kermit.32794 > search.ebay.de.http: S 1900772718:1900772718(0)
win 5840 <mss 1460,sackOK,timestamp 467536 0,nop,wscale 0>> (DF)

F r den Aufbau der Verbindung bermittelt der Client einige weitere Informationen.
Diese werden als TCP-Optionen bermittelt.
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Listing 7.7 tcpdump-Ausgabe: TCP-Optionen

07:45:58.371618 kermit.32794 > search.ebay.de.http: S 1900772718:1900772718(0)
win 5840 <mss 1460,sackOK . timestamp 467536 0,nop,wscale O¢DF)

Zus tzlich verlangt der Client, dass das Paket auf seinem Weg zum Server nicht von
Routern fragmentiert werden darf ( (DF)). Wenn ein Router das Paket aufgrund einer
zu kleinen Maximum Transmission Unit (MTU) nicht weiter transportieren kann,
muss er eine Fehlermeldung (ICMP-Destination unreachable: Fragmentation negdad
r cksenden.

Das zweite Paket in der angegebenen Paketfolge stellt die Best tigung dieses ersten
SYN dar. Es enth It zus tzlich zu diesen Angaben eine Acknowledgment-Nummer,
die den Empfang des ersten Paketes best tigt. Alle weiteren Pakete enthalten Se-
qguenz- und Acknowledgment-Nummern. Diese werden von tcpdumpautomatisch re-
lativ berechnet, so dass die Umrechnung nicht mehr selbst erfolgen muss. Wird die-
ses Verhalten nicht gew nscht (oder gar vermutet, dass tcpdumphier Fehler macht),
kann es abgeschaltet werden ¢S).

07:45:58.564903 search.ebay.de.http > kermit.32794: S 4032051610:4032051610(0)
ack 1900772719win 8767 <mss 1460>

Das sind bereits alles sehr interessante Informationen, jedoch werden ein Grof3teil
der Pakete vollkommen normal sein und keinerlei Hinweise auf einen Einbruch ent-
halten. Dennoch existieren viele Organisationen, die den kompletten Verkehr in ih-
ren Netzwerken mit tcpdump protokollieren. Im Falle eines Einbruchs kann dann
h ufig zur ckverfolgt werden, wie dieser erfolgte und welche Vorbereitungen der
Angreifer traf. Zus tzlich lassen sich aus diesem Wissen sp ter Regeln f r IDS-Syste-
me ableiten, die diesen Angriff vielleicht noch nicht kannten und erkennen konnten.
Hierbei sollte jedoch die Privatsph re der Benutzer beachtet werden. tcpdumpbietet
hierf r die Option snaplen(-s). Diese Option gibt die Anzahl der zu protokollieren-
den Bytes eines Paketes an, sozusagen die L nge. Der Defaultwert betr gt 68. Um
die Pakete nun protokollieren zu k nnen, kann tcpdumpdie Pakete in einer Datei
(-w file ) abspeichern. Diese Datei wird im so genannten libpcapFormat erzeugt. So
besteht die M glichkeit, den Inhalt sp ter mit  tcpdump snort oder auch etherealzu
lesen und auf alle Informationen innerhalb der Snaplen zuzugreifen.

# tcpdump -s 100 -w tcpdump.log

Ein Lesen der Datei mit tcpdumperfolgt mit der Option -r file . Wenn hierbei der In-
halt der Pakete angezeigt werden soll, so wie er aufgezeichnet wurde, kann die Opti-
on -X angegeben werden. tcpdumpgibt dann den Inhalt sowohl hexadezimal als auch
in ASCII aus. Hierbei wird jedoch nur der Inhalt des IP-Paketes ausgegeben. Wenn
auch der Ethernet Header mit den MAC-Adressen angezeigt werden soll, kann dies
mit der Option -e erreicht werden.

# tcpdump -X -r tcpdump.log
07:48:19.621692 kermit.32803 > listings.ebay.de.http: S
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2047205616:2047205616(0) win 5840 <mss 1460,sackOK timestamp 481661
0,nop,wscale 0> (DF)

0x0000
0x0010
0x0020
0x0030

-

4500 003c b98d 4000 4006 757e c0a8 00ca E.<.@.@.u-~..
d820 721d 8023 0050 7a05 e0fo 0000 0000 Lr#HPz.
a002 16d0 f098 0000 0204 05b4 0402 080a  .cccceevrens

0007 597d 0000 0000 0103 0300 “Yhoo
Achtung:

Die Option tcpdump -Xwird nur von der weiterentwickelten Variante
unterst tzt. Das originale tcpdump kennt diese Option nicht. Hier
kann nur die Option tcpdump -xverwendet werden. Sie erzeugt keine
ASCII-Ausgabe!

|

Wenn diese Vorgehensweise im Falle des Webservers angewendet wird, besteht die
M glichkeit, zu einem sp teren Zeitpunkt zu pr fen, ob ber Port 80 und 443 hinaus-
gehende Verbindungen existierten. Um jedoch Festplattenplatz zu sparen, ist es un-
ter Umst nden sinnvoller, nur derartige Verbindungen zu protokollieren. Hier kom-
men nun die BPF-Filter zum Einsatz.

-
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Exkurs: BPF-Filter

BPF-Filter definieren, welche Pakete von tcpdumpund auch anderen
libpcapbasierten Programmen gesammelt werden. Wenn kein Filter
angegeben wird, werden alle Pakete gesammelt und von tcpdump
ausgegeben. Der Filterausdruck kann aus einem oder mehreren Tei-
len (Primitiven) bestehen. Jeder dieser Teilausdr cke enth It mindes-
tens eine Identifikation (Nummer oder Name), der meist eine der
drei folgenden Eigenschaften (Qualifier) vorangestellt wird.

Typ. Hierbei handelt es sich um eine von drei M glichkeiten:
host, net oder port. Der Typ gibt an, auf welche Eigenschaft des
Paketes sich eine folgende Zahl bezieht. So trifft zum Beispiel
host 127.0.0.1 auf alle Pakete zu, die als Absender oder Ziel-
adresse 127.0.0.1 tragen.

Richtung. Hierbei kann die Richtung des Paketes bezogen auf
den Typ angegeben werden. M gliche Werte sind src (source,
Quelle), dst (destination, Ziel), src or dst und src and dst. dst port

22 trifft auf alle Pakete zu, die an einen SSH-Server gerichtet sind.
Wird keine Richtung angegeben, so werden beide Richtungen an-
genommen (src or dst ).
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Protokoll. Hier kann das Protokoll der zu sammelnden Pakete
spezifiziert werden. Erlaubt sind ether, fddi , tr , ip, ip6, arp, rarp,
decnet, tcp oder udp. Der SSH-Filter des letzten Absatzes | sst sich
so weiter einschr nken: tcp dst port 22

Zus tzlich besteht die M glichkeit, die L nge des zu sammelnden
Paketes einzuschr nken. Mit less <L nge> werden s mtliche Pakete
kleiner oder gleich der angegebenen L nge gesammelt, mit greater
<L nge>entsprechend die Pakete, die | nger oder gleich lang sind.

H ufig ist es einfacher, einen BPF-Filter zu definieren fr die Pakete,

die ignoriert werden sollen. In diesen F llen ist eine Negation des
Filters erforderlich. Das ist mit der Angabe des ! oder not m glich.
Das Ausrufezeichen wird in weiten Bereichen des UNIX-Betriebssys-
tems zur Negation von Angaben benutzt.

Eine Kombination von Teilausdr cken ist mit logischen Operatoren

m glich. Eine UND-Verkn pfung erfolgt mit && oder and Eine
ODER-Verkn pfung erfolgt mit || oder or. Klammerausdr cke mit
() sind m glich. Bei der Verwendung von Sonderzeichen ist jedoch
zu beachten, dass die meisten Shells diese auswerten. Daher ist ein
Escape der Sonderzeichen unerl sslich, z.B.:\( und \) .

host ftpserver and \( port 21 or port 20 \)

Die BPF-Filter erlauben bei fast allen Paketsniffern, die auf der
libpcapBibliothek basieren (tcpdump ngrep snort, etheregl die Menge
der zu sammelnden Pakete bereits vor der Verarbeitung zu reduzie-
ren und damit die Verarbeitung auch zu beschleunigen!

Um nun lediglich Pakete zu sammeln, die einen unnat rlichen Charakter aufweisen,
m ssen die normalen Pakete mithilfe eines BPF-Filters ignoriert werden. Als normale
Pakete sollen Pakete definiert werden, die in Webzugriffen ausgetauscht werden.
Hierbei handelt es sich um Verbindungen auf den Ports http (80) und https (443).

Im folgenden Beispiel wird davon ausgegangen, dass der Webserver den DNS-Namen
web.beispiel.deufweist. Der folgende BPF-Filter trifft auf die erwarteten Pakete zu.

host web.beispiel.de

Dieser Filter w rde aber auch auf Telnet-Verbindungen, bei denen der Webserver be-
teiligt ist, zutreffen. Eine weitere Einschr nkung ist erforderlich.

host web.beispiel.de and \( port 80 or port 443 \)

Dieser Filter trifft jetzt nur noch auf HTTP- und HTTPS-Verbindungen zu, bei denen
der Webserver beteiligt ist. Leider trifft er auch auf Verbindungen zu, bei denen der
Webserver selbst die Verbindung als Client aufbaut. Dies ist aber nicht erw nscht
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und soll in diesem Beispiel auch nicht erlaubt sein. Daher ist es erforderlich, die Rich-
tung zu ber cksichtigen.

dst host web.beispiel.de and \( dst port 80 or dst port 443 \)

Dieser Filter wird aber lediglich die Pakete identifizieren, die an den Webserver ge-
richtet sind. Dieser wird aber auch antworten. Diese Pakete geh ren auch zum er-
warteten Verkehr.

\( dst host web.beispiel.de and \( dst port 80 or dst port 443 \) \) or \
\( src host web.beispiel.de and \( src port 80 or src port 443 \) \)

Nun fehlt noch die Angabe des Protokolls: tcp. Der Filter ist bereits recht aufw ndig
und umst ndlich geworden. Um nun mit  tcpdump> den gesamten ungew hnlichen
Verkehr zu protokollieren, muss tcpdumpdie Negation dieses Filters bergeben wer-
den. Es wird dann nur Pakete sammeln und protokollieren, die dem erwarteten Ver-
kehr nicht entsprechen. Sinnvollerweise werden diese Pakete abgespeichert und re-
gelm RBig untersucht oder auf dem Bildschirm ausgegeben, wenn eine »Echtzeitant-
wort« gew nscht wird.

Listing 7.8 tcpdump-Filter: Fertiger Webserver-Filter

tcpdump -w webserver.log tcp and not \( \
\( dst host web.beispiel.de and \( dst port 80 or dst port 443 \) \) or \
\( src host web.beispiel.de and \( src port 80 or src port 443 \) \) \)

Dieser Filter wird alle zutreffenden Pakete im libpcapFormat in der Datei webser-
ver.logablegen.

7.4 ngrep

ngrepverwendet wie tcpdumpund Snort auch die libpcapBibliothek, um Netzwerk-
pakete zu sammeln. Hierbei bietet es aber zus tzlich die M glichkeit, regul re Aus-

dr cke hnlich GNU grepzu verarbeiten, die auf den Inhalt des Paketes angewendet
werden. So k nnen Pakete mit bestimmtem Inhalt spezifisch gefiltert werden.

ngrepwird entwickelt von Jordan Ritter und ist leider noch nicht Bestandteil aller Li-
nux-Distributionen. Es kann von seiner Homepage http://ngrep.sourceforge.neézogen
werden. Dort steht es sowohl als Quelltext als auch als RPM-Paket zur Verf gung.
Jordan Ritter verwendet eine eigene Lizenz, die jedoch hnlich der GPL eine Weiter-
verteilung und Modifikation der Software erlaubt. Jegliche Gew hrleistung wird aus-
geschlossen.

ngrepunterscheidet sich von tcpdumpin der Tatsache, dassngrepin der Lage ist, regu-
| re Ausdr cke auf den Inhalt des Paketes anzuwenden. Es bietet viele Funktionen,
die auch von tcpdumpund grepunterst tzt werden. Die wichtigsten Optionen sollen
kurz erkl rt werden. Weitere Optionen werden in der Manpage erkl rt.
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-i . Ignoriere Grol3/Kleinschreibung

-p. Kein promiscuous-Modus

-v. Invertiere den regul ren Ausdruck

-s. Aufzuzeichnende L nge des Paketes (Snaplen)

-| Datei. Lese die Pakete aus der Datei

-ODatei. Schreibe die Pakete, auf die der regul re Ausdruck zutrifft, in die Datei.
-A Nummet.ese weitere <Nummer>-Pakete, wenn der regul re Ausdruck zutrifft.

Diese F higkeiten erlauben den Einsatz von ngrepals Intrusion-Detection-System. Ei-
ne ganz einfache Variante wird im Folgenden dargestellt.

Firma XYZ besitzt eine grol3e Anzahl von Mitarbeitern. Die Firma bef rchtet, dass

ein bestimmter Mitarbeiter versuchen wird, auf Daten der Firma zur Weitergabe an

die Konkurrenz zuzugreifen. Jede Anmeldung mit seiner Kennung an einem der Sys-
teme soll gemeldet und berwacht werden. Die Firma verwendet FTP-Server zur

Speicherung der Daten und POP-Server zur Speicherung der E-Mails. Der Mitarbei-
ter besitzt die Kennung jen0432

Dieses Problem kann recht einfach mit dem Werkzeug ngrepgel st werden. Hierzu
wird ngrep angewiesen, die entsprechenden Protokolle bez glich des Benutzer-
namens zu untersuchen:

ngrep -A 5 'jen0432' tcp port 21 or tcp port 110

Dieser ngrepAufruf wird nun s mtliche Anmeldeversuche des Benutzers erkennen
und anschliel3end weitere f nf Pakete protokollieren.

Leider ist die Anwendung regul rer Ausdr cke recht zeitaufw ndig. Daher sollten

bei Verwendung von ngrepwenn m glich BPF-Filter eingesetzt werden. Wenn meh-
rere regul re Ausdr cke gesucht werden sollen, so bietet sich zun chst die Sicherung
der Pakete mit tcpdumpin einer Datei an, die anschlie3end (auch parallel) in mehre-
ren ngrepL ufen untersucht wird. Sobald jedoch die Anforderungen steigen, sollte
der Einsatz eines integrierten NIDS wie snortin Erw gung gezogen werden.

Diese Protokollierung kann jedoch nur erfolgreich sein, wenn die bertragung der
Daten in Klartext erfolgt. Eine Verschl sselung durch die Secure Shell oder mit der
Secure Socket Layer (SSL) umgeht die Erkennung und Protokollierung der Daten.
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Hostbasierte
Intrusion-Detection-Systeme

Hostbasierte Intrusion-Detection-Systeme (HIDS) stellen einen wichtigen Teil in der
Sicherheitsstruktur eines Netzwerkes dar. HIDS sind in der Lage, die Ereignisse auf
einzelnen Rechnern auf ungew hnliche und m glicherweise b sartige Aktionen hin
zu untersuchen. Hierbei k nnen unterschiedlichste Aspekte betrachtet werden. So
bieten einige HIDS die M glichkeit, die Protokolldateien automatisch zu analysieren,
h ufige fehlerhafte Anmeldeversuche zu ermitteln oder wichtige Meldungen der
Firewall zu erkennen. Andere HIDS berpr fen die Integrit t der Systemdateien und
melden den Austausch oder die Modifikation wichtiger Befehle (Installation einer
Hintert r oder eines Trojaners) oder der Konfigurationsdateien. Diese Systeme wer-
den h ufig auch als System Integrity Verifier (SIV) bezeichnet. Schlief3lich existieren
HIDS, die die auf dem Rechner ausgef hrten Aktionen in Echtzeit analysieren und
anhand entsprechender Richtlinien genehmigen oder ablehnen.

Verschiedene hostbasierte IDS-Systeme stehen zur Wahl. Die folgenden Systeme
werden in diesem Kapitel vorgestellt.

Am einfachsten ist die Implementierung der automatischen Protokollanalyse. Auch
dies stellt bereits eine Form eines IDS-Systems dar. Ein Linux-Rechner erzeugt spie-
lend ohne die Installation eines dedizierten IDS-Systems bereits Protokolldateien von
100 KByte bis zu 10 MByte pro Woche in Abh ngigkeit der verwendeten Dienste. Die
manuelle Analyse dieser Protokolldateien berfordert jeden Systemadministrator.
H ufig enthalten diese Dateien aber bei einem Einbruch bereits wertvolle Hinweise.

Die weiteren IDS-Systeme, welche in diesem Kapitel vorgestellt werden, sind TigerTrip-
wire, Samhainund SNARE (System iNtrusion Analysis and Reporting Environment).

Tiger ist ein Sammlung von Skripten, die eine Sicherheitsanalyse eines Rechners
durchf hren. Tripwire ist ein Programm, welches die Integritt der Systemdateien
berpr ft, indem es deren Eigenschaften (z.B. Pr fsummen) mit zuvor in einer Da-
tenbank gespeicherten Sollwerten vergleicht. Samhain arbeitet hnlich wie Tripwire.
Es wird aber im Moment aktiver weiterentwickelt und wurde daher aufgenommen.

Es bietet Werkzeuge fr die zentrale Administration und kann in Prelude eingebun-
den werden.
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SNARE ist ein Werkzeug zur berwachung der Prozesse und des Kernels auf einem
Linux-System. Es implementiert ein Audit-System im Stile eines C2-Systems. Hiermit
besteht die M glichkeit, sehr viele Ereignisse auf Kernel und Prozessebene zu ber-
wachen und zu protokollieren. Dies kann insbesondere nach einem Einbruch sehr
wertvoll sein, da die M glichkeit besteht, die Aktionen des Einbrechers nachzuvoll-
ziehen. SNARE kommt mit einer grafischen Oberfl che, die die Administration und
Nutzung stark vereinfacht.

8.1 Automatische Protokollanalyse

Es existieren eine Vielzahl von Werkzeugen, die in der Lage sind, Protokolle auto-
matisch zu analysieren. Diese Werkzeuge reichen von Protokollanalysatoren fr spe-
zielle Dienste wie zum Beispiel Webservern oder Firewalls hin zu allgemeinen Werk-
zeugen, die tglich einen Bericht mit den wichtigsten Ereignissen des Tages als
E-Mail zusenden. Die Notwendigkeit dieser Werkzeuge wird jedem Systemadminis-
trator einleuchten, der sich die M he gemacht hat, seine Protokolldateien manuell re-
gelm RBig zu analysieren. Ein besch ftigter Rechner erzeugt in Abh ngigkeit des an-
gebotenen Dienstes leicht Protokolldateien von 100 Kbyte bis 10 Mbyte pro Woche.
Wurde auf dem Rechner eine Firewall oder ein IDS installiert, welches zus tzliche
Protokolle erzeugt, so steigt die Gr Be der Dateien meist noch stark an.

H ufig macht sich daher bei vielen Systemadministratoren nach einigen Wochen
Ohnmacht oder Desinteresse breit. Da die Dateien sowieso viel zu grof3 sind, werden
sie nicht gelesen und berwacht. Die Installation einer Firewall oder eines IDS, des-
sen Protokolle nicht analysiert werden, erzeugt jedoch ein h heres Gefahrenpotential
als ein Verzicht auf die Firewall/IDS. Dem Anwender wird besonders im Falle des
IDS eine scheinbare Sicherheit suggeriert:

Firewall bzw. IDS installiert = Sicherheit. Sicherheit ist jedoch ein Prozess und kein
Zustand. Daher ist eine dauernde berwachung und Pflege erforderlich.

Die folgenden drei Werkzeuge haben sich in der Praxis bew hrt und stellen eine
Auswahl der fr Linux frei verf gbaren Open-Source-Werkzeuge dar. Die Auswahl
basiert auf meinen Erfahrungen und erfolgt daher rein subjektiv. Weitere Werkzeuge
existieren sicherlich.

8.1.1  Logsurfer

Logsurferist ein Programm, welches in der Lage ist, textbasierte Protokolldateien in
Echtzeit zu berwachen. Die Homepage des Projektes befindet sich unter
http://www.cert.dfn.de/eng/logsurfDie letzte Version des Programmes (1.5b) ist ver-
f gbar unter ftp://ftp.cert.dfn.de/pub/tools/audit/logsurfer/logsurfer-1.5b.tar
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r Achtung:

In der ersten Auflage wurde an dieser Stelle noch die Version 1.5a
von Logsurfer vorgestellt. Diese Version enth It jedoch einen off-by-
one Heap-Overflow. Diese Fehler wurden in der Version 1.5b beho-
ben.

_

Logsurfer bietet sehr m chtige Funktionen. Unter anderem weist es folgende Eigen-
schaften auf:

Logsurfer kann jede Textdatei einschlie3lich der Standardeingabe verarbeiten.

Die berpr fung der Protokollmeldungen erfolgt mithilfe zweier regul rer Aus-
dr cke. Der erste Ausdruck muss zutreffen, w hrend der zweite Ausdruck nicht
zutreffen darf.

Logsurfer kann mehrere Zeilen im Kontext betrachten. Viele Protokollana-
lysewerkzeuge k nnen lediglich zeilenorientiert arbeiten.

Logsurfer kann externe Programme (z.B. sendmail) aufrufen.

Zeit- und Ressourcenbeschr nkungen k nnen definiert werden. So kann Logsur-
fer nicht s mtliche Rechnerresaourcen fr sich in Anspruch nehmen und zu ei-
nem Denial of Service f hren.

Logsurfer bietet dynamische Regeln und erlaubt die Definition von mehreren Ak-
tionen pro Regel.

Diese Eigenschaften machen Logsurfer zu einem der m chtigsten und flexibelsten
Protokollanalysewerkzeuge. So ist Logsurfer in der Lage, wichtige Meldungen per
E-Mail oder SMS zu versenden. Diese Meldungen k nnen an unterschiedliche Per-
sonen gesendet werden. In der Meldung kann der Kontext des Protokollereignisses
mit angegeben werden.

Logsurfer wird vertrieben unter einer Lizenz des DFN-CERT, welche die freie Nut-
zung der Software und die weitere Vertreibung als Quelltext und Bin rcode bei Bei-
behaltung der Copyright-Notiz erlaubt.

Installation von Logsurfer

Die Installation von Logsurfer erfolgt recht einfach als RPM, wenn die entsprechende
Distribution bereits die Logsurfer-Software enth It (SUSE). In den anderen Fllen
sollte die Software selbst bersetzt werden.

Hierzu soll die aktuellste Version der Software vom oben angegebenen FTP-Server
geladen werden und zun chst an geeigneter Stelle (z.B. /usr/local/src) ausgepackt
werden.
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# cd /usr/locallsrc
# tar xvf logsurfer-1.5b.tar

AnschlieRend wechseln Sie in das entstandene Verzeichnis und rufen das Autoconfi-
gure-Skript auf. Hierbei empfiehlt sich die Angabe des von Logsurfer zu verwenden-
den etcVerzeichnisses. Logsurfer wird sp ter hier seine Konfigurationsdatei logsur-
fer.confsuchen. Eine zus tzliche Angabe von --prefix=/usr  erlaubt die Angabe des
Verzeichnisses f r die Installation des Bin rprogrammes und der Manpages ( --man-
dir=/usr/share/man ). Alle zur Verf gung stehenden Optionen k nnen Sie mit  ./con-
figure --help  einsehen. blicherweise existiert jedoch die Konvention, dass Distribu-
tionspakete in /usr und manuell bersetzte Pakete in /usr/localinstalliert werden. Das
/usr-Verzeichnis sollte jedoch keinerlei Konfigurationsdateien enthalten, damit es
entsprechend dem Filesystem Hierarchy Standard (FHS, http://www.pathname.com/
fhs) read-only eingebunden werden kann. Als Konfigurationsverzeichnis sollte da-
her /etcgew hit werden.

# cd logsurfer-1.5b
# .Iconfigure --with-etcdir=/etc

Ist die Konfiguration abgeschlossen und sind hierbei keine Fehler aufgetreten, so
kann die Software bersetzt und installiert werden. Bei der Installation mit  make in-
stall ben tigen Sie Administratorrechte.

# make
# make install

Konfiguration von Logsurfer

Logsurfer liest seine Regeln aus einer Konfigurationsdatei. Jede Zeile einer Protokoll-
datei wird mit jeder Regel der Konfigurationsdatei verglichen. Wenn eine Regel zu-
trifft, wird die entsprechende Aktion zu dieser Regel ausgef hrt. Unter anderem

k nnen die entsprechenden Zeilen der Protokolldateien in so genannten Kontexts
(contex) gesammelt werden. Diese werden im Speicher vorgehalten und k nnen ei-
gene Aktionen definieren. Des Weiteren k nnen Zeitbeschr nkungen fr die Spei-
cherdauer des Kontextes definiert werden.

Logsurfer ist in der Lage, dynamisch neue Regeln hinzuzuf gen oder alte Regeln zu

I schen. SchlieB3lich kann Logsurfer in Abh ngigkeit von den Regeln externe Pro-
gramme aufrufen, die E-Mails (z.B. sendmail) oder SMS versenden (z.B. gsmlib
http://www.pxh.de/fs/gsmlib/index.htthbder ein WinPopUp (z.B. smbclient -M Worksta-
tion ) veranlassen.

Da die Konfigurationsm glichkeiten sehr m chtig sind, soll zun chst die allgemeine
Syntax dargestellt und anschlielRend an ein paar Beispielen verdeutlicht werden.

Das grundlegende Format einer Regel in der Datei /etc/logsurfer.conbt:

match_regex not_match_regex stop_regex not_stop_regex timeout [continue] action
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Die einzelnen Elemente haben die folgende Bedeutung:

match_regex Wenn dieser regul re Ausdruck f r die Protokollzeile zutrifft, wird
der Rest der Regel abgearbeitet. Diese Angabe ist erforderlich.

not_match_regex Dieser regul re Ausdruck darf nicht in derselben Zeile zutreffen.
Diese Angabe kann durch ein »-« ersetzt werden und wird dann nicht gewertet.

stop_regex. Trifft dieser regul re Ausdruck zu, so wird diese Regel aus der Liste
entfernt. Ein »-« deaktiviert diese Funktion.

not_stop_regex Wenn ein stop_regex definiert wurde, darf zustzlich dieser regu-

I re Ausdruck nicht zutreffen, damit die Regel entfernt wird. Auch diese Option

kann mit einem \}-\{ deaktiviert werden.

timeout . Dieser Wert gibt die Lebenszeit der Regel in Sekunden an. Nach der an-
gegebenen Zeit wird die Regel entfernt. Die Angabe von 0 deaktiviert diese Funk-
tion.

continue . Dieses Schl sselwort zwingt Logsurfer, weitere Regeln fr diese Zeile
zu untersuchen. Ansonsten beendet Logsurfer die Regelabarbeitung beim ersten
Treffer. Die Angabe ist optional und darf nicht durch ein »-« ersetzt werden.

action . Diese Angabe definiert die auszuf hrende Aktion, wenn die Regel zu-
trifft. Hierzu stehen folgende M glichkeiten zur Verf gung:
ignore . Dieser Wert erfordert keine weitere Aktion. Keine weitere Abarbeitung
der Regeln (auf3ercontinue wurde angegeben!).
exec. Ausf hrung des angegebenen Programmes mit weiteren Argumenten.
Hierbei k nnen Teile des gefundenen Ausdruckes angegeben werden (s.u.).

pipe. Ausf hrung des angegebenen Programmes und bergabe der Protokoll-
zeile ber eine Pipe. Das bedeutet, dass das aufgerufene Programm die Zeile
von der Standardeingabe lesen kann.

open ffnet einen neuen Kontext (s.u.). Existiert der Kontext bereits, so ist die-
se Aktion ohne Funktion.

delete . Diese Aktion schlie3t einen Kontext. Der Kontext wird identifiziert

ber den exakten Ausdruck match_regex

report . Diese Aktion erzeugt einen Bericht durch Aufruf eines externen Pro-
grammes. Die Angabe weiterer Kontexte erlaubt die bergabe von deren Zu-
sammenfassungen ber die Standardeingabe.

rule . Diese Option erlaubt die Erzeugung neuer Regeln. In direktem An-
schluss erfolgt die Angabe der Position der neuen Regel (before, behind, top
oder bottom) und ihre Definition.

Im Folgenden werden zun chst einfache Beispiele f r einige Regeln gegeben.

Zu Beginn soll eine Regel vorgestellt werden, die jede Zeile erneut ausgeben wird:

# letc/logsurfer.conf
#
# Match all rule
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# match_regex not_match_regex stop_regex not_stop_regex timeout action
"* - - - 0 exec "/binfecho $0"

Diese Regel wird auf alles zutreffen (.*') , ohne eine Ausnahme (erstes-). Sie besitzt
keine L schaufforderung (zweites und drittes -) und unendliche Lebensdauer (0).
Als Aktion wird der Befehl /bin/echo ausgef hrt und ihm die Variable $0 bergeben.

Diese Variable enth It die gesamte Zeile, die von Logsurfer getestet wurde.

Logsurfer erlaubt die Verwendung von Variablen. Folgende werden unterst tzt:

$0... Gesamte Zeile

$1 ... Zeichenkette, die von dem regul ren Ausdruck ( match_regex gefunden wur-
de.

$2--$9 ... Teiltreffer des regul ren Ausdrucks (siehe den nachfolgenden Exkurs
ber regul re Ausdr cke).

’7 Exkurs: Regul re Ausdr cke

Ein regul rer Ausdruck ist ein Suchmuster. Regul re Ausdr cke
werden von verschiedensten Werkzeugen verwendet. Die bekann-
testen Werkzeuge, die regul re Ausdr cke verwenden k nnen, sind
grep und perl.

Der einfachste regul re Ausdruck ist eine normale Zeichenfolge wie
zum Beispiel Muster. Dieser Ausdruck trifft auf alle Zeichenketten
zu, die diese Zeichenfolge enthalten.

Die M chtigkeit der regul ren Ausdr cke liegt jedoch in der M g-
lichkeit, Metazeichen zu verwenden, die hnlich wie Wildcards auf-
gel st werden. Das wichtigste Metazeichen ist der Backslash (\). Die-
ser kann, wie allgemein blich unter UNIX, verwendet werden, um
die Bedeutung von Metazeichen aufzuheben und um Sonderzeichen
Zu erzeugen.

Beispiele: Soll ein Suchmuster den Backslash selbst enthalten, so ist
ein doppelter Backslash zu verwenden, um die Metabedeutung auf-
zuheben \\. Soll das Suchmuster einen Tabulator enthalten, so kann
dieser mit \t definiert werden.

Ein weiteres sehr wichtiges Metazeichen ist der Punkt (.). Er ist ein
Metazeichen f r ein beliebiges Zeichen. Das trifft auf jedes Zeichen
zu und hat somit eine hnliche Bedeutung wie das Fragezeichen (?)
als Wildcard auf Verzeichnisebene.

Das Fragezeichen weist in einem regul ren Ausdruck eine andere
Bedeutung auf. Es definiert die H ufigkeit des voranstehenden Mus-
ters. Ein Fragezeichen bedeutet, dass das letzte Muster ein- oder
keinmal vorkommen darf. Ein Stern bedeutet, dass das letzte Muster
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beliebig h ufig (also auch keinmal) vorkommen darf. Ein Plus (+) de-
finiert, dass das letzte Muster mindestens einmal vorkommen darf.

Um exakt die H ufigkeit des Musters zu definieren, kann die Anga-
be in geschweiften Klammern erfolgen: d{5} trifft auf exakt fnf
Buchstaben d zu.

Um die Position des Musters in der Zeichenkette zu definieren, exis-
tieren fr die Angabe des Beginns ~ und f r die Angabe des Endes

$. Beispiel:"Jun 25 1.......  sucht in Protokolldateien nach allen Ein-
tr gen des 25. Juni zwischen 10:00 Uhr und 19:59. Das Suchmuster
muss dabei in der ersten Spalte der Zeile beginnen.

Der Punkt ist ein Metazeichen fr ein beliebiges Zeichen. H ufig soll
die Menge jedoch eingeschr nkt werden. Dies erfolgt durch Angabe
der erlaubten Zeichen in eckigen Klammern, z.B. [abc] oder
[123456789]. Lediglich diese Zeichen werden dann vom regul ren
Ausdruck erkannt. In einigen F llen ist es sinnvoll, die Ausnahmen
zu definieren. Das ist m glich durch die Angabe des ” in den ecki-
gen Klammern. Der Ausdruck [~ ]+ trifft auf eine Zeichenfolge ohne
Leerzeichen mit einer L nge von mindestens einem Zeichen zu.

Schlief3lich ist es h ufig sinnvoll, die regul ren Ausdr cke zu grup-
pieren. Diese Gruppierung erfolgt mit einfachen runden Klammern
() . Die Gruppierung bietet die M glichkeit, sp ter auf die Zeichen-
kette, die vom gruppierten Ausdruck erkannt wurde, wieder zuzu-
greifen. Eine Referenz auf den ersten gruppierten Ausdruck ist mit
\1 m glich. So trifft (baka)\lko\l auf bakabakakobakazu.

Dies kann nur als ein erster Einstieg in die regul ren Ausdr cke die-
nen. Ausf hrlichere Beschreibungen finden sich in Jeffrey Friedls
Buch (siehe dazu die Literaturhinweise auf S. 817, in jedem guten
Buch ber Perl und grep und an verschiedensten Stellen im Internet,
zum Beispiel www.cert.dfn.de/eng/logsurf/regex.ps.gz

Logsurfer ist in der Lage, externe Programme wie /bin/echo aufzurufen. Dieser Auf-
ruf externer Programme durch Logsurfer kann jedoch Sicherheitsl cher erzeugen.
Wenn dem externen Programm Teile der originalen Protokollmeldung bergeben
werden, so besteht die M glichkeit, dass ein Angreifer in der Lage ist, eine besondere
Protokollmeldung zu erzeugen, die Sonderzeichen enth It, welche das externe Kom-
mando veranlassen, andere oder zus tzliche Aktionen mit den Rechten des Logsur-
fer-Benutzers auszuf hren. Daher sollte darauf geachtet werden, dass nur Program-
me genutzt werden, die diese Funktionen nicht unterst tzen (z.B. sendmall.

Im Folgenden wird nun ein Beispiel vorgestellt, welches eine E-Mail versendet:

‘authentication failure' - - - 0 exec "lusr/bin/sendmail -odq root $0"
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Kontexte erlauben nun die Betrachtung der Meldungen in ihrem Zusammenhang.
Ein Kontext wird folgendermalRen definiert:

match_regex match_not_regex line_limit timeout_abs timeout_rel default_action

Hierbei bedeuten die einzelnen Optionen:

match_regex Regul rer wahrer Ausdruck (s.0.)
not_match_regex Regul rer falscher Ausdruck (s.0.)

line_limit . Maximale Anzahl der Zeilen in diesem Kontext. Die Angabe ist sinn-
voll, um sich vor Fehlkonfiguration und daraus resultierenden Speicherproble-
men zu sch tzen. Geeignete Werte sind 500 oder vielleicht sogar 5.000.

timeout_abs. Absolute Lebensdauer des Kontextes. Bei Ablauf wird die
default_actiorausgef hrt.

timeout_rel . Relative Lebensdauer des Kontextes. Dieser Wert wird bei jeder neu-
en Zeile, die dem Kontext hinzugef gt wird, neu initialisiert. Das bedeutet, er
misst den Abstand zwischen zwei dem Kontext zugef gten Zeilen.

default_action . Diese entspricht den normalen Aktionen (s.0.). Nicht zur Ver-
f gung stehen jedoch open deleteund rule.

Bei der Verwendung von Kontexten ist das Verst ndnis der internen Zeitverwaltung
von Logsurfer wichtig. Logsurfer f hrt eine eigene Zeitprotokollierung der Zeilen,
die den Kontexten hinzugef gt werden, durch. Logsurfer ist nicht in der Lage, die
Zeitstempel zu lesen, die in den Protokolldateien hinterlegt sind. Das bedeutet, dass
Logsurfer nur dann in der Lage ist, die Zeiten selbst zu messen und zu verwalten,
wenn es die Meldungen in Echtzeit liest. Bei der Verarbeitung einer kompletten Pro-
tokolldatei in einem schnellen Durchgang werden alle Meldungen innerhalb weniger
Sekunden gelesen. Sie erhalten von Logsurfer dann die gleiche Zeitzuordnung.

Die Verwendung eines Kontextes soll an zwei Beispielen gezeigt werden. Zun chst
sollen mehrfache unerlaubte Anmeldungen protokolliert werden. Dies wird bli-
cherweise in der Datei /var/log/messagesit folgender Zeile protokolliert:

May 28 14:09:58 kermit login[9745]: FAILED LOGIN 1 FROM (null) FOR xfce,
Authentication failure

Um derartige Versuche, die Kennw rter zu erraten, zu erkennen, soll nun ein Kon-
text angelegt werden, der fehlerhafte Anmeldungen erkennt und sammelt. Dies er-
folgt fr maximal 4.000 Zeilen und eine Stunde. Dabei wird alle 60 Sekunden eine
neue fehlerhafte Anmeldung erwartet. Diese Anmeldungen werden in einzelnen
Kontexten gespeichert. Diese Kontexte enhalten alle fehlerhaften Anmeldungen eine
bestimmten Benutzers. Dies wird erm glicht, indem ein regul rer Teilausdruck in
Klammern verwendet wird: ([*1*) . Dieser kann sp ter mit der Variable $2 referen-
ziert werden. So wird f r jeden Benutzer ein eigener Kontext erzeugt. Wenn der Kon-
text voll ist (4.000 Zeilen) oder die Timeout-Werte abgelaufen sind, werden alle im
Kontext gesammelten Zeilen mit reportprotokolliert.
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'FAILED LOGIN .* FOR ([* T*), Authentication failure' ---0 open
"FAILED LOGIN .* FOR $2, Authentication failure" - 4000 3600 60
report "/usr/bin/sendmail -odg "FAILED LOGIN .* FOR $2, Authentication
failure"

M ssen die Regeln aufgrund ihrer L nge umbrochen werden, so liest Logsurfer auf-
einander folgende Zeilen dann als eine Regel, wenn sie mit einem Leerzeichen begin-
nen. Kommentare k nnen mit einem # eingef gt werden. Logsurfer interpretiert eine
Zeile nur dann als neue Regel, wenn sie in der ersten Spalte beginnt.

Das zweite Beispiel soll das Surfverhalten auf einem Webserver berwachen. Eine
normale Benutzung des Webservers soll keine Meldung erzeugen. Wenn jedoch ein
Benutzer versucht auf eine Datei zuzugreifen, deren Zugriff nicht erlaubt ist, so sol-
len alle Zugriffe des Benutzers ausgegeben werden. Auch dieses Beispiel wird mithil-
fe eines Kontextes realisiert. Jedoch ist die default_actiondes Kontextes ignore Da-
durch wird Logsurfer die Meldungen des Benutzers lediglich im Kontext speichern.
Es wird davon ausgegangen, dass ein Benutzer maximal f r drei Stunden mit dem
Webserver verbunden ist und dabei auf maximal 4.000 Dateien zugreift. Bei be-
stimmten Zugriffen des Benutzers soll jedoch der gesamte Kontext in einem Bericht
zusammengefasst werden und als E-Mail versandt werden.

Protokolleintr ge, die einen erfolgreichen Zugriff anzeigen, sehen folgendermalen
aus:

127.0.0.1 - - [28/May/2002:14:53:44 +0200] "GET / HTTP/1.1" 200 2900
"-" "Elinks (0.3; Linux 2.4.18-3 i686)"

Im Gegensatz dazu weisen verbotene Zugriffe einen Statuscode von 403 auf:

127.0.0.1 - - [28/May/2002:14:55:35 +0200] "GET /test/ HTTP/1.1" 403
292 "-" "Elinks (0.3; Linux 2.4.18-3 i686)"

Um nun diese Zugriffe zu sammeln, muss zun chst ein Kontext ge ffnet werden. Bei
einem normalen Surfverhalten soll dieser Kontext keine besondere Aktion aus ben:

"M[0-9]+\.[0-9]+\.[0-9]+\.[0-9]) ' - - - O open ""$2 " - 4000 10800 1800
ignore

Dies ffnet einen Kontext fr maximal drei Stunden und 4.000 Zeilen. Der Kontext
sammelt alle Protokollmeldungen fr eine bestimme Client-IP-Adresse. Bei der An-
gabe der IP-Adresse wurde der Punkt mit dem Backslash maskiert. Dies ist erforder-
lich, da der Punkt in einem regul ren Ausdruck eine Wildcard f r ein beliebiges Zei-
chenist. F r jede zugreifende IP-Adresse wird hier ein Kontext ge ffnet.

Erfolgt nun ein verbotener Zugriff, sollen alle bisherigen Zugriffe in einem Bericht
als E-Mail versandt werden:

'([0-9]+\.[0-9]+\.[0-9]+\.[0-9]) .* 403 "---0 report
"lusr/bin/sendmail -odgq "7$2 " "$0"
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Diese Funktionalit t | sst sich auf jede Protokolldatei bertragen. So k nnen wichtige
Meldungen auch zum Beispiel direkt schwarz auf weil3 ausgedruckt werden. Sp te-
res Editieren der Protokolle ist so kaum m glich.

Aufruf von Logsurfer

Wenn die Konfiguration von Logsurfer abgeschlossen ist, kann Logsurfer aufgerufen
werden. In Wirklichkeit werden Sie sicherlich w hrend der gesamten Konfiguration
Logsurfer immer wieder testweise aufrufen. Beim Aufruf k nnen folgende Optionen
spezifiziert werden:

-c Konfigurationsdatei . (Default: /etc/logsurfer.coif

-d Dumpdatei Logsurfer protokolliert hier interne Informationen ber Regeln und
Kontexte (Default: /dev/null).

-f . blicherweise arbeitet Logsurfer eine Datei ab und beendet sich. Im Follow-
mode wartet Logsurfer, ob die Datei w chst, und beendet sich nicht. Dieses Ver-
halten ist hnlich tail -f.

-l Zeilennummer Logsurfer startet die Abarbeitung an der angegebenen Zeilen-
nummer.

-p PIDdatei. Logsurfer wird in der angegebenen Datei seine PID abspeichern.

-r REGEXogsurfer startet die Abarbeitung der Datei mit der ersten Zeile, auf die
der angegebene regul re Ausdruck zutrifft.

-s. Logsurfer gibt keine Informationen auf der Standardfehlerausgabe aus (si-
lent).

Ein blicher Aufruf erfolgt mit:
/usr/bin/logsurfer -c /etc/logsurfer -f /var/log/messages

Logsurfer bietet von sich aus keine M glichkeit, den Benutzerkontext zu wechseln.
Der Aufruf als root oder als normaler Benutzer kann jedoch problematisch sein. Ein
Aufruf als root sollte immer unterlassen werden! Um dies zu vermeiden, wird zu-

n chst ein Benutzer logsurferangelegt. AnschlieRend kann Logsurfer in dessen Kon-
text aufgerufen werden. Dazu muss der Benutzer logsurfernat rlich Leserechte an
den zu analysierenden Protokolldateien besitzen.

# useradd logsurfer -d /dev/null -s /bin/false
# su - logsurfer -c "/usr/bin/logsurfer -c /etc/logsurfer.conf \
-f /var/log/messages"

Ein letztes Problem im Falle von Logsurfer und allen anderen Echtzeitprotokollana-
lysatoren stellt die Rotation der Protokolldateien dar. Als Rotation bezeichnet man
den Vorgang, bei dem die Protokolldateien t glich oder w chentlich umbenannt
werden und eine neue Protokolldatei begonnen wird. blicherweise wird die Datei
Ivar/log/messagesmbenannt in /var/log/messages.Bobald sich Logsurfer jedoch an
die Datei gebunden hat, erfolgt der Zugriff ber den so genannten Filehandle, der
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unabh ngig vom Dateinamen ist. Logsurfer erkennt diese Umbenennung nicht. Da-
her ist es erforderlich, dass nach jeder erfolgten Rotation entweder Logsurfer neu ge-
startet oder das Signal SIGHUP gesendet wird. Ein Neustart hat zur Folge, dass Log-
surfer s mtliche Informationen ber dynamische Regeln und Kontexte verliert. Ein
SIGHUP f hrt lediglich zu einem SchlieBen und ffnen der zu analysierenden Pro-
tokolldatei. Die Verarbeitung erfolgt dann wieder ab der ersten Zeile.

# killall -HUP logsurfer

Wurden mehrere Logsurfer gestartet, welche unterschiedliche Protokolldateien un-
tersuchen, d rfen nicht alle das Signal SIGHUP empfangen. Dann sollte die Option
-p PIDdatei beim Aufruf genutzt werden:

# su - logsurfer -c "/usr/bin/logsurfer -p /var/run/logsurfer_mesg.pid \
> -c /etc/logsurfer.mesg -f /var/log/messages”

# su - logsurfer -c "/usr/bin/logsurfer -p /var/run/logsurfer_fw.pid \

> -c /etc/logsurfer.fw -f /var/log/firewall"

Wurde nun die Datei /var/log/messageastiert, so wird das SIGHUP-Signal folgender-
mafen gesendet:

# kill -HUP “cat /var/run/logsurfer_mesg.pid’

8.1.2 Fwlogwatch

Fwlogwatch ist ein Echtzeit-Protokollanalysator speziell fr Firewall-Protokolle.
Fwlogwatch wird von Boris Wesslowski unter der GPL-Lizenz vertrieben. Firewall-
Protokolle weisen h ufig eine sehr spezielle Syntax auf. Die Erstellung von Zusam-
menfassungen und speziellen Alarmmeldungen gestaltet sich mit Werkzeugen wie
logsurfer unter Umst nden recht kompliziert. Fwlogwatch ist in der Lage, verschie-
denste Protokollformate zu verstehen: Linux ipchains, Linux Netfilter/iptables, Sola-
ris/BSD/Irix/HP-UX ipfilter, Cisco 10S, Cisco PIX, Windows XP Firewall und Snort
IDS. Dar ber hinaus unterst tzt dieses Werkzeug (gzip-)komprimierte Protokoll-
dateien, kann selbstst ndig Namensaufl sungen durchf hren und Berichte erstellen
in Text und HTML-Format. Diese Berichte k nnen automatisch oder interaktiv er-
stellt werden. Die berwachung des laufenden fwlogwatch-Dienstes kann mit einem
Webinterface ber ein CGI-Skript erfolgen. F r die einfache webbasierte Konfigurati-
on befindet sich ab der Version 0.9 ein PHP-Skript (fwlogwatch.phpin dem contrib’-
Verzeichnis.

Installation von Fwlogwatch

Fwlogwatch ist zum Zeitpunkt der Verfassung dieses Buches weder Bestandteil der
Red Hat noch der SUSE-Distribution. Auf der Homepage http://cert.uni-stuttgart.de/
projects/fwlogwatchfinden sich jedoch sowohl RPM-Pakete als auch Quelltextarchive.
Das zum Zeitpunkt der Drucklegung dort vorgehaltene RPM-Paket ist unter Red Hat
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7.3 bersetzt worden. Es funktioniert aber auch auf aktuellen SUSE-Distributionen.
Die Installation erfolgt dann recht einfach mit:

# rpm -ivh fwlogwatch-version.i386.rpm

Lediglich der automatische Start muss bei der SUSE-Distribution einmalig von Hand
eingerichtet werden. Bei der Red Hat-Distribution gen gt ein Aufruf von:

# chkconfig --add fwlogwatch

Bei der SUSE-Distribution sollten von Hand die Verkn pfungen fr den gew nsch-
ten Runlevel eingerichtet werden:

# In -s /etc/rc.d/init.d/fwlogwatch /etc/rc.d/rc3.d/S90fwlogwatch
# In -s /etc/rc.d/init.d/fwlogwatch /etc/rc.d/rc3.d/K10fwlogwatch

Installation von Fwlogwatch aus den Quellen

Nach dem Download des Paketes von der oben angegebenen Homepage kann es
ausgepackt werden. Anschlie3end kann nach einem Wechsel in das Verzeichnis mit
makedas Programm bersetzt werden. Ein make install installiert das Programm und
ein make install-config installiert eine Beispielkonfigurationsdatei und ein Template
in /etc

Konfiguration von Fwlogwatch

Fwlogwatch unterst tzt drei verschiedene Modi: Zusammenfassung, Bericht und
Echtzeitantwort. Der Modus Zusammenfassung erlaubt es, aus einem Firewall-Pro-
tokoll mit mehreren tausend Eintr gen in wenigen Sekunden einen Bericht zu erzeu-
gen, in dem die Ereignisse zusammengefasst werden. Eine Beispielausgabe sieht fol-
gendermal3en aus:

fwlogwatch-Zusammenfassung

Generiert Mit Mai 29 10:01:08 CEST 2002 von root.

18184 von 18362 Eintrgen in der Datei "/home/xxx_firewall/messages.2" sind
Paketfiltereintr ge, 139 sind eindeutig.

Erster Paketfiltereintrag: Mai 12 13:21:27, letzter: Mai 17 13:44:10.

Alle Eintr ge wurden vom diesem Rechner geloggt: "fwsteinfurt”.

Alle Eintr ge haben das selbe Ziel: "-".

Mai 17 13:56:24 03:04:25:40 - ethl 3001 udp Pakete (187968 Bytes) von

192.168.222.200 (-) bis 111.112.222.222 (-) Port 53

Mai 17 13:56:37 03:04:25:44 - ethl 2991 udp Pakete (187172 Bytes) von

192.168.222.200 (-) bis 192.33.4.12 (c.root-servers.net) Port 53

Mai 17 13:56:33 03:04:25:50 - ethl 2983 udp Pakete (186434 Bytes) von

192.168.222.200 (-) bis 192.112.36.4 (G.ROOT-SERVERS.NET) Port 53

Mai 17 13:56:37 03:04:25:44 - ethl 2976 udp Pakete (185906 Bytes) von

192.168.222.200 (-) bis 192.5.5.241 (f.root-servers.net) Port 53

Mai 17 13:56:29 03:04:25:49 - ethl 2353 udp Pakete (142615 Bytes) von

192.168.222.200 (-) bis 192.36.148.17 (i.root-servers.net) Port 53
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Mai 17 11:14:21 03:20:24:24 AntiSpoofing: eth4 866 icmp Pakete (48496 Bytes)
von xxx.yyy.200.249 (-) bis 192.168.201.5 (-) Port 0

Die deutsche Variante des Berichtes gibt leider als bersetzung des englischen to das
deutsche Wort bisanstatt sinnvoller nachan.

Dieser Bericht erlaubt einen wesentlich klareren berblick ber die Situation der
Firewall und welche Rechner die Richtlinien verletzen, als die manuelle Analyse der
Protokolldatei es erm glicht.

Im interaktiven Berichtsmodus ist fwlogwatch in der Lage, automatisch E-Mails zu
generieren, die an ein CERT oder an die verantwortlichen Administratoren der
»angreifenden« Rechner gesendet werden:

From: root@kermit.spenneberg.de
To: [Insert address of abuse contact or CERT here]
Subject: Ereignisbericht 20020514-192.168.222.200

Dear Madam or Sir,
we would like to bring to your attention that [your organization's

networks] have been subject to heavy scans from a/several host/s in
your domain:

Angreifende IP-Adresse: 192.168.222.200

Ziel IP-Adresse: 111.112.222.222
Anzahl der geloggten Versuche: 3001
Verfolgungsnummer: 20020514-192.168.222.200

Please take the appropriate steps to stop these scans.
In case you need more information we would be glad to provide you
with the appropriate log file excerpts as far as they are available.

Thank you.
Yours sincerely
[Your signature]

Leider besteht hier das Problem, dass die sinnvollerweise in Englisch gehaltene
E-Mail mit deutschen Informationen gef lIit wird, wenn fwlogwatch in einer deut-
schen Umgebung verwendet wird. Dieses Problem (und auch das oben angesproche-
ne) | sst sich vermeiden, wenn vor dem Aufruf die entsprechende Umgebungsvaria-
ble f r die Locale maodifiziert wird:

LANG="en_US" fwlogwatch -i 1000
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SchlieB3lich unterst tzt fwlogwatch auch einen Echtzeit-Modus. Hier kann fwlog-
watch in Echtzeit die Protokolldatei berwachen und Benachrichtigungen z.B. per
E-Mail oder WinPopUp versenden. Des Weiteren bietet der Echtzeit-Modus einen
Webserver, ber den der aktuelle Stand von fwlogwatch ausgelesen werden kann.

Um diese Funktionen anzubieten, besitzt fwlogwatch zwei Konfigurationsdateien:
fwlogwatch.configind fwlogwatch.templateDie Datei fwlogwatch.templatstellt ein Tem-
plate f r die im interaktiven Berichts-Modus zu versendende E-Mail dar.

Die beiden mitgelieferten Konfigurationsdateien sind sehr gut dokumentiert und re-
lativ selbsterkl rend. Im Folgenden sollen kurz die wichtigsten Optionen der ver-
schiedenen Modi erkl rt werden. Die meisten Optionen k nnen sowohl auf der Kom-
mandozeile als auch in der Konfigurationsdatei definiert werden.

Allgemeine Optionen

Einige Funktionen stehen in allen Modi zur Verf gung. Die angegebenen Komman-
dozeilenoptionen erlauben auch die Definition der Funktion auf der Kommandozeile.

include_file . Diese Option erlaubt das Einlesen weiterer Dateien. Damit | sst sich
die Konfigurationsdatei aufsplitten.

verbose = yes|no, -v . Diese Option kann bis zu zweimal angegeben werden. Sie
gibt mehr Informationen w hrend der Verarbeitung der Datei aus.

resolve_hosts = yes|no, -n . Diese Option | st die IP-Adressen zu DNS-Namen
auf.

resolve_services = yes|no, -N . Diese Option | st die Portnummern zu Diensten
auf.

input =, -f . Diese Option gibt die zu analysierenden Dateien an. Ab der Version
0.9.1 kann fwlogwatch auch mehrere Dateien verarbeiten. Dabei wird jede Datei
auf einer eigenen Zeile definiert. Dateien, die zuvor mit gzip komprimiert wur-
den (.gz), k nnen auch von fwlogwatch eingelesen werden. Dabei verlangt der
Echtzeit-Modus die Angabe des absoluten Pfades. Der Einfachheit geben Sie die
Datei immer mit ihnrem absoluten Pfad an.

parser = infcpewls, -P . Diese Option gibt die Parser an (i-ipchains, n-netffilter, f-ip-
filter, c-Cisco 10S, p-Cisco PIX, e-NetScreen, w-Windows XP, I-Elsa Lancom,
s-Snort). Die Parser f r Netscreen und Elsa Lancom-Protokolle sind ab der Version
0.9 verf gbar. Auch der Cisco PIX-Parser wurde in diese Version berarbeitet.
src_ip = on, -S; dst_ip = on , -D; protocol = on, -p; src_port = on, -s; dst_port =

on, -d; tcp_opts =on, -y  Vergleichskriterien f r die Sortierung der Pakete
exclude_src_host =, exclude_src_port =, exclude_dst_host =, exclude_dst_port =,
include_src_host =, include_src_port =, include_dst_host =, include_dst_port =,

-E. Diese Rechner werden von fwlogwatch ignoriert oder aufgenommen in das
Protokoll. Die Kommandozeilenoption -E verwendet e fr exclude und i frin-
clude. Die Buchstaben hpcb stehen fr host, port, chain und branch. In den ersten
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beiden F llen wird mit den Buchstaben s oder d noch Source oder Destination an-
gegeben. Beispiel:-Eehs127.0.0.1 .

exclude_chain, exclude_branch, ..., -E . Diese Ketten und Aktionen in den Pro-
tokollen werden ignoriert. Ein Branch ist ein IptablesTarget. Das Format der Kom-
mandozeilenoption -E wurde bereits bei der letzten Option erkl rt. Beispiel:
-EecOUTPUT

sort_order = [cteznpbSsDd][ad], -O . Diese Option definiert die Sortierung der Ein-
tr ge. Der erste Buchstabe definiert das Sortierkriterium: c count, t Startzeit, e
Endzeit, z Dauer, n Zielname, p Protokoll, b Anzahl Bytes, S Source,s Sourceport,
DZiel, d Zielport. Der zweite Buchstabe definiert die Sortierrichtung: aufsteigend
(a, ascending) oder abfallend (d, descending). Es k nnen mehrere Sortierungen
angegeben werden, die nacheinander ausgef hrt werden. Default ist tacd.

Weitere Optionen erlauben ab der Version 0.9.3 die Anpassung der Ausgabe an die
eigenen W nsche:

titte = . Hiermit kann der Titel fr die Ausgabe definiert werden. Default ist
»fwlogwatch summary« im Zusammenfassungs-Modus oder »fwlogwatch sta-
tus« im Echtzeit-Modus.

stylesheet = . Diese Option erlaubt die Angabe eines alternativen Stylesheets. Im
Echtzeit-Modus muss dies ein externer URL sein, der mit http:// beginnt.

textcolor =, bgcolor =, rowcolorl =, rowcolor2 = . Wenn die Farben zus tzlich an-
gepasst werden sollen, k nnen Sie das mit diesen Optionen durchf hren.

Zusammenfassung
Der Zusammenfassungs-Modus weist folgende Optionen auf:

data_amount, -b. Diese Option gibt die Summe der Pakete pro Angriff aus.

start_times = yes, -t; end_times = yes, -e . Diese Optionen zeigen den Beginn und
das Ende eines jeden Angriffes an.

duration = yes, -z . Gibt die Dauer eines Angriffes an.

html = yes, -w. Erzeugt eine HTML-Ausgabe (siehe 8.1).

output = datei , -0 . Erzeugt die Ausgabe in einer Datei.

recent = zeitraum [mhdwy], -I . Ignoriert Meldungen die lter als die angegebene
Zeit sind.

at_least = anzabhl, -m. Versteckt Eintr ge, die nur selten vorkommen.

maximum anzahl, -M. Hiermit kann die Anzahl der Eintr ge in dem Bericht be-
schr nkt werden.

whois_lookup = no, -W Diese Option weist Fwlogwatchan, Informationen ber die
Source-IP-Adressen in der Whois-Datenbank zu ermitteln. Diese Option sollte
nur mit Vorsicht eingesetzt werden, da sie sehr langsam ist und die Whois-Daten-
banken stark belastet.
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Eine Beispielkonfigurationsdatei wird im Folgenden angegeben:

resolve_hosts = yes

parser = n
src_ip = on
dst_ip = on

data_amount = yes
duration = yes
protocol = on
dst_port = on
sort_order = tacd

Abbildung 8.1 Fwlogwatch kann im Zusammmenfassungs-Modus auch eine HTML-Seite
erzeugen.

Bericht

Im Berichts-Modus besteht die M glichkeit, automatisch einen Bericht f r jedes An-
griffsereignis zu versenden. Dieser Bericht kann an ein CERT oder an die verantwort-
lichen Administratoren des angreifenden Rechners gesendet werden. Dazu stehen
folgende Optionen zur Verf gung.

interactive = anzahl, -i . Dies aktiviert den Berichts-Modus. F r alle Angriffe mit
mehr Paketen als der angegebenen Anzahl werden Berichte erzeugt.

sender =email, -F . E-Mail-Adresse des Absenders
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recipient= email, -T . E-Mail-Adresse des Empf ngers

cc =email, -C. Carbon Copy. Die E-Mail wird zus tzlich an diese Adresse gesen-
det.

template = datei , - . Template f r die E-Mail (default: /etc/fwlogwatch.templaje

Eine Beispielkonfiguration f r den Berichts-Modus:

# Berichtsmodus

interactive = 3000

parser = n

sender = ralf@spenneberg.de
recipient = incident@firma.de

cc = incident@spenneberg.de
template = /etc/fwlogwatch.incident

Echtzeit

Im Echtzeit-Modus ist Fwlogwatch in der Lage, Benachrichtigungen zu versenden
und zu reagieren. Hierzu werden zwei Skripte verwendet, die von dem Administra-
tor angepasst werden k nnen. Das erste Skripte fwlw_notify istin der Lage, Alarmie-
rungen per E-Mail oder Windows-Nachrichtendienst zu versenden, w hrend das
zweite Skript fwiw_respond Firewall-Regeln mit ipchains oder iptables setzen kann,
um weitere Angriffe des Hosts zu verhindern. Der Einsatz des zweiten Skripts sollte
gut berlegt werden, da ansonsten ein Angreifer einen Denial-of-Sevice-Angriff
durchf hren kann. Hierzu w rde es gen gen, wenn der Angreifer die IP-Adressen
der DNS-Root-Server oder einiger wichtiger Webserver fIschen wrde. Fwlogwatch
w rde bei Verwendung des mitgelieferten Skriptes diese IP-Adressen sperren und
keine Kommunikation mit den Systemen, deren IP-Adressen im Angriff gef Ischt
wurden, erlauben.

realtime_response = yes, -R . Diese Option schaltet den Echtzeit-Modus an.

ipchains_check = no. Diese Option berpr ft die Korrektheit der  ipchains -Regeln
beim Start.

pidfile = datei . Wenn diese Option angegeben wird, schreibt Fwlogwatchseine
PID in die angegebene Datei. Diese Information k nnen Skripte lesen, um Fwlog-
watchSignale zu senden.

run_as =. Diese Option weist Fwlogwatchan, seinen Benutzerkontext zu ndern.
Dabei wird der fwlogwatch-Befehl zun chst als root gestartet. So kann der Prozess
sowohl auf die Protokollldatei als auch auf den privilegierten Port zugreifen. An-
schlieend werden diese root -Privilegien abgegeben.

alert_threshold = anzahl, -a . Dies ist die Anzahl der Verbindungen, bei deren
berschreiten die Antwort ausgel st wird (Default = 5).

recent =, -I . Lebensdauer der Ereignisse. Nach Ablauf werden die Ereignisse
vergessen (siehe Zusammenfassungs-Modus).

notify = yes, -A . F hre das Notify-Skript aus.
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respond = yes, -B. F hre das Respond-Skript aus.

notification_script = datei ; response_script = datei . Name der entsprechenden
Skripts (fwlw_(notify|respond) ). In den mitgelieferten Skripten ( contrib/ ) befin-
den sich weitere Beispiele und Kommentare.

known_host =ip-address , -k . Die hier angegebenen Rechner oder Netzwerke in
CIDR-Notation (192.168.0.0/24) | sen keine Warnmeldung aus.

Im Echtzeit-Modus kann ein Webserver in Fwlogwatchaktiviert werden. Dieser er-
laubt die berwachung des Echtzeit-Modus. Hierf r stehen die folgenden Optionen
zur Verf gung:

server_status = yes, -X . Damit wird der Webserver aktiviert.

bind_to = ip-address . Hiermit kann die IP-Adresse angegeben werden, auf der an-
schlieBend der Weberver seine Dienste anbieten soll (default: 127.0.0.1).

listen_port= port . Diese Angabe definiert den TCP-Port, der verwendet wird.

listen_to = ip-address . Lediglich die angegebene IP-Adresse darf sich auf den
Webserver verbinden.

status_user = user, status_password = crypt . Fwlogwatchverlangt von dem Benut-
zer bei der Anmeldung eine Authentifizierung. Diese wird mit diesen Angaben
definiert. Das angegebene Kennwort muss verschl sselt angegeben werden.
Fwlogwatchverwendet wie die klassischen UNIX-Systeme die crypt-Verschl sse-
lung. Sie k nnen das Kennwort sehr leicht mit dem Befehl htpasswd -nbuser kenn-
wort erzeugen. Dieser Befehl ist blicherweise in den Linux Apache-Paketen ent-
halten.

refresh = SekundenSchlie3lich k nnen Sie einen automatischen Refresh der Web-
seite mit dieser Option konfigurieren.

Eine Beispielkonfiguration mit der Konfiguration des Webservers fr die ber-
wachung kann folgendermaf3en aussehen:

realtime_response = yes

parser = n

run_as = fwloguser
alert_threshold = 5

notify = yes

notification_script = /usr/local/shin/fwiw_notify
server_status = yes

bind_to = 192.168.0.1

listen_port = 8888

status_user = ralf
status_password = gieOlzYkkk9sQ
refresh = 10

Ein Screenshot des Web berwachung des Echtzeit-Modus ist in Abbildung 8.2 zu se-
hen. Ab der Version 1.0 kann ber das Webinterface auch eine Konfiguration von
Fwlogwatch erfolgen (Abbildung 8.3).
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Abbildung 8.2 Im Echtzeit-Modus kann Fwlogwatch seinen Status
ber ein Webinterface anzeigen.

Abbildung 8.3 Das Webinterface erlaubt auch eine Konfiguration von Fwlogwatch.

Weitere Webfunktionen

Fwlogwatchweist noch einige weitere Funktionen auf, mit denen komfortabel ber
ein Webinterface Berichte erzeugt werden k nnen. So enth It das contrib/-Verzeichnis
der FwlogwatchDistribution zwei CGI-Programme und ein PHP-Programm. Diese
k nnen nach Anpassung auf einem Webserver installiert werden und weitere Berich-
te erzeugen.

Das fwlogsummary.cgiSkript erzeugt insgesamt acht verschiedene HTML-Berichte,
die anschliel3end mit einem Webbrowser betrachtet werden k nnen. Hierzu ist es er-

forderlich, dass der Webserver das CGI-Skript und den Befehl fwlogwatch ausf hren
darf und Leserechte an der Protokolldatei hat. Es ist aber auch m glich, das Skript zu

bestimmten Uhrzeiten automatisch ber Cronaufzurufen.
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Die so erzeugten Berichte werden nach verschiedenen Aspekten sortiert und auf
dem Webserver abgelegt.

Das zweite CGI-Skript fwlogsummary_small.cgerzeugt lediglich einen Bericht, der die
letzte Stunde zusammenfasst. Hiermit knnen Sie bei einer Alarmierung recht
schnell einen berblick ber den Zustand der Firewall erhalten.

Das PHP-Skript erlaubt schlie3lich online die Auswahl der Optionen f r die Anzeige
des Berichtes. Dabei k nnen fast alle M glichkeiten von Fwlogwatchausgereizt wer-
den. Abbildung 8.4 zeigt die m glichen Optionen.

Abbildung 8.4 Das PHP-Skript erlaubt die Auswahl der Optionen, die bei der Erstellung des
Berichtes verwendet werden sollen.

8.1.3 Logwatch

Ein weiteres Protokollanalysewerkzeug ist Logwatch. Logwatch ( http://www.log-
watch.org ist eine Sammlung von Perl-Skripts. Es erzeugt automatisch Zusammen-
fassungen der Systemprotokolle. Diese k nnen mit unterschiedlichem Detailgrad
(high, med oder low) fr verschiedene Zeitr ume (today, yesterday und all) erzeugt
werden. blicherweise werden diese Berichte per E-Mail versandt. Logwatch ist
nach der Installation bei den meisten Linux-Distributionen sofort lauff hig. In weni-
gen Ausnahmen sind weitere Konfigurationen erforderlich.

130



8.1 Automatische Protokollanalyse

Installation von Logwatch

Logwatch ist als RPM-Paket Teil der Red Hat Linux-Distribution. F r den Einsatz in
anderen Distributionen sind auf der oben angegebenen Homepage sowohl RPM-Pake-
te als auch ein Quelltextarchiv verf gbar. Die Installation des RPM-Paketes erfolgt mit:

# rpm -ivh logwatch-<version>.noarch.rpm
Die Installation des Quelltextarchives ist ebenfalls sehr einfach:

# cd Jusr/locallsrc

# tar xvzf logwatch-<version>.tar.gz

# mv logwatch-<version> /etc/log.d

# In -s /etc/log.d/scripts/logwatch.pl /usr/shin/logwatch

AnschlieRend sollte die Datei /etc/log.d/logwatch.comddiert und ein Cronjob eingerich-
tet werden, der /usr/shin/logwatch glich aufruft.

Konfiguration von Logwatch

Im Weiteren soll hier nur auf die Anpassung der Datei /etc/log.d/logwatch.cordinge-
gangen werden. Eine tiefer gehende Konfiguration w rde dieses Kapitel sprengen.
Sowohl im RPM-Paket als auch im Quelltextarchiv ist eine Datei HOWTO-Make-Filter
enthalten, die das Hinzuf gen eines weiteren Filters beschreibt. Hierf r sind jedoch
Kenntnisse der Programmiersprache Perl erforderlich, die im Rahmen dieses Buches
nicht erlangt werden k nnen und auch nicht vorausgesetzt werden sollen.

Die angesprochene Konfigurationsdatei enth It einige Direktiven, die kurz erkl rt
werden sollen:

LogDir = . Dieser Eintrag definiert das Verzeichnis, in dem das System die Pro-
tokolle ablegt.

MailTo =. Dieser Eintrag spezifiziert die E-Mail-Adresse, an die der Bericht gesen-
det wird.

Print = yes|no . Dieser Eintrag w hlt zwischen der Ausgabe auf dem Bildschirm
(yes) und der Ausgabe als E-Mail (no).

Save =. Wenn dieser Eintrag definiert wird, wird der Bericht nicht ausgegeben
oder als E-Mail versendet, sondern in der angegebenen Datei abgespeichert.

Archives = yes|no. Dieser Eintrag gibt an, ob logwatch auch rotierte Protokolle wie
log.1, log.2 und log.1.gz durchsuchen soll.

Range = alllyesterday|today . Dieser Eintrag spezifiziert den Zeitraum, fr den der
Bericht erstellt werden soll. blicherweise wird  yesterdaywerwendet.

Detail = 0-10 . Dieser Eintrag definiert den Detailgrad des Berichtes (low = 0, med
=5, high = 10).

Service = . Dieser Eintrag spezifiziert den Dienst, fr den der Bericht erstellt wer-
den soll. blicherweise befindet sich hier ein  All.
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LogFile = . Dieser Eintrag beschr nkt die T tigkeit von logwatch auf die angegebe-
ne Protokolldatei.

Ist logwatchkonfiguriert worden, so kann es aufgerufen werden. Es erzeugt zum Bei-
spiel folgende E-Mail:

From root Sun Jun 2 17:07:50 2002
Return-Path: <root>
Received: (from root@Ilocalhost)
by grobi.spenneberg.de (8.9.3/8.9.3) id RAA09458
for root; Sun, 2 Jun 2002 17:07:50 +0200
Date: Sun, 2 Jun 2002 17:07:50 +0200
From: Ralf Spenneberg <root@spenneberg.de>
Message-ld: <200206021507.RAA09458@grobi.spenneberg.de>
To: root@grobi.spenneberg.de
Subject: LogWatch for grobi
X-AntiVirus: scanned for viruses by AMaViS 0.2.1 (http://amavis.org/)
Content-Length: 1933
Lines: 68

HHHHHHHH AR LogWatch 1.6.6 Beqin #H#HHHHIHBHIHHHIHHIHRHIHH]

SU Sessions:
spenneb(uid=500) -> root - 3 Time(s)

Opened Sessions:
Service: su
User news - 6 Time(s)
Service: ssh
User spenneb - 2 Time(s)

*Unmatched Entries**

3 more authentication failures; (uid=0) -> root for ssh service: 1 Time(s)

3 more authentication failures; (uid=0) -> spenneb for ssh service: 1 Time(s)
authentication failure; (uid=0) -> root for ssh service: 1 Time(s)
authentication failure; (uid=0) -> spenneb for ssh service: 3 Time(s)
service(ssh) ignoring max retries; 4 > 3: 2 Time(s)

...................... PAM_pwdb End
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Network Read Write Errors: 2

Connections:
kermit (192.168.0.202): 4 Connection(s)

*Unmatched Entries**

connect from 192.168.0.202

log: RhostsRsa authentication not available for connections from unprivileged
port.

log: Password authentication for spenneb accepted.

connect from 192.168.0.202

log: RhostsRsa authentication not available for connections from unprivileged
port.

connect from 192.168.0.202

log: RhostsRsa authentication not available for connections from unprivileged
port.

connect from 192.168.0.202

log: RhostsRsa authentication not available for connections from unprivileged
port.

log: Password authentication for spenneb accepted.

log: executing remote command as user spenneb

---------------------- SSHD End

Lady, lady, should you meet
One whose ways are all discreet,
One who murmurs that his wife
Is the lodestar of his life,
One who keeps assuring you
That he never was untrue,
Never loved another one...
Lady, lady, better run!
-- Dorothy Parker, "Social Note"

TR LogWatch End #HHHHHEHHEHHEHHIHHHHHE
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8.1.4 Logcheck (auch LogSentry)

Logcheclkst ebenfalls wie Logwatch ein Programm, welches die Protokolldateien des
Systems durchsucht und einen Bericht erstellt. Logcheck wurde von der Firma Psio-
nic urspr nglich entwickelt und unter die GPL gestellt. Die Firma Psionic wurde in-
zwischen von der Firma Cisco aufgekauft. Leider ist das von der Firma Psionic ent-
wickelte HIDS, welches auch das inzwischen in LogSentry umbenannte Programm
enthielt, nun nicht mehr verf gbar. Am 6.5.2003 meldete Craig Rowland, dass die
Werkzeuge PortSentry und LogSentry wieder von Cisco verf gbar gemacht werden
w rden. Hierzu wurde eine PortSentry unter eine neue Common Public License
(CPL) gestellt. LogSentry wurde wieder umbenannt in Logcheck. Beide Werkzeuge
sind nun unter http://sourceforge.net/projects/sentrytoolstf gbar. Ob das dritte Pro-
gramm HostSentrydes Psionic HIDS auch noch wieder ver ffentlicht wird, ist nicht
bekannt. Logcheck durchsucht die Protokolldateien nach bestimmten Schl sselw r-
tern und meldet entweder alle Zeilen, die diese Schl sselw rter enthalten, oder alle
Zeilen, die diese Schl sselw rter nicht enthalten. PortSentry versucht einen Portscan
zu erkennen und automatisch auf diesen zu reagieren. Hierzu ist es m glich, mithilfe
der Befehle route oder ipchains oder alternativ mit TCP-Wrappers weitere Verbin-
dungen zur angreifenden IP-Adresse zu sperren. Da dieses Programm seit Mitte 2001
nicht aktiv weiterentwickelt wurde, wird es nicht weiter in diesem Buch erw hnt.
Der Einsatz weist auch dieselben Denial-of-Sevice-Gefahren auf, wie die bei dem Pro-
gramm Fwlogwatcherw hnte automatische Reaktion. Logcheck ist aber heute immer
noch sehr hilfreich bei der Analyse von und der anschlie@enden Reaktion auf Pro-
tokollereignisse.

Installation von Logcheck

Nach dem Download des Logcheck-Quelltextarchives kann dieses zun chst entpackt
werden. AnschlieBend wird Logcheck bersetzt und installiert. Hierbei erfolgt bli-
cherweise eine Installation in /usr/local/binund /usr/local/etc Werden andere Orte ge-
w nscht, so muss die Datei Makefileangepasst werden. Im Weiteren wird davon aus-
gegangen, dass die Installation am Default-Ort vorgenommen wurde.

# cd /usr/locall/src

# tar xzvf logcheck-<version>.tar.gz
# cd logcheck-<version>

# make linux

AnschlieRend sind einige Modifikationen der Datei /usr/local/etc/logcheck.shrforder-
lich. Wichtig ist die Anpassung des SYSADMIN. Hier sollte die E-Mail-Adresse des
Berichtsempf ngers eingetragen werden. Die zweite wichtige Modifikation betrifft
die Protokolldateien. Unterhalb der LOG FILE CONFIGURATION SECTION sollten
die zu analysierenden Protokolldateien angegeben werden:

$LOGTAIL /var/log/messages > $TMPDIR/check.$$
$LOGTAIL /var/log/secure >> $TMPDIR/check.$$
$LOGTAIL /var/log/maillog >> $TMPDIR/check.$$
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Das Programm logtail liest die Protokolldateien und schreibt deren Inhalt in die check
Datei. Diese wird anschlieend analysiert. Logtail merkt sich den letzten Eintrag, so
dass beim n chsten Durchgang nur neue den Protokolldateien hinzugef gte Eintr ge
gelesen werden.

Wichtig ist, dass das Skript /usr/local/etc/logcheck.slegelm Rig (z.B. st ndlich) auf-
gerufen wird. Dies erfolgt sinnvollerweise mit einem Cronjob.

Es wird eine E-Mail mit folgendem Inhalt generiert.

Security Violations

Jun 2 16:39:13 kermit login(pam_unix)[1819]: authentication failure;
+logname=LOGIN uid=0 euid=0 tty=tty2 ruser= rhost= user=xfce

Jun 2 16:39:15 kermit login[1819]: FAILED LOGIN 1 FROM (null) FOR xfce,
+Authentication failure

Jun 2 16:39:21 kermit login(pam_unix)[1819]: authentication failure;
+logname=LOGIN uid=0 euid=0 tty=tty2 ruser= rhost= user=spenneb

Jun 2 16:39:23 kermit login[1819]: FAILED LOGIN 2 FROM (null) FOR spenneb,
+Authentication failure

Unusual System Events

Jun 2 13:09:23 kermit syslogd 1.4.1: restart.
8.2  Tiger

8.2.1  Einfhrung

Tiger ist eine Sammlung verschiedener Shellskripte und C-Programme, die einzelne
Aspekte eines UNIX-Systems auf m gliche Sicherheitsprobleme untersuchen. Dabei
steht es dem Anwender frei, s mtliche Untersuchungen durchzuf hren oder nur ei-
nige wenige Bestandteile (z.B.: Benutzerverwaltung, SetUID-Programme etc.) zu ana-
lysieren. Dabei kann Tiger als Audit-Werkzeug eingesetzt werden oder auch als In-
trusion-Detection-System.

Tiger ist lauff hig auf vielen verschiedenen UNIX- und Linux-Systemen und ben tigt
lediglich eine POSIX-kompatible Shell, einen C-Compiler und die blichen UNIX-Da-
tei- und Textwerkzeuge.

Die aktuelle Version ist verfgbar unter http://savannah.nongnu.org/projectsi/tiger/
Auch wenn diese Version nicht ganz auf der H he der aktuellen Linux-Distributio-

nen ist, ist ein Einsatz sinnvoll. Mir ist im Moment kein anderes Werkzeug bekannt,
welches versucht, derartig umfangreiche Pr fungen auf einem beliebigen UNIX-Sys-
tem durchzuf hren. Daher eignet es sich sowohl f r einen Audit als auch als Host-

IDS.
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8.2.2 Geschichte

Tiger wurde urspr nglich von der Texas A&M-Universit t (TAMU) geschrieben. Je-
der UNIX-Rechner, auf den von ausserhalb der TAMU zugegriffen werden sollte,
musste die Prfung durch Tiger bestehen. Leider stellte die TAMU die Weiterent-
wicklung von Tiger 1994 ein.

Drei voneinander unabh ngige Gruppen entwickelten jedoch basierend auf der letz-
ten TAMU-Version das Programm weiter. Hierbei handelte es sich um Advanced Re-
search Corporation (http://www-arc.con), die TARA entwickelte, Hewlett Packard
(Bryan Gartner) und das Debian-Projekt.

Auf Anstol3 von Bryan Gartner wurde unter der Federf hrung des Debian-Entwick-
lers Javier Fernandez-Sanguino im Juni 2002 die Zusammenf hrung dieser drei Pro-
jekte bekannt gegeben. Die aktuelle Version ist 3.2.1 vom 11.10.2003 und wird unter
der GNU GPL ver ffentlicht.

8.2.3 Tiger-Installation

F r den Einsatz von Tiger ist dessen Installation nicht zwingend erforderlich. Jedoch
ist nach einer Installation der Aufruf von Tiger einfacher. Zun chst sollten Sie Tiger
von http://savannah.nongnu.org/download/tigdrérunterladen und an einer geeigneten
Stelle auspacken. Um Tiger anschlieBend zu installieren, ben tigen Sie root-Privile-
gien. Wenn Sie Tiger aus diesem oder anderen Gr nden nicht installieren m chten,
w hlen Sie bitte ein entsprechendes anderes Verzeichnis.

’7 Achtung:

Wenn Sie Tiger nicht installieren wollen oder k nnen, dann m ssen
Sie anschlieBend immer entweder vor dem Aufruf von Tiger mit cd
in das entsprechende Verzeichnis wechseln oder den Programmen
mit der Option -B (Basedirectory) das entsprechende Verzeichnis an-
geben. AuRerdem muss der aufrufende Benutzer auch der Besitzer
der Tiger-Dateien sein (chown -R user tiger). J

$ cd /usr/local/src
$ wget http://savannah.nongnu.org/download/tiger/tiger-<version>.tar.gz
$ tar xvzf tiger-<version>.tar.gz

F r die Installation k nnen Sie mitdem  configure -Befehl definieren, in welchem Ver-
zeichnis die Installation erfolgen soll.

--with-tigerhome= DIRTiger-Verzeichnis (Default: /usr/locall/tige)
--with-tigerconfig=  DIRTiger-Konfigurationsdateien (Default: /usr/local/tige)
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--with-tigerwork= " DIRTiger-Arbeitsverzeichnis (Default: /usr/localltiger/run
--with-tigerlog=  DIRTiger-Protokolle (Default: /usr/localltiger/log
--with-tigerbin= DIRTiger-Verzeichnis (Default: /usr/local/bin

Ein sinnvoller Aufruf auf einem GNU/Linux-System k nnte sein:

$ ./configure --with-tigerhome=/usr/localltiger --with-tigerwork=/var/tiger
--with-tigerlog=/var/log/tiger

loading cache ./config.cache

creating ./config.status

creating Makefile

creating man/tiger.8

creating man/tigercron.8

AnschlieBend kann Tiger mit make install installiert werden. Hierfr sind  rootPrivi-
legien erforderlich.

Auf einigen sehr modernen Linux-Systemen (z.B. Fedora Core 2) kann die berset-
zung aufgrund inkompatibler GLIBC-Bibliotheken fehlschlagen. Die Entwickler
arbeiten an einer L sung und hoffentlich ist mit Erscheinen des Buches eine neue
Version verf gbar.

8.2.4  Audit-Werkzeug

Tiger kann sehr gut als Audit-Werkzeug eingesetzt werden. Es meldet dann alle
m glichen Sicherheitsprobleme auf dem analysierten Linux-System. Insgesamt ver-
f gt Tiger ber die folgenden Pr fungen (in der Version 3.2.1):

aide_run Dieses Skript ruft das Programm Aide auf. Aide ist hnlich wie Tripwire
ein Programm, welches die Integrit t der Systemdateien pr ft.

check_account®ieses Skript pr ft die UNIX-Konten. Es alarmiert bei abgeschalte-
ten Konten mit g Itigen Shells, .forward, Cron- oder rhostsDateien.

check_aliaseBieses Skript pr ft die E-Mail-Aliase auf m gliche Sicherheitsproble-
me. Es warnt unter anderem bei der Weiterleitung von E-Mails an ausf hrbare
Dateien.

check_anonftpDieses Skript pr ft auf einem Server, ob ein Benutzer ftp existiert
und die Berechtigungen fr die entsprechenden Verzeichnisse richtig gesetzt
sind.

check_apachPBieses Skript pr ft die Apache-Konfiguration. Speziell die Benutzer-
authentifizierung und die SSL-Konfiguration werden analysiert. Dieses Skript
wurde von dem H rtungsskript Bastille-Linux (  http://www.bastille-linux.org ber-
nommen und angepasst.

check_crontab®ieses Skript pr ft, ob die Crontab-Entr ge voll qualifizierte Pfade
verwenden und die Verwendung von Cron mit der Datei /etc/cron.alloweinge-
schr nkt wird.
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check_device®ieses Skript pr ft die Berechtigungen von Bandlaufwerken. Zu-
s tzlich pr ft es, ob normale Dateien oder Verzeichnisse in dem /dewvVerzeichnis
vorkommen.

check_embeddedieses Skript pr ft die in der Datei Systems/Linux/2/embedlistn-
gegebenen Dateien auf die in ihnen enthaltenen Pfadangaben.

check_exportsHiermit wird die Konfiguration der Freigaben eines NFS-Servers
gepr ft.
check_exrdieser Test sucht nach.exrcDateien aul3erhalb der Heimatverzeichnis-

se der Benutzer. Der Editor vi | dt diese Dateien und kann so kompromittiert
werden.

check_finddelete@®ieser Test sucht nach gel schten, aber noch benutzten Dateien.
Dies kann zum Beispiel ein Anzeichen f r einen gepatchten, aber nicht neugestar-
teten Dienst sein.

check_ftpuserdieser Test sucht nach administrativen Benutzern in der Datei /etc/
ftpusers Dieses Skript ben tigt auf einigen Systemen eine Anpassung, da zum Bei-
spiel RedHat und Fedora den vsftpdmit der Datei /etc/vsftpd.ftpuserserwenden.

check_groupDieses Skript berpr ft die Konfiguration der UNIX-Gruppen.

check_inetdDieses Skript berpr ft die Konfiguration des  inetd und warnt, wenn
ungew hnliche Dienste aktiviert wurden. Da jedoch viele moderne Linux-Syste-
me bereits den xinetd einsetzen, kann das Skript hier nicht mehr genutzt werden.
Hierf r gibt es das check_xineteBkript.

check_issuéPr ft die Dateien /etc/issuaund /etc/issue.netHierzu werden die Datei-
en mit vordefinierten Dateien issueund issue.netin dem Verzeichnis systems/Li-
nux/2/ verglichen. Ein Defacement der Login-Meldungen kann so erkannt
werden.

check_knownHiermit berpr ft Tiger den Rechner auf bekannte Einbruchsmerk-
male. Leider muss fr Linux-Systeme auch dieser Test angepasst werden, da zum
Beispiel der ifconfig-Befehl unter Linux nicht zweifelsfrei den Promiscuous-Zu-
stand einer Netzwerkkarte anzeigt. Hier muss der Befehl ip eingesetzt werden.
Sinnvollerweise wird jedoch anstelle dieses Tests das Werkzeug Chkrootkit einge-
bunden.

check_listeningprocsTiger berpr ft die Netzwerkserverprozesse. Hierzu ist der
Befehl Isoferforderlich.

check_logfileDieser Test berpr ft die Existenz und die Rechte mehrerer wichti-
ger Protokolldateien wie zum Beispiel wtmp, btmpund lastlog

check_netrcDieser Test berpr ft die .netrcDateien in den Heimatverzeichnissen
der Benutzer. Diese Dateien erlauben eine automatische Anmeldung auf entfern-
ten FTP-Servern.

check_networkHierbei handelt es sich um ein Skript, welches spezielle Checks auf
Red Hat-Systemen ab Version 6.2 durchf hrt.
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check_nisplusDieses Skript pr ft die NIS-Plus-Konfiguration. Das Network Infor-
mation System erlaubt die zentrale Verwaltung von wesentlichen UNIX-Konfigu-
rationsdateien (z.B. /etc/passwdind /etc/group). NIS-Plus ist eine Weiterentwick-
lung des NIS.

check_passwdDieses Skript prft, ob die Benutzerverwaltung Schw chen auf-
weist.

check_passwdformaitliermit werden Ungereimtheiten im Format der Datei /etc/
passwdyesucht. Diese k nnten auf einen Einbruch hinweisen.

check_pathHiermit pr ft Tiger, ob die in der Pfadvariablen angegebenen Ver-
zeichnisse ber die richtigen Berechtigungen verf gen.

check_permsAnhand einer Konfigurationsdatei ( systems/Linux/2/file_access_)ist
berpr ft dieses Skript die Berechtigungen der Systemdateien. Die Datei kann
mit dem Befehl util/mkfilelst erzeugt werden.

check_printcapDieses Skript berpr ft die Syntax der Datei /etc/printcap

check_rhostsDieses Skript berpr ft vorhandene ~/.rhosts und /etc/hosts.equiv
Dateien auf ihren Inhalt.

check_rootDieser Test berpr ft, ob sich rootvon au3en anmelden darf.
check_rootdirDieser Test berpr ft das Wurzelverzeichnis und dessen Rechte.

check_rootkitHier kann das externe Skript Chkrootkiteingebunden werden. Dazu
muss sich dieses Kommando im Pfad befinden.

check_runprocs hnlich einem Watchdog berwacht dieser Test die laufenden
Prozesse durch einen Vergleich mit dem Eintrag Tiger_Running_Procé$n der Datei
tigerrc.

check_sendmaiDies f hrt eine einfache Versionspr fung des Sendmail-Prozesses
durch.

check_service®ieser Test berpr ft die Integritt der Datei letc/servicesHierzu
muss eine Datei servicesnit vertrauensw rdigem Inhalt existieren.

check_signaturedDieser Test berpr ft die Signaturen bestimmter Dateien ( hn-
lich Tripwire). Hierzu muss die Datei systems/Linux/2/signaturesrzeugt werden.
Diese kann mit dem Werkzeug util/mksig angelegt werden.

check_sshdHiermit berpr ft Tiger die SSH-Server-Konfiguration.

check_systentiermit werden zus tzliche systemspezifische Tests aufgerufen. Bei
Linux handelt es sich um:

check_singleDies pr ft, ob ein Kennwort f r den Single-User-Runlevel einge-
richtet wurde.

check_lilo Dies pr ft die Konfiguration des Lilo-Bootloaders. Es warnt zum
Beispiel, wenn kein Kennwort konfiguriert wurde.

check_inittab Dies pr ft, ob ein normaler Benutzer das System mit (Strg) -
(AID(Entf)  neu starten kann.

check_rcumaslPr ft die umaskEinstellungen f r die SystemV-Init-Skripte.
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check_neverlogimies pr ft, ob ein Benutzer sich nie angemeldet hat.

check_network_confidgpieses Skript pr ft die sicherheitsrelevanten Netzwerk-
einstellungen in /proc

check_passwdspebDies pr ft einige Einstellungen (z.B. die Kennwort-Alte-
rungseinstellungen) in der Datei /etc/shadow

check_releas®ebian/RedHat. Dies pr ft die Versionsnummer der Distributi-
on und warnt bei sehr alten Distributionen.

check_patcheBebian. Dies prft mit dem Befehl apt, ob Patches verf gbar
sind.

deb_checkadvisori€ebian. Dies pr ft, ob ein installiertes Programm in einem
Debian Security-Advisory erw hnt wird.

deb_checkmd5suniebian. Dies berpr ft die Integritt der Dateien mithilfe
der Debian-MD5-Pr fsummen.

deb_nopackfileBebian. Dieses Skript pr ft, ob manuell Anwendungen instal-
liert wurden. Hierzu vergleicht es die installierten Anwendungen mit der De-
bian-Paketliste.

check_tcpdDieses Skript pr ft, ob das Programm TCP-Wrappers installiert und
richtig konfiguriert wurde.

check_umaslDieses Skript pr ft die umaskEinstellungen in Konfigurationsdatei-
en.
check_xinetdDieses Skript analysiert die xinetd-Konfiguration.

crack_run Hiermit wird der Kennwort-Cracker crack gestartet, um schlechte
Kennw rter zu finden. Crackmuss hierf r in dem Pfad auf dem System installiert
werden. Sie finden crackunter http://www.crypticide.com/users/alecm/

find_files Dieses Skript sucht nach besonderen Dateien (z.B. Setuid, Setgid etc.)
auf dem System und meldet diese.

integrit_run. Dieses Skript ruft den integrit-SIV (http://integrit.sourceforge.nét/auf
und analysiert die Ergebnisse.

tripwire_run. Dieses Skript ruft Tripwire auf und analysiert die Ergebnisse.
Sie k nnen diese Tests alle gemeinsam, nur eine Auswahl oder auch nur einen einzel-

nen Test aufrufen. Hierzu konfigurieren Sie die durchzuf hrenden Pr fungen in der
Datei tigerrc.

Diese Datei ist bereits in verschiedenen Versionen enthalten. Die Datei tigerrc-all akti-
viert alle Tests, w hrend die Datei tigerrc nur die schnellen Tests und die Tests, die
keine Konfiguration vorraussetzen, aktiviert.

Der Aufruf von Tiger im Audit-Modus erfolgt mit dem Befehl  tiger . Wenn Sie Tiger
nicht installiert haben, k nnen Sie den Befehl ./tiger im Tiger-Verzeichnis aufrufen.
Dabei k nnen Sie die folgenden Optionen angeben:

-B Dir. Das Verzeichnis, in dem sich die Tiger-Dateien befinden.
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-d Dir. Das Protokollverzeichnis (log/).

-w Dir . Das Arbeitsverzeichnis (run/).

-b Dir. Das Verzeichnis, in dem sich die bin ren Tiger-Programme befinden (' bin/).
-c tigerrc . Die Tiger-Konfigurationsdatei.

-e. F gt Erl uterungen in den Bericht ein.

-E. Erzeugt eine zweite Datei mit Erl uterungen.

-G. Generiert die MD5-Pr fsummen und die Fileliste fr Tiger.

-H. Erzeugt einen HTML-Bericht.

-S. Prft auch Diskless-Clients, die von dem analysierten System versorgt wer-
den.

-q. Unterdr ckt die meisten Ausgaben.

Ein typischer Beispielaufruf sieht folgendermafen aus:

# .ltiger

Tiger UN*X security checking system
Developed by Texas A&M University, 1994
Updated by the Advanced Research Corporation, 1999-2002
Further updated by Javier Fernandez-Sanguino, 2001-2003
Covered by the GNU General Public License (GPL)

Configuring...

Will try to check using config for 'i686' running Linux
2.6.7-1.494.2.2.stk16...--CONFIG-- [con005c] Using
configuration files for Linux 2.6.7-1.494.2.2.stk16. Using

configuration files for generic Linux 2.

Tiger security scripts *** 3.2.1, 2003.10.10.18.00 ***

15:17> Beginning security report for bibo.spenneberg.de.

lusr/bin/join: too many non-option arguments

Try “lusr/bin/join --help' for more information.

15:17> Starting file systems scans in background...

15:17> Checking password files...

15:17> Checking password format...

15:17> Checking group files...

15:17> Checking user accounts...

15:17> Checking .rhosts files...

... gekrzt ...

15:20> Checking the printers control file...

15:20> Checking ftpusers configuration...

15:20> Waiting for filesystems scans to complete...
15:22> Filesystems scans completed...

15:22> Performing check of embedded pathnames...
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15:22> Security report completed for bibo.spenneberg.de.
Security report is in “log//security.report.bibo.spenneberg.de.040813-15:17".

Das Ergebnis des Tiger-Aufrufes wird in einer Protokolldatei gespeichert, deren Na-
me und Speicherort am Ende des Aufrufes angezeigt wird.

Listing 8.1 Tiger-Bericht

Security scripts *** 3.2.1, 2003.10.10.18.00 ***

Fri Aug 13 15:24:10 CEST 2004
15:24> Beginning security report for bibo.spenneberg.de (i686 Linux
2.6.7-1.494.2.2.stk16).

# Performing check of passwd files...
--WARN-- [pass006w] Integrity of password files questionable (/usr/sbin/pwck

-r).

# Checking the format of passwd and group files.

--FAIL-- [pass009e] Login sync has a group id of 0O which should be reserved
for root

--FAIL-- [pass009e] Login shutdown has a group id of O which should be
reserved for root

--FAIL-- [pass009e] Login halt has a group id of O which should be reserved
for root

--FAIL-- [pass009e] Login operator has a group id of O which should be
reserved for root

--FAIL-- [pass009e] Login nfsnobody has more than 8 characters.

--FAIL-- [pass009e] Login webalizer has more than 8 characters.

.. gekrzt ...

Wenn Sie zus tzliche Informationen zu einer Meldung w nschen, k nnen Sie mit
dem Befehl tigexp code diese anzeigen lassen. Zum Beispiel:

# tigexp pass009e

The format of a given configuration file used for user (or group)
authentication has some inconsistency that might be a security
vulnerability.

Tiger kann so bei einem Audit wertvolle Hinweise auf m gliche Sicherheitsl cken,
-schw chen und Einbr che geben. Jedoch sollte der Aufruf durch die Anpassung der
tigerrc-Datei auf die zu untersuchenden Systeme abgestimmt werden. Diese enthalte-
ne Beispieldatei ist sehr gut dokumentiert und soll aus Platzgr nden hier nicht wie-
derholt werden.
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8.2.5 Tigerals IDS

Tiger kann auch als Host-IDS genutzt werden. Hierzu wird Tiger in regelm RBigen
Abst nden durch Cron aufgerufen. Der Administrator erh It dann nur neue Meldun-
gen, die in den vorherigen L ufen nicht aufgefallen sind. So werden sicherheitssensi-
tive nderungen in der Benutzerverwaltung oder im Dateisystem sofort erkannt.

Da es keinen Sinn macht, immer jeden Test durchzuf hren, bietet Tiger f r diesen re-
gelm RBigen Aufruf das Werkzeug tigercron an. Dieses Werkzeug ruft dann zu be-
stimmten Zeiten die entsprechenden Skripte auf und sollte selbst von Cron mit root-
Privilegien st ndlich aufgerufen werden. Dies kann durch folgenden Eintrag in der
Datei /etc/crontaterreicht werden:

0 * * * * root /path/to/tigercron -B /tigerverzeichnis

Die Konfiguration dieses Werkzeuges erfolgt dann ber die Datei cronrcim Tiger-In-
stallationsverzeichnis (Option -B). Jede Zeile in dieser Datei verf gt ber vier Felder.

Die ersten drei Felder definieren den Zeitpunkt, zu dem ein bestimmtes Skript auf-

gerufen werden soll (Stunde, Tag, Monat), w hrend das vierte Feld den Test spezifi-

ziert. Im Folgenden ist ein Beispiel angegeben:

0,4,6,10,14,18,20 * * check_listeningprocs

So ist es m glich, zeitaufwendige berpr fungen nur einmal am Tag durchzuf hren
und schnelle Tests regelm Rig aufzurufen.

Die Auswertung und Zustellung der Ergebnisse des Tiger-Laufes sind abh ngig von
einigen Variablen in der Datei tigerrc.

Tiger_Cron_Template=Y Diese Option erlaubt es im Tiger-Konfigurationsverzeich-
nis ein Verzeichnis templatesizu erzeugen. Hier k nnen Templates abgelegt wer-
den, die mit dem Ergebnis eines Laufes verglichen werden. Meldungen, die in
dem Template definiert werden, werden dann von Tiger ignoriert.

Tiger_Cron_CheckPrev=YDiese Option vergleicht das Ergebnis des aktuellen Lau-
fes mit dem letzten Lauf und meldet das aktuelle Ergebnis nur bei Ver nderun-
gen.

Tiger_Mail_RCPTE-Mail. Diese Variable definiert, an welchen Benutzer Tiger die
Meldungen per E-Mail versendet.

Zus tzlich kann auch noch eine Datei tiger.ignoreerzeugt werden. Sie k nnen in die-
ser Datei zeilenweise regul re Ausdr cke definieren, welche anschlieRend entspre-
chende Meldungen ignorieren. Achten Sie aber bitte darauf, dass Sie die regul ren
Ausdr cke nicht zu allgemein halten, da Sie ansonsten m glicherweise auch wichti-
ge Meldungen unterdr cken!
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8.2.6  Tiger-Erweiterungen

Obwohl Tiger bereits sehr viele berpr fungen durchf hren kann, kann es auch
sinnvoll sein, Tiger um bestimmte Tests zu erweitern. So k nnen Sie zum Beispiel ei-
nen Test definieren, der berpr ft, ob ein t gliches Backup durchgef hrt und die ent-
sprechende Datei auf einem Fileserver erzeugt wurde.

Hierzu ist ein Beispielskript in Tiger in der Datei README.writemodulesenthalten:

#!/bin/sh

tiger - A UN*X security checking system
Copyright (C) YEAR AUTHOR

This program is free software; you can redistribute it and/or modify

it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 1, or (at your option)

any later version.

#
#
#
#
#
#
#
#
#
# This program is distributed in the hope that it will be useful,

# but WITHOUT ANY WARRANTY; without even the implied warranty of

# MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
# GNU General Public License for more details.

#

# Please see the file "TCOPYING' for the complete copyright notice.

#

# MODULE_NAME - date

#

#

#

#

#

#

#

DATE (MM/DD/YYYY) NAME DESCRIPTION_OF_CHANGES

This is the directory Tiger is installed on TigerinstallDir=""

#

# Set default base directory.

# Order or preference:

# -B option

# TIGERHOMEDIR environment variable
# TigerlInstallDir installed location

#
b

asedir=${TIGERHOMEDIR:=$TigerInstallDir}
for parm
do

case $parm in
-B) basedir=$2; break;;
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esac
done

#

# Verify that a config file exists there, and if it does

# source it.

#

[ ! -r $basedir/config ] && {
echo "--ERROR-- [init002e] No 'config' file in \'$basedir'."
exit 1

}

. $basedir/config

. $BASEDIR/initdefs
#
# If run in test mode (-t) this will verify that all required
# elements are set.
#
[ "$Tiger TESTMODE" = 'Y' ] && {
haveallcmds AWK GREP CAT JOIN LS RM || exit 1
haveallfles BASEDIR WORKDIR || exit 1
haveallvars TESTLINK HOSTNAME || exit 1

echo "--CONFIG-- [init003c] $0: Configuration ok..."
exit 0

}

#.

echo
echo "# Performing DESCRIPTION OF WHAT DOES IT DO..."

haveallcmds AWK GREP CAT JOIN LS RM || exit 1
haveallfles BASEDIR WORKDIR || exit 1
haveallvars TESTLINK HOSTNAME || exit 1

# IF you use temporary files define them here to generate them
# properly and avoid race conditions.

#tempfiles=

#safe_temp $tempfiles

#trap 'delete $tempfiles ; exit 1' 1 2 3 15

{ Commands for the test ................... }
message FAIL XXXX0??f "™ "MESSAGE TO WRITE IN REPORT"

exit 0
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Bei der Erzeugung eigener Module ist es erforderlich, dass diese auf s mtliche Befeh-
le ber Variablen (z.B.: $RNzugreifen. Bevor diese Variablen aber verwendet werden
k nnen, muss das Modul die Datei configeinlesen, in der diese Variablen definiert
werden. AnschlieRend muss das Modul sicherstellen, dass auch alle ben tigten Be-
fehle zur Verf gung stehen. Hierzu dient der Befehl haveallcmds.

H ufig bentigen Module temporre Dateien. Hierzu stellt Tiger die Funktion
safe_temp datei zur Verfgung. Damit k nnen tempor re Dateien sicher angelegt
werden. Bei der Beendigung des Moduls sollten diese Dateien mit dem Befehl delete
datei wieder gel scht werden.

S mtliche Mitteilungen, die das Modul erzeugen m chte, m ssen mit dem Befehl
messageusgegeben werden und d rfen nicht mit echoangezeigt werden. Der Befehl
messageerwartet vier Angaben bei seinem Aufruf: Status, Code, Trailer und Beschrei-
bung. Im Folgenden ein Beispiel:

message FAIL XXX0??f "™ "MESSAGE TO WRITE IN REPORT"

Als Status kann entweder FAIL oder WARMNingesetzt werden. Der Code besteht aus
mehreren Buchstaben, gefolgt von einer Zahl und den Buchstaben f (fail) oder w
(warn). Die Buchstaben definieren, welchen Bereich die Meldung betrifft:

Code Datei Bereich

acc accounts.txt Systemkonten

ali aliases.txt E-Mail-Aliase

ftp anonftp.txt Anonymer FTP-Zugriff

con, init, post, read, util config.txt Tiger-Konfiguration

cron cron.txt Cron-Konfiguration

deb debian.txt Debian spezifisch

embed embed.txt Eingebettete Referenzen in Tiger
fsys filesys.txt Dateisystem

grp group.txt UNIX-Gruppenverwaltung

inet inetd.txt Inetd-Dienste

issue issue.txt Willkommensmeldungen

kis known.txt Bekannte Einbruchszeichen

lin linux.txt Linux spezifisch

logf logfiles.txt Protokolle

ca, misc misc.txt Cert Advisories und vermischtes
nrc netrc.txt Automatische FTP-Anmeldungen
netw network.txt Netzwerk-Dienste

nfs nfs.txt Network File System

pass passwd.txt Kennw rter

Tabelle 8.1: Tiger-Meldungen
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Code Datei Bereich

path paths.txt Befehlspfade

pcap pcap.txt Drucker

init, perm permissions.txt Dateirechte

boot, dev, osv, ptch, sum, trip pxt.txt Verschiedenes

rcmd rhosts.txt R-Kommandos

root root.txt Superuser

sig signatures.txt Fehlerhafte Signaturen

Tabelle 8.1: Tiger-Meldungen (Forts.)

Die in der Tabelle definierten Dateien befinden sich im Verzeichnis doc/ Der Anwen-
der kann sich die dort gespeicherten Erkl rungen mit dem Befehl tigexp code anzei-
gen lassen. Wenn Sie Tiger erweitern, sollten Sie auch lhre Meldungen hier hinzuf -
gen.

8.3  Tripwire

8.3.1  Einfhrung

Tripwire, zu deutsch Stolperdraht ist sicherlich eines der bekanntesten Intrusion-De-
tection-Systeme. Es ist das bekannteste Werkzeug, welches einen Integrit tstest der
Dateien durchf hrt. Derartige Programme werden auch als System Integrity Verifier
(SIV) bezeichnet. Es existieren weitere hnliche Werkzeuge, die jedoch nicht diesen
Verbreitungsgrad aufweisen.

Tripwire ist ein Programm, welches die Integrit t von Systemdateien berpr ft. Dies
erfolgt, indem Tripwire zun chst einen Rechner untersucht, in dem der aktuelle Zu-
stand abgespeichert wird, und eine Datenbank anlegt. Diese Datenbank stellt sozusa-
gen einen »Schnappschuss« des Systems dar. Anschlie3end kann Tripwire jederzeit
das System mit der Datenbank vergleichen. Hierbei ist Tripwire in der Lage, Ver-
nderungen an Dateien sowie neue und fehlende Dateien zu ermitteln und an den
Administrator zu melden. Aufgabe des Administrators ist es, zu entscheiden, ob die-
se Modifikationen erlaubt sind oder auf einen m glichen Einbruch hinweisen. Sollte
es sich um b sartige Modifikationen handeln, so erf hrt der Administrator, welche
Dateien betroffen sind und kann das Ausmal3 des Einbruches absch tzen. Dies ist ei-
ne sehr wichtige Information, um das weitere Vorgehen nach dem Einbruch zu pla-
nen.

Die Funktionsweise und der Erfolg der Einbruchserkennung von Tripwire beruht al-
so auf der Tatsache, dass ein Angreifer nach einem Einbruch immer gewisse Dateien
ver ndern wird, um seinen Einbruch zu verschleiern, eine Entdeckung zu erschwe-
ren und Hintert ren f r sp tere Besuche zu ffnen.
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Tripwire existiert f r verschiedene Betriebssysteme in kommerzieller Form. Fr Li-
nux ist eine Open-Source-Version ver ffentlicht worden. Open Source Tripwire fr
Linux ist ein Produkt, welches in der Lage ist, einen einzelnen Rechner zu ber-
wachen. Es stellt daher keinen Ersatz fr eine Firewall dar. Das kommerzielle Pen-
dant von Tripwire enth It den  Tripwire Manager Dieser erlaubt zus tzlich die ein-
fache zentrale berwachung mehrerer Tripwire-Installationen in einem Netzwerk. In
Teil C werden aber auch einige L sungen und Vorgehensweisen auf der Basis des
Open-Source-Produktes fr den Einsatz im Netzwerk besprochen. Tripwire sollte
dann auf allen wichtigen unternehmenskritischen Systemen zum Einsatz kommen.

’7 Tipp:
Die Open-Source-Variante von Tripwire ist recht ausgereift und wird
im Moment nicht weiterentwickelt. Leider fehlen ihr Funktionen zur
zentralen Verwaltung und Analyse der Ergebnisse. Daher habe ich
in dieses Buch auch das Werkzeug Samhain aufgenommen, welches
ber die entsprechenden Funktionen verf gt. Es soll hier aber nicht
verschwiegen werden, dass es derartige Funktionen auch fr Trip-
wire bereits gibt:

FICC ... File Integrity Command & Control (http://www.firsttracks.net/
ficc/overview.php kann mehrere Tripwire 1.3.1-Installationen ber-
wachen.

Leider ist FICC nur fr Tripwire 1.3.1 (Academic Source Release) ge-
dacht. Hier ist daher der Einsatz von Sambhain sinnvoller.

8.3.2 Geschichte

Tripwire wurde 1992 von Gene Kim und Eugene H. Spafford an der Purdue Univer-
sity (Purdue Research Foundation) entwickelt. Tripwire wurde hier bis zur Version
1.2 entwickelt. Diese Version wird bis heute fr nicht kommerzielle Zwecke als
Quelltext kostenlos zur Verf gung gestellt. Gene Kim wurde Vizepr sident der Fir-
ma Visual Computing Corporation. Diese Firma lizenzierte im Dezember 1997 die
Tripwire-Software und den Namen Tripwire von der Purdue University. Die Firma
benannte sich anschlieRend in Tripwire Security Systems Inc. um. Inzwischen erfolg-
te eine weitere Namens nderung in Tripwire Inc. Im Weiteren entwickelte die Firma
die Versionen 1.3 und 2.x. Diese Versionen waren zun chst nur als kommerzielle Bi-
n rprogramme erh ltlich. Die Version 1.3 wurde sp ter als so genannter Academic
Source Release (ASR) im Quelltext zur Verf gung gestellt. Hierbei handelte es sich
um eine Version fr Endbenutzer ohne das Recht zur weiteren Verteilung (siehe ori-
ginale README-Datei). Im Jahr 2000 kaufte Tripwire Inc. s mtliche Rechte an der
Software von der Purdue University. Dies erm glichte dann beginnend mit der Ver-
sion 2.2.1 die Lizenzierung des Codes sowohl unter der Tripwire- als auch unter der
GNU GPL-Lizenz ab Oktober 2000. Die aktuelle Open-Source-Version ist die 2.3.1-2
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